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The related article is a result of a research in progress that aims at proposing a joint approach
to information technology (IT) governance for all environments in which IT is embedded in
an industry, from corporate systems to shop floor systems. An IT governance model that aims
at integrating the different requirements of corporate IT and IT applied to the shop floor is
presented, establishing a single structure and a common language, combining the market best
practices. The proposal is that this model is tested using a case study. Join the different
divisions of IT can bring benefits to the business, increasing efficiency, reducing costs,
reducing errors by manual data entry and reducing duplicated effort. There is little field
research on IT governance and few publications to help managers understand the issues
involved in designing effective governance (WEILL; ROSS, 2006). Albertin and Albertin
(2010) commented that IT governance is in process of consolidation.
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1. Introdugao

O referente artigo é resultado de uma pesquisa em andamento que tem por objetivo
propor uma abordagem conjunta de governanga de tecnologia da informacgao (TI)
para todos os ambientes nos quais a Tl esta inserida em uma industria, buscando
responder a pergunta “como implementar a governangca de Tl de forma
integrada, considerando sua utilizagdo em processos corporativos e de
producao?”, levando em conta os requisitos de cada ambiente dentro do ramo
industrial, um claro exemplo de ambiente em que a infraestrutura de tecnologia para
processos administrativos e de produgao convivem no dia-a-dia.

Este trabalho buscara trazer contribui¢cdes tedricas (entendimento do contexto de TI
aplicada a ambientes corporativos e de chdo de fabrica, modelos e melhores
praticas e relagbes entre eles) e praticas (resultado devera ser pertinente a
industrias na implementagao da governanca de Tl de forma integrada), além de ser
base para futuros estudos que busquem trazer as teorias da governanca de Tl para

a pratica.

2. Referencial teérico

Esta secdo resume o referencial tedrico utilizado nesta pesquisa, que inclui
tecnologia da informacéao (Tl), producédo e gestao da producdo, automacéao, Tl nos
ambientes de producédo, governanga de Tl, modelos e melhores praticas que apdiam
a governanga de TI, combinagcdo entre esses modelos e melhores praticas e

governancga de Tl aplicada a diferentes fungcdes de uma prganizaca.

Tecnologia da informacao

A Tecnologia da Informacédo (Tl) trata das tecnologias usadas para processar,
armazenar e transmitir informagcdées em meio virtual. Informacéo é o que as pessoas
e os sistemas devem possuir para executar as tarefas necessarias em uma
organizacdo (BRAGANZA, 2004). A TI, de maneira geral, engloba hardware,
software, sistemas de telecomunicacbes e pessoal, estruturados de forma
centralizada ou ndo (de acordo com a estrutura organizacional), além de sistemas
de informagao, servigos, negdcios, usuarios e todas as relagdes envolvidas (CARR,
2005, SOUZA; PEREIRA, 2008).

Quanto mais o dia-a-dia da empresa depende de Tl, mais estratégica ela se torna. O

alinhamento estratégico entre negocios e Tl é o processo de transformar a estratégia
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do negdcio em estratégias e agdes de Tl que garantam que os objetivos de negdcio
sejam apoiados (FERNANDES; ABREU, 2008). Este alinhamento, de acordo com
Henderson e Venkatraman (1993) pode ter a estratégia do negdcio ou a estratégia

de Tl como habilitador.

Producao e gestao da produgao

Producgao € o processo de transformacéo pelo qual insumos sao transformados em
produtos ou servicos com maior valor econdmico que os insumos. (MORORO,
2008). Um sistema de produgao é aquele que tem por objetivo a fabricacdo de bens
manufaturados, a prestacdo de servicos ou o fornecimento de informacdes
(MARTINS; LAUGENI, 2006).

Dentro da producdo, o desenvolvimento de novos produtos e processos tornou-se o
foco da competicdo entre empresas, que buscam desenvolver produtos que
atendam as exigéncias do mercado dentro dos padrdes de custo, prazo e qualidade
desejados, além de considerar a manufaturabilidade dos mesmos (MORORO,
2008).

A gestéo da produgéo envolve todos os processos relacionados a produgédo em uma
empresa de manufatura. Um processo estruturado de gestdo da produgdo € uma

alternativa para a obtengao de uma boa posicao competitiva (FAVARETTO, 2001).

Automacao

Groover (2008) define automacédo como a tecnologia pela qual um processo ou
procedimento é realizado sem intervencdo humana. E implementada usando um
conjunto de instrugcdes e um sistema de controle que as executa.

Em busca de maior competitividade e para atender necessidades sociais,
econdmicas e ambientais, a industria vem empregando cada vez mais tecnologia de
automacao (GUEDES et al., 2008), cujo principal objetivo é acelerar o processo de
producgao e obter produtos com qualidade.

No inicio, os sistemas de automagao limitavam-se ao monitoramento e controle de
partes especificas do processo, em busca de viabilizar operacdes remotas nao
assistidas (SOUZA; PEREIRA, 2008). Este campo de atuacao foi expandido e os
sistemas passaram a lidar com grandes quantidades de dados. (GUEDES et al,
2008).
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Uma forma de representar de maneira integrada os sistemas envolvidos neste
campo expandido de atuacgéo € a piramide de automacao representada na Figura 1,
a seguir (SOUZA; PEREIRA, 2008).

A automacgao, presente nas varias etapas do negoécio, permite a geragcao de
informacdes Uteis a operacdo e manutengao, suportando a tomada de decisdes
(SOUZA; PEREIRA, 2008).

Nivel 5
Planejamento
Estratégico
Corporativo

Nivel 4
Modelagem Matematica
Controle Assistido

Nivel 3
Monitoramento Remoto de Dados
Otimizacao do Processo

Nivel 2
Controle Individual
(PLC,Drivers, Relés)

Nivel 1
Aquisicaode dados e
Controle manual

Figura 1 - Processo fisico (SOUZA; PEREIRA, 2008)

Tecnologia da informagao e produgao

Para permitir a geracao de informagdes Uteis para a tomada de decisdes, bem como
agilizar ou até mesmo viabilizar diversos processos, a Tl vem sendo largamente
utilizada nos ambientes de producéo.

Existem diferentes classificagbes para as tecnologias utilizadas no ambiente
industrial. Uma das estruturas mais recentes € o modelo da MESA (Manufacturing
Enterprise Solution Association) ilustrado na Figura 2, a seguir.

E importante uma abordagem corporativa e sistémica tanto para sistemas utilizados
em escritério, quanto para sistemas utilizado em ché&o-de-fabrica (SOUZA,
PEREIRA, 2008). No entanto, apesar da importancia de uma abordagem integrada e
dos beneficios que a governancga de Tl poderia trazer para toda a empresa, ainda ha
separagao entre as diferentes areas de Tl e automacgao. As justificativas para a
ainda existente separacdo sao as diferentes caracteristicas de infraestrutura,
processos de suporte e reporte de métricas.

De acordo com estudo realizado pela empresa Rocwell (2007), diversas empresas ja

vém vantagens na atuacgao sinérgica. No entanto, de acordo com pesquisa realizada
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pela PricewaterhouseCoopers (PwC) em conjunto com o ITGI (IT Governance
Institute) (2008) em vinte e trés paises, a manufatura ainda € o setor que menos
atribui importancia para a Tl.

A Tl deve andar lado a lado com os processos de negdcio, de forma que os
investimentos em tecnologia sejam voltados a geracao de valor para o0 negocio e

nao para as inovagoes tecnoldgicas de forma isolada.
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EH&S: Enviranment, Hestth and Safety (ambiente, salde e seguran;s)

E&M: Enterprise Asset Management (gerencismento de stiv os corporativas) Veicaa A
CMMS: Computerized Maintenance Management System (sistema computadorizado de gerenciamento de manutengdes) .
TMS: Transportation Management System (sistema de gerenciamento de transportes)

WM Wiarehouse Management System (sistema de gerenciamento de estogues)

Figura 2 — Modelo atual da MESA (MESA)

Governanga de Ti

Como forma de gerar valor ao negdcio, atuando de forma alinhada, existe a
governanca de TIl. Weill e Ross (2006) definem a governanga de Tl como a
especificacdo dos direitos decisorios e do framework de responsabilidades para
estimular comportamentos desejaveis na utilizagao da TI.

O ITGI (2005) define a governanga como lideranga, estruturas organizacionais e

processos que buscam garantir que a Tl sustente e estenda a estratégia e os
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objetivos da organizagdo, sendo uma responsabilidade dos executivos e do
conselho diretivo.

Carvalho (2009) define a governanga de Tl como um mecanismo de
acompanhamento e avaliagdo da execucgao do Plano Estratégico, fundamental para
0 seu sucesso, viabilizando a realizacdo dos ajustes necessarios em resposta ao
dinamismo do mercado e da propria organizagao.

Uma governancga de Tl eficaz deve tratar de trés questdes:

1. Quais decisbes devem ser tomadas para garantir a gestdo e o uso eficazes

de TI?

2. Quem deve tomar essas decisdes?

3. Como essas decisdes serao tomadas e monitoradas? (WEILL; ROSS, 2006).
Cinco decisoes inter-relacionadas devem ser tratadas pelas empresas: os principios-
guia de TI, a arquitetura de TI, a infraestrutura de Tl, as necessidades de aplicagbes
do negaocio e os investimentos e a priorizagao da TI.

Para a definicao de quem toma as decisdes, Weill e Ross (2006) utilizam arquétipos
politicos para descrever as combinacdes de pessoas que tomam decisbes ou
contribuem para a tomada de decisées de Tl dentro das empresas: monarquia de
negocio (grupo de executivos de negdcios); monarquia de Tl (individuos ou grupos
de executivos de TI; feudalismo (lideres das unidades de negécio, detentores de
processos-chave ou seus delegados); federalismo (executivos da diretoria e grupos
de negdcios, incluindo executivos de Tl como participantes adicionais); duopdlio de
Tl (executivos de Tl e algum outro grupo) e anarquia (cada usuario individual).

As empresas implementam seus arranjos de governanga por meio de um conjunto
de mecanismos, como estruturas de tomada de decisdo, processos de alinhamento
e abordagens de comunicagdo. Mecanismos bem concebidos, compreendidos e
transparentes favorecem comportamentos desejaveis de Tl (WEILL; ROSS, 2006).
Os autores propdem um framework de governanca de Tl adaptavel a qualquer
empresa. O modelo ilustra a harmonizagao entre a estratégia e a organizacédo da
empresa, os arranjos de governanca de Tl e as metas de desempenho do negocio
que sao postos em pratica, respectivamente, pela organizacdo de Tl e
comportamentos desejaveis, por mecanismos de governanga de Tl e métricas e
responsabilidades de TI. O modelo trata da necessidade de harmonizar a
governanga de Tl com as outras governangas dentro da organizagdo, como

demonstra a Figura 3, a seguir.
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(2008)

considerando o alinhamento estratégico como ponto de partida. Grembergen e De

Fernandes e Abreu sugerem um modelo genérico de governanca
Haes (2008) sugerem que, para desenvolver um modelo de governanca de TI
completo, é necessario considerar uma cobinacdo de estruturas, processos e
mecanismos relacionais, como ilustra a Figura 4, a seguir.

Albertin e Albertin (2010) propdem a estrutura da Figura 5, a seguir.

Organizacio de

Estratégia e Governangade relacionamentos ‘ Metas de
organizacao da desempenho do
empresa 3 + Governanga de ativos fixos ‘ . negocio

it 1 Govemanga Propriedade Intelectual ‘ v Métricas o

Tle — responsabilidades
comportamentos Governangade RH | deTI
desejaveis Governanga financeira

——  Arranjos de govemangca de TI

Mecanismos de
governangade Tl

| Decistes
o de Tl

Figura 3- Framework de Governanga de Tl (MIT CISR, 2003 apud WEILL; ROSS, 2006)

- Harmonizar 2que?

I Harronizar zome?

Processos
Flanejamento estratégico de sistemas
de infarmagio, BSC (TI), economia da
informacgado, SLA, COBIT, ITIL, modelas

de maturidade de
alinhamento/governanca

Estruturas
Fapeis e responsabilidades, estrutura
organizacional de TI, CIO no Board,
comité estratégico de TI, comité(s)
gestor(es) de Tl

Mecanismos relacionais
FParticipagdo ativa e colaboragio entre
05 principais interessados, recompensas
e incentivos a parcerias, co-focation
negdcio/TI, treinamentos funcionais em
conjunto Tl & negacia, job rotation

Figura 4- Modelo de governanga de TI (GREMBERGEN; DE HAES, 2008)

Existem diferentes praticas de governancga utilizadas pelas organizagdes. Pesquisa

realizada no instituto de pesquisa UAMS — ITAG identificou trinta e trés melhores
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praticas aplicaveis a empresas intensivas em informagcdo, como muitas empresas
sdo hoje em dia. Grembergen e De Haes (2009), sabendo que a implementacéo de
todos estes mecanismos ou mesmo a escolha de alguns deles é algo complexo para
as empresas, sugerem um conjunto minimo de praticas: comité gestor (Steering
committee) para avaliar e priorizar investimentos; participacdo do CIO no comité
executivo; gerenciamento do portfélio utilizando Casos de Negécios (Business Case)
e ferramentas para analise do retorno sobre o investimento; controle e reporte do
orcamento de TI; comité estratégico de Tl no nivel do Conselho Administrativo;
lideranga de TI; CIO reportando diretamente ao CEO ou COO; governanga e
metodologias de gerenciamento de projetos (GREMBERGEN; DE HAES, 2009).

Parceria entre negoécio e Tl
Papel do CIO Alinhamento com objetivos Uso da Tl
Interesse dos stakeholders organizacionais Integragcdo com o negécio
Otimizacao de resultados Alinhamento das estratégias de Criagao de estrutura adequada
Praticas de negoécio negocios e Tl para atender requisitos do
Principios e praticas Participacao da Tl na negocio
Estratégias e objetivos formulagao de estratégias Planejamento da TI
Influéncia da TI Integracdo de planos Gestao da TI
Papel do CIO estratégicos Entrega de valor
Controle Lideranca efetiva de TI Criacao de bases de
Aspectos legais Habilidade gerencial competéncias

Adequacgdo da entrega de valor

Governanca Alinhamento Governanca Alinhamento Administracdo
Corporativa Estratégico de Tl Estratégico daTl

Estrutura da governanca de TI
Papel da TI
Estabelecimento de papeis
Identificagcdo de autoridade e Definigao
responsabilidade
Institucionalizagdo de comités Participacdo da alta administragao
Comunicagio da governanga de TI Corresponsabilidade Tl e
Decisao | | negécios
Estratégica Influéncia da Tl na decisao
Estruturagcao do processo de
Conformidade com requisitos decisao
organizacionais
Mecanismos de controle e Acompanhamento
acompanhamento
Avaliagao da GTI

Figura 5- Estrutura de governanga de Tl (ALBERTIN; ALBERTIN, 2010)

Modelos e melhores praticas que apoiam a governanga
Nas ultimas décadas vém surgindo uma série de modelos e melhores praticas em Tl
que apoiam a governanga de Tl como um todo. De acordo com Fernandes e Abreu

(2008), os principais modelos atualmente sao:
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e COBIT (Control Objectives for Information and related Technology), um
modelo abrangente para auditoria e controle de processos de TI;

e Val IT, para gestao do valor e investimentos de Tl,

e CMMI (Capability Maturity Model Integration — for Development), para
desenvolvimento de produtos e projetos de software;

e ITIL (Information Technology Infrastructure Library), um conjunto de melhores
praticas para definicdo da estratégia, desenho, transicdo, operacdo e
melhoria continua do servico;

e 1S027000, cédigo de pratica para a gestdo da segurancga da informagao;

e eSCM-SP (The eSourcing Capability Model for Service Providers), que trata
de outsourcing em servigos que usam Tl de forma intensiva;

e eSCM-CL (The eSourcing Capability Model for Client Organization), um
conjunto de praticas para que o cliente defina a estratégia e o gerenciamento
do outsourcing de servigos de Tl ou fortemente baseados em TI;

e PRINCE2 (Project in Controlled Environments), uma metodologia de
gerenciamento de projetos;

e P3M3 (Portfolio, Programme & Project Management Maturity Model), um
modelo de maturidade para o gerenciamento de projetos, programas e
portfolio;

e PMBoK (Project Management Body of Knowledge), uma base de
conhecimento em gestao de projetos;

e OPMB3 (Organizational Project Management Maturity Model), um modelo de
maturidade para o gerenciamento de projetos;

e BSC (Balanced Scorecard), uma metodologia de planejamento e gestdo da
estratégia;

e Seis Sigma, uma metodologia para melhoria de qualidade de processos;

e TOGAF (The Open Group Architecture Framework), um modelo para
desenvolvimento e implementagao de arquiteturas de negdcio, aplicagdes e
tecnologia;

e SAS70 (Statement on Auditing Standards for services organizations), regras
de auditoria para empresas de servigos.

Existe ainda a ISO/IEC 38500:2008, um padréo internacional para governancga de TI

que busca avaliar, direcionar e monitorar o uso da TI, aplicavel a qualquer tipo de
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organizagdo. A norma estabelece um modelo de governanga de Tl e fornece aos
gestores uma estrutura de principios para avaliagdo, gestdo e monitoramento de TI,
auxilindo-os a encontrar um ponto de equilibrio entre riscos e o retorno sobre
investimentos (CALDER, 2008).

Grande parte das melhores praticas surgiu ha alguns anos, mas apenas
recentemente os administradores tém dado foco para a necessidade de uma boa
gestdo das atividades de TI, visto o risco que uma Tl mal gerenciada pode trazer
para a empresa (FERNANDES; ABREU, 2008).

Combinacao de modelos e melhores praticas

Os pesquisadores tém uma opinido unanime de que uma estrutura 6tima e universal
de governanga de Tl ndo existe (BROWN; GRANT, 2005), mas algumas
combinagdes genéricas entre modelos e melhores praticas podem ser
desenvolvidas, adaptando-as a cada realidade.

Muitos trabalhos tém sido feitos com o intuito de criar as melhores solucoes,
customizadas a situagédo de cada empresa (ITGI, 2008, SOFTWARE ENGINEERING
PROCESS GROUP, 2008, VAN SANTE; ERMERS, 2009, VOON; SALIDO, 20089,
SOTILLE, 2010, TOOMEY, 2008, JESUS, 2007, CALDER, 2008A).

Clementi (2007) especifica em seu trabalho um método de criagcdo de modelo de
gerenciamento de servigos de Tl a partir de modelos existentes para auxiliar na
implantacdo de uma gestao de servigos de Tl mais eficiente e eficaz do que através
da utilizacado isolada dos modelos adotados na sua construgdo. No trabalho, os
exemplos utilizados sdo COBIT e ITIL, mas o método é aplicavel a outros modelos.

A Figura 6, a seguir, ilustra o método proposto.

Governanga de Tl aplicada a diferentes fungdes de uma organizagao

E possivel estender a governanca de TI para as diversas fungbes de uma
organizacao. Slack (2002) apud Silva (2009) aponta como principais fungdes de uma
organizacgéo a produg¢do, o marketing e o desenvolvimento de produtos. A adogao da
governanga neste ambito busca o estabelecimento de mecanismos para asegurar
que os investimentos, entre eles, investimentos em informagéo, estejam alinhados a
estratégia da empresa (SILVA, 2009).

No entanto, ainda sdo poucas as iniciativas como a de Souza (2009), que buscam

estender a governancga de Tl para o chao de fabrica, proporcionando uma estrutura
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deciséria, de processos e mecanismos relacionais integrados. O autor propdée um
mecanismo para estender a governanga de Tl até o chdo de fabrica em industrias
trabalhanpdo com a camada MES (Manufacturing Execution Systems). A proposta
do modelo MES ¢ integrar os sistemas de automacdo do chdo de fabrica aos
sistemas de gestdo através de um conjunto de funcionalidades. Por conta desta
caracteristica, o autor defende a extensao da Governanga Tl até o chéo-de-fabrica
iniciando pelo estabelecimento de processos para suportar o planejamento dos
investimentos em sistemas, considerando o alinhamento entre Tl e negdcio como
um aspecto-chave.

A governanca da informacao para a produgao € um desafio, visto que a arquitetura
deste ambiente ainda estd em desenvolvimento. Um modelo de alinhamento de TI
para a manufatura requer cuidados redobrados, visto as diferentes necessidades

entre o ambiente de Tl corporativa e os sistemas de produgao (SILVA, 2009).

_Ehpa 01
Selecionar Modelos

Etapa 02
Alinhar Modelos

ESTRUTURA

Etapa 03
Goncaber astrulura

Etapa 04 - Passo 01
Cezfinir papéis/ fungoes

Etapa 04 - Passo 02
Dalinir atividades sub-processos

Etapa 04 - Passao 03
Dizlinir entradas saidas

Etapa 04 - Passo 04
[iedinir matas

Etapa 04 - Passo 05
Dizfinir mébicas

Dizfinir nivaiz d2 matridade

METODO DE CRIACAO DE MODELO DE GERENCIAMENTO DE SERVICOS DE TI

Figura 6 — Método de criagao e estrutura do modelo proposto por Clementi (CLEMENTI, 2007)
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3. Modelo proposto

De acordo com a pesquisa bibliografica realizada, um modelo de governanga de TI

que abrangesse os sistemas coporativos, os sistemas de desenvolvimento de

produtos e processos e gestdo do negdcio e os sistemas para controle e operagao

da producgao (automacao) deve obedecer aos seguintes requisitos:

Os direitos decisorios devem ser definidos, formalizando papeis e
responsabilidades;

As estruturas de governanga devem buscar otimizagado dos investimentos de
toda a empresa, evitando subinvestimento;

Uma arquitetura padrao para referéncia para todos os ambientes deve ser
definida, bem como principios-guia de design (como permitir manutengéo sem
desligamento do sistema no caso de equipamentos do ch&o de fabrica);
Times de projeto devem ser diferentes de times que estabelecem padrdes
Deve existir um portfélio de Tl unico, permitindo a visao de todos os tipos de
projeto;

Deve contemplar regras especiais para sistemas de chdo de fabrica: controle
isolado, redundancia, manuteng¢ao na planta;

Deve realizar o gerenciamento de todos os ativos, mesmo os de maior ciclo
de vida;

O gerenciamento de mudancas deve ser realizado de forma integrada

Deve considerar a seguranga dos diferentes ambientes — e suas diferentes
exigéncias;

Mecanismos de reporte de resultados (de projetos e operagdes) devem ser
integrados, permitindo uma visao holistica do ambiente;

Deve especificar uma estrutura de comunicagao apropriada;

Deve levantar licdes aprendidas em projetos e operacgoes;

Resultados de projetos e de operagdes devem ser auditados.

Dentro deste contexto, e considerando a opinidao de pesquisadores de que uma

estrutura 6tima e universal de governancga de Tl ndo existe, mas que combinagdes

genéricas entre modelos e melhores praticas podem ser desenvolvidas, adaptando-

as a cada realidade (BROWN; GRANT, 2005), propde-se o modelo governanga de

Tl contemplando os sistemas corporativos e de automagéao da Figura 7, a seguir.
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O modelo proposto, tem por base o modelo de Weill e Ross (2006) em sua forma
basica. O modelo de governanga foi detalhado e incorporou customizagdes
relacionadas ao mundo industrial. As partes superiores do modelo sao
operacionalizadas pelas partes inferiores.

A estratégia e organizacdo da empresa definem os comportamentos desejaveis que
motivam a governanga corporativa e, assim como a estratégia de manufatura,
especificamente, € ponto de partida para a governanga de Tl. A organizagdo e os
comportamentos desejaveis de Tl devem estar em harmonia com a estratégia e
organizacdo da empresa. Os comportamentos desejaveis criam valor e sao
influenciados por diferentes fatores.

A estratégia da empresa deve ser harmonizada com os arranjos de Tl, que atribuem
direitos decisérios para as decisées-chave da governanga de Tl. Cada empresa ira
definir arranjos de governanga e atribuir os direitor decisérios de acordo com suas
necessidades, mas, para o caso da governanga aplicada da empresa ao chao de
fabrica, sugere-se:

e Para os principios de TI, um duopdlio, visto que habilita a tomada de decisdes
conjunta entre lideres do negdcio e de Tl. O duopdlio € uma das melhores
formas para decisbes estratégicas (WEILL; ROSS, 2006), visto que os
principios estabelecem o papel da Tl na empresa,;

e Para os investimentos, assim como para o0s principios, sugere-se um
duopdlio, pois também se trata de uma deciséo estratégica;

e Para a arquitetura de Tl, uma monarquia de TI, pois se trata de uma deciséo
mais técnica;

e Para ainfraestrutura de Tl, o mesmo que para a arquitetura;

e Para as aplicagbes de negocio, um duopodlio, para permitir um melhor
intercambio entre as areas e habilitar uma tomada de decisdes conjunta e
consciente.

Outros grupos podem colaborar com as decisdes, como em arranjos federalistas,
mas, para a tomada de decisdes, deve-se restringir quem as toma.

Mais de um terco das empresas estudadas por Weill e Ross (2006) utilizava
duopdlios para tomar decisées nos trés dominios menos técnicos: os principios de
Tl, as necessidades de aplicagdes de negocio e os investimentos em Tl. Também

eram frequentemente utilizados para contribuir em decisdes sobre arquitetura e
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infraestrutura. Para as questdes de infraestrutura e arqutetura de Tl, mais técnicas, é
comumente utilizado o arranjo de monarquia de TIl. Estes sdo pontos muito
importantes, pois, como comentam Weill e Ross (2006), as estruturas de tomada de
decisao sao o primeiro passo na concepgao da governancga de TI.

Dentre as decisdes a serem tomadas, foi incluida a “Arquitetura de automacao” —
organizacgéo légica dos dados e aplicagbes de controle. Neste caso, deve existir um
grupo do negocio especifico para tratar do assunto e propde-se a criagdao de uma
estrutura de trabalho conjunta como mecanismo, buscando a criagdo de uma

arquitetura cada vez mais integrada.

Quanto aos mecanismos de Tl — formas de implementar os arranjos de Tl, tem-se:
estrutura organizacional que fara ao arranjos acontecerem; processos de
alinhamento que incluem melhores praticas que irdo fazer a governanga de TI
acontecer; mecanismos relacionais, que buscarao integrar a Tl ao negdcio via
pessoas e abordagens de comunicacgao.

Quanto a estrutura organizacional as empresas que tém a governanga de Tl mais
eficaz mesclam diferentes tipos de organizagdo (WEILL; ROSS, 2006). Estruturas
usuais de tomada de decisdo envolvem um comité administrativo executivo ou
sénior, um comité de executivos de TIl, equipes de processo com membros de TI,
gerentes de relacionamento entre negocios e TI, comités de arquitetura e de
aprovacao de capital.

Neste modelo, propde-se uma estrutura especializada por processo/tecnologia, visto
que o0s negocios estdo relacionados e a arquitetura e infraestrutura sao
compartilhadas, ou seja, um modelo centralizado, com equipes compartilhadas entre
unidades de negdcio. Dentre as estruturas, propde-se:

e Comité estratégico de TI, que deve atuar junto ao conselho administrativo da
empresa, tendo por responsabilidade manter a Tl na agenda do conselho, e
discutir principios de TI;

e Comité gestor (Steering Committee), um time de representantes de diversas
areas de nivel gerencial com a tarefa de ligar a estratégia de Tl com a do
negodcio. O grupo tem por responsabilidade priorizar, avaliar custos e alocar
recursos. Também é importante na comunicagcao, dando visibilidade para as

iniciaticas de TI;
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e Time de arquitetura responsavel por, a partir dos principios do negdcio, definir
uma arquitetura comum a toda a empresa;

e Time de servicos de Tl responsavel pelas operacdes do dia-a-dia para toda a
empresa;

e Time de seguranca responsavel pelas politicas de seguranga da informacao e
pelos mecanismos pelos quais a politica sera colocada em pratica;

e Times de projeto compostos por um gerente de projetos, um gerente de
relacionamento (explicado abaixo) e representantes das areas, responsaveis
pelo planejamento, execugéo e controle dos projetos relacionados a T, bem
como pela identificagcdo das demandas.

Quanto aos processos de alinhamento, inicia-se pelo plano estratégico de TI, que
direciona os recursos de Tl de acordo com a estratégia do negdcio. O portfélio de Tl
ira direcionar o relacionamento com clientes internos e fornecedores. O portfolio
trata de ativos, programas (conjunto de projetos), projetos e servigos e inclui o
catalogo de TI, os servigos futuros e até mesmo os que deixaram de existir.

O catalogo € um banco de dados com informagdes sobre todos os servigos de TI,
incluindo informagdes sobre o relacionamento do servico com os processos de
negocio e 0s recursos técnicos relacionados. Neste ponto, uma importante
ferramenta € o Caso de Negdcios (Business Case), que ira permitir o entendimento
do valor de determinado projeto ou servigo para o negécio, importante para justificar
investimentos.

O gerenciamento do portfélio gera entradas para o gerenciamento de demanda, que
ird capturar as necessidades e consolida-las. Sem um mecanismo eficaz para
controlar as demandas, a Tl tera problemas com um numero maior de demandas do
que recursos para atendé-las.

Este processo gera entradas para o processo de decisdo e investimento que ira
quantificar financeiramente o valor dos servicos de Tl e dos ativos que sustentam o
servico, bem como documentar e acordar o valor dos servicos recebidos pelos
clientes e habilitar a modelagem e o gerenciamento da demanda. O calculo dos
valores dos servigos entregues por Tl permitirao também realizar uma comparagao
com os valores propostos por prestadores de servigo terceirizados, habilitando

avaliagdes importantes para reduzir custos.
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Dentro deste processo discute-se também se havera e, em caso positivo, como sera
realizado, o mecanismo de cobranga reversa, ou seja, se 0s usuarios vao pagar e
quanto o vao pelos servicos de TI.

Junto a estes processos, é importante considerar a arquitetura da empresa,
importante base para as definicdes de projetos. Para a definicao da arquitetura
corporativa, o TOGAF pode ser utilizado. Para definir as interfaces entre as
atividades corporativas e de controle, pode ser utilizado o padrdo ISA-95. E
importante que sejam desenvolvidos principios-guia de design (como permitir
manutencdo sem desligamento do sistema) e que as arquiteturas sejam o mais
padronizadas o possivel.

A estratégia de sourcing pode ser trabalhada com auxilio do modelo eSCM-CL, um
conjunto de melhores praticas para estabelecer, gerenciar e melhorar as relagbes de
sourcing. A partir dos principios de Tl, desenvolve-se o0s objetivos e a estratégia de
sourcing (que inclui a estratégia de aquisi¢des) que serdo entradas também para o
portfolio de TI.

A seguranca deve comecgar pela definicdo de uma politica de seguranca da
informacgéo elaborada em conjunto com representantes das areas de negdcio. Este
desenvolvimento pode ser feito pelo time de segurancga, especialista no assunto, em
conjunto com o Comité Gestor. Uma ferramenta importante neste quesito € a Analise
de Impacto aos Negdcios (Business Impact Analysis, BIA), que ira para quantificar
os riscos associados a Tl, calculando o impacto para o negocio referente a perda de
um servico.

A partir deste ponto, podemos dividir as agcdes de Tl em duas partes: projetos e
operacoes. Projetos sao esforgos temporarios empreendidos para criar um produto,
servigo ou resultado exclusivo (PMBoK, 2004). Propde-se a utilizagdo dos processos
do PMBoK, alinhados a metodologia PRINCE2 (o PMBoK trata de “o qué” deve ser
feito e a PRINCE2, “como”): iniciagdo, planejamento, controle, execugédo e
encerramento. O modelo proposto inclui alguns componentes da PRINCE2, como
gerenciamento de configuragao, controle de mudangcas e Casos de Negdcios.

Os projetos tratam de novas implementagbes ou expansdes da infraestrutura e
sistemas existentes. Neste ponto, sugere-se a divisdo dos projetos em trés

categorias de sistemas existentes em industrias:
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e Ferramentas para controle e operagdao da produgdo (automagao), cujos
projetos devem ser realizados de forma conjunta entre a Tl e a area de
automacao, geralmente criticos para o negocio;

e Ferramentas para desenvolvimento de produtos e processos e gestao do
negocio que também devem ser realizados em conjunto, mas tém bastante
semelhanga com a implantacao de ferramentas corporativas;

e Ferramentas corporativas, cuja implantacdo deve consultar as areas da
empresa, mas € realizada, basicamente, por TI.

A parte de operagdes trata de processos e atividades do dia-a-dia para manter
sistemas e infraestruturas em perfeito funcionamento. Neste ponto, sugere-se
também a divisdo em trés categorias, semelhantes as de projetos, pois cada uma
tem suas necessidades especiais:

e Ferramentas para controle e operagdo da produgdo (automacado), mais
criticas, que nao permitem paradas, devem ter redes isoladas das demais,
redundancias e manutencao local,

e Ferramentas para desenvolvimento de produtos e processos e gestdo do
negocio que tém sua criticidade variavel de acordo com as areas;

e Ferramentas corporativas, para a empresa toda.

Esta divisdo é feita para assegurar os diferentes tratamentos que cada ambiente
deve receber da Tl, com diferentes exigéncias.

Neste ponto, propde-se a utilizagdo de processos do COBIT, um modelo mais geral,
do ITIL e conceitos da ISO 27001.

O gerenciamento de niveis de servigo (ou Service Level Agreement, SLA) negocia,
define e documenta os acordos de nivel de servico (ANS) entre Tl e 0 negocio para
atendimento de solicitagdes e incidentes. Sugere-se aqui um processo unico,
integrado, mas que considere as diferentes necessidades dos trés tipos de
ambientes supracitados, constituindo uma estrutura multnivel.

O processo de gerenciamento de fornecedores tem por objetivo gerenciar os
servigos que sdo entregues (dia-a-dia) de acordo com a estratégia definida pela
empresa.

O processo de gerenciamento da capacidade de servigos e recursos busca garantir
capacidade a custos justificaveis e leva em conta a demanda da empresa, que inclui,

por exemplo, os niveis de servigo acordados.
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Para garantir que os niveis de servigo acordados sejam cumpridos, a disponibilidade
deve ser gerenciada. O processo de gerenciamento de disponibilidade busca
otimizar a capacidade de infraestrutura, auxiliando na entrega dos servigos de TI,
sustentando a disponibilidade a um custo aceitavel. O processo monitora e analisa
tendéncias, combinando os requisitos do negocio com a capacidade de
infraestrutura em atendé-los, e propde melhorias caso ndo atenda.

O gerenciametno de eventos busca detectar, correlacionar e agir frente a algum
evento pré-determinado. Os eventos podem ser apenas informativos, de prevencao
ou excecgao, que deve ser tratado o quanto antes pelo time de gerenciamento de
incidentes (explicado logo mais).

O gerenciamento de seguranga busca garantir a confidencialidade, integridade e
disponibilidade dos ativos e servigos de Tl de acordo com a politica de seguranga e
a analise de impacto aos negécios (Business Impact Analysis, BIA) desenvolvidos
em conjunto com a direcdo da empresa. Neste modelo, propde-se tratar a seguranga
de acordo com a norma ISO 27001, cujos onze temas principais sao politica de
seguranga da informacdo; organizagcdo da seguranca da informagado; gestdo de
ativos; seguranga de recursos humanos; seguranga fisica e do meio ambiente;
gerenciamento de operagdes e comunicagdes; controle de acessos; aquisigao,
desenvolvimento e manutencdo de sistemas; gestdo de incidentes; gestdao de
continuidade de negdcios; conformidade.

Neste caso, sugere-se a divisdo dos processos em duas partes: referente aos
sistemas corporativos e de processo, produto e gestdo e outra referente aos
sistemas de operacgao e controle da produgao. Isto porque a seguranga dos sistemas
do chao de fabrica é diferente e é interessante que existam redes separadas entre
estes dois grupos. A ISA-99 pode ser bom guia para a seguranga das redes de
controle, detalhando todas as atividades que devem ser desenvolvidas para integrar
as redes de forma segura.

Dentro das operagdes do dia-a-dia, também se deve realizar o gerenciamento
financeiro, apurando e analisando os custos (por usuario ou por servigo) e efetuando
a cobrancga (faturamento e cobranga dos servigos de Tl) de acordo com a estratégia
pré-definida.

O gerenciamento de mudangas busca garantir que as mudangas sejam registradas,
avaliadas, autorizadas, priorizadas, planejadas, testadas, implementadas,

documentadas e revisadas. E importante que as mudangas sejam categorizadas
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para auxiliar na priorizacdo. Os tipos usuais sdo: mudang¢a normal; mudanca
emergencial e mudanga padrdo. Esta ultima é tratada no gerenciamento de
requisicdes, pois trata de pedidos usuais dentro de um ambiente empresarial.

Para garantir que as mudancgas tenham a avaliagado adequada sob o ponto de vista
técnico e de negdcio, pode-se criar um comité responsavel. Por este motivo, sugere-
se trés divisbes de gerenciamento de mudanga, um para cada tipo de ambiente.
Desta forma, serdo montados comités diferentes e serdo dados tratamentos
diferentes para as mudancgas. E importante que todos os comités incluam pessoas
de Tl e negdcios. No caso de chao de fabrica, o gerenciamento de mudancas tratara
mais de necessidades emergenciais. E importante considerar que qualquer
mudancga implica em impacto e risco, mas o risco deve ser controlado e o impacto,
reduzido.

O processo de gerenciamento de mudangas possui uma relagdo com gerenciamento
de projetos, pois a mudanga é um processo temporario que ira criar um novo servigo
ou produto, ou seja, um novo projeto.

Ligado ao gerenciamento de mudancgas esta o gerenciamento de liberagdes, que
trata da construcdo, teste e entrega de servigos. O processo busca garantir a
protecdo do ambiente de produgdoe visa assegurar a consisténcia, estabilidade,
disponibilidade e continuidade dos servigos de TI.

O gerenciamento de configuragao trata da definicdo e controle dos ativos, mantendo
registros atualizados de hardware, software, documentos e pessoal de suporte.

No modelo proposto, sugere-se dividir o gerenciamento de configuragdo em trés
partes também, para melhor controle. A politica de sobressalentes também &
considerada neste processo e, para o caso do chao de fabrica, deve ser muito bem
estabelecida, pois garantira a ndo parada de producgéo.

Como ponto unico de contato entre os clientes e a Tl deve haver uma central de
servigos integrada, capaz de receber os chamados de diferentes areas com
diferentes necessidades e encaminhar as devidas providéncias. Este primeiro nivel
de atendimento é muito importante por ser a primeira impressao do usuario quanto
ao atendimento de TIl. Esta area deve ter os conhecimentos necessarios para
atender a qualquer chamado da maneira correta, oferecendo uma abordagem global
e especialista ao mesmo tempo. Estruturas centralizadas de atendimento sao as

mais usuais.
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O gerenciamento de incidentes tem por objetivo restaurar o servigo o mais rapido
possivel, registrando, categorizando, priorizando, diagnosticando, investigando,
resolvendo e encerrando o incidente. Associadas a resolucao do incidente, estdo os
niveis de servigo, definindo as prioridades de resolugdo e recebendo os indices
registrados.

Sugere-se no modelo a divisdo do gerenciamento de incidentes em dois, com um
especifico para o chado de fabrica. Neste caso, deve haver uma equipe local para
atendimento.

Estas mesmas equipes podem tratar das requisi¢cdes, controladas pelo processo de
gerenciamento de requisigdes, que nada mais sdao que mudangas padrdo, pre-
aprovadas. Este processo trata também os pedidos de informacao e reclamacgdes.
Para prevenir incidentes e problemas maiores, eliminar recorréncias e diminuir os
impactos daquele eventos que ndo podem ser prevenidos, existe o gerenciamento
de problemas, que busca analisar a causa raiz para entender as causas dos
acontecimentos importantes. Os erros conhecidos sdo armazenados em uma base
de dados de erros conhecidos e, enquanto ndo ha uma solugao definitiva, deve-se
definir uma agao de controno. Ao final do processo, € importante que hajam ligbes
aprendidas e pode ser que haja alguma neessidade de mudanca. Fornecedores
podem realizar esta atividade também, contanto que conste em contrato.

Quanto aos mecanismos relacionais e abordagens de comunicagdo, sugere-se a
determinagcdo de um gerente de relacionamento — uma pessoa de TI responsavel
por atender determinadas areas de negdcio e estabelecer a comunicagédo para as
discussdes necessarias. Esta pessoa faria parte dos times de projetos, gerenciando-
os por parte de Tl. E um mecanismo popular para a implementagao de duopdlios.

Os mecanismos de comunicacdo também sao valiosos e destinam-se a difundir
decisbes e processos de governanga de Tl, além de comportamentos desejaveis.
Deve haver um planejamento da comunicagao de Tl e sugere-se incluir neste plano
as seguintes ferramentas: comunicados da alta geréncia que esclaregam
prioridades; treinamento dos gerentes de relacionamento para comunicagdo dos
motivos da governanga de Tl as areas de negdcio; comunicagdo via web de
politicas, padrdes e indicadores de Tl. Também podem ser realizadas campanhas

de conscientizagao periddicas sobre estratégia e governancga de TI.
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Algumas empresas promovem a rotagao de fungdes (“job rotation”) entre areas, seja
com pessoal sénior de Tl assumindo posigdes chave de negdcio ou como parte do
plano de carreira dos analistas.
Treinamentos podem fazer parte dos mecanismos relacionais, buscando, além de
estreitar o relacionamento da Tl com o negdcio, esclarecer e disseminar o uso das
ferramentas e servicos disponibilizados da melhor forma possivel. Isto inclui o
treinamento de usuarios e do pessoal de TI. Treinamentos conjuntos das equipes
também permitirdo maior intercambio e entendimentos das necessidades da outra
parte. Workshops podem ser realizados com o intuito de discutir os processos das
areas e compartilhar como o trabalho de uma afeta o trabalho da outra.
Quanto as métricas, um dos aspectos que pode auxiliar na atuagdo conjunta entre
as areas € a existéncia de indicadores compartilhados. As métricas raramente
consideram um cenario integrado, com a T|I medindo custos de suporte e
disponibilidade de equipamentos e a producédo focando em questdes que podem
impactar a automacdo (ROCKWELL, 2007). A gestao integrada destes podera
retroalimentar o modelo como um todo, apontando quais acbes sdo necessarias
para melhorar o desempenho do negédcio. Neste sentido, o BSC-TI (Balanced
Scorecard) pode ser utilizado. As quatro perspectivas do modelo séo: contribuigao
para a corporagao - como a direcado da empresa vé o depto de TI; orientagdo para
usuarios - como os usuarios vém o depto de TI; exceléncia operacional - quao
eficazes e eficientes sdo os processos de Tl e orientagao para o futuro: quao bem a
Tl esta posicionada para atender as futuras necessidades da empresa.
O COBIT pode ser utilizado em conjunto de duas formas:

» Avaliando a maturidade dos processos internos, dentro da perspectiva de

exceléncia operacional,

= Como base para a definicdo dos indicadores dentro de cada perspectiva.
Cada uma das perspectivas do BSC-TI deve ser traduzida em métricas para avaliar
a situacdo atual e repetir a avaliagdo periodicamente, em um mecanismo de
melhoria continua. A metodologia DMAIC do modelo seis sigma pode auxiliar neste
processo — Definir, Medir, Analisar, Melhorar e Controlar. A metodologia DMAIC esta
alinhada com a sugerida na biblioteca ITIL V3.
O processo de Relatdério de Servico esta associado ao ciclo acima mencionado e é

resonsavel pela geracao e fornecimento de relatérios sobre os resultados Icangados
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e o desenvolvimento nos niveis de servicos. E necessario que formato, contetido e

frequencia dos relatorios sejam acordados entre Tl e 0 negdcio.

4. Proposta metodoldgica

O procedimento metodolégico a ser adotado nesta pesquisa, com o objetivo de
testar o modelo proposto € o estudo de caso. A questdo sera tratada de forma
descritiva e qualitativa, empregando como abordagem metodologica o estudo de
caso. Estudos de casos podem ser caracterizados como pesquisas exploratorias,
por prover ao pesquisador e sua audiéncia um maior conhecimento sobre o tema,
relacionando um caso real as teorias do assunto (MIGUEL, 2007).

O estudo de caso aqui sera realizado em uma unica empresa, permitindo um maior
aprofundamento no assunto, investigando a situagdo atual de um exemplo

representativo.

5. Consideragoes finais
O modelo proposto busca integrar os diferentes requisitos da Tl corporativa e da Tl
aplicada ao chao de fabrica, estabelecendo uma estrutura unica e uma linguagem
comum, agregando as melhores praticas de mercado.
No entanto, modelos sao simplificagbes do mundo real e sua interpretagdo e
adaptacao devem estar alinhadas com os objetivos da empresa.
Sugere-se este modelo para grandes empresas de manufatura, pois atende a
requisitos de integracdo da Tl corporativa com o chao de fabrica e pode se tornar
trabalhoso e muito complexo para pequenas e médias empresas. Empresas
grandes, geralmente, possuem um or¢camento maior para a governanca de Tl ou
precisam de uma combinacdo de mecanismos mais rica por conta da complexidade
organizacional.
A partir deste ponto estao previstas as seguintes atividades:

» Estudo de caso, incluindo a escolha da empresa de acordo com as

caracteristicas acima citadas;

= Analises dos dados coletados para validagao ou modificagdo do modelo;

= Desenvolvimento das consideracgdes finais do trabalho e

» Defesa da dissertagdo, com apresentacdo do estudo de caso e sugestdes

para trabalhos futuros.
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