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Abstract

Foreign companies that trade shares in the US market must present a certificate of
internal control effectiveness in accordance with the Sarbanes Oxley Act (SOX).
The Compliance Calibrator is one of the functionalities to comply with SOX
requirements regarding segregation of duties. This paper uses a case study to
investigate the deployment and use of the compliance calibrator as a tool for
segregation duties in a Brazilian electricity sector company. The objective is to
verify the Compliance Calibrator adherence with COSO methodology. Results
show a straight adherence to COSO methodology in all of the five components
COSO identifies as essential for effective internal control. There was also an
increase in employees’ perception about the consequences their actions in the
company as a whole.

Keywords: Compliance Calibrator, SOX, COSO, Risk Matrix and Internal
Control

A ADERENCIA DO COMPLIANCE CALIBRATOR AOS ELEMENTOS DE
CONTROLE INTERNO DO COSO: UM ESTUDO DE CASO

Resumo

As empresas estrangeiras que negociam suas ag¢des no mercado norte-
americano devem apresentar certificacao de eficacia de seus controles internos
em consonancia com a Lei Sarbanes Oxley (SOX). O Compliance Calibrator é
uma das funcionalidades para atendimento as exigéncias da SOX relativas a
segregacao de fungdes. Este artigo utiliza um estudo de caso para investigar a
implantacdo e a utilizagdo do Compliance Calibrator como ferramenta de
segregacao de fungdes em uma empresa brasileira do setor e energia elétrica. O
objetivo é verificar a aderéncia dessa ferramenta aos elementos de controle
interno preconizados pelo COSO. Os resultados revelam robustez quanto a
aderéncia a metodologia do COSO em seus cinco componentes essenciais para
uma estrutura de controles internos efetivos. O estudo revela ainda que houve
incremento na percepg¢ao dos funcionarios sobre as consequéncias de suas
acdes para a empresa como um todo.

Palavras-chave: Compliance Calibrator, SOX, COSO, Matriz de Risco e
Controle Interno

4242



1. Introducao

Segundo as regras da Securities and Exchange Commission (SEC), as
empresas estrangeiras que negociam suas agdes no mercado norte-americano
devem apresentar, juntamente com suas demonstragdes contabeis consolidadas,
a certificacdo de eficacia de controles internos em consonancia com a Lei
Sarbanes Oxley (SOX). Essa Lei tem a finalidade de proporcionar confiabilidade
as Demonstragbes Contabeis divulgadas no mercado financeiro, por meio da
definicdo de uma estrutura de controles internos organizada e eficiente. A
exigéncia da certificagdo para empresas brasileiras que negociam em bolsas de
valores norte-americanas passou a vigorar em 2007, relativa ao exercicio de
2006.

O Public Companies Accounting Oversigth Board (PCAOB), 6rgao privado
sem fins lucrativos instituido pela Lei Sarbanes Oxley, estabelece que a avaliagéo
da efetividade dos controles sobre os relatérios financeiros deve ser baseada em
um padrao adequado e reconhecido, definido por um 6rgédo de especialistas. Esse
orgao recomenda a utilizagcdo do padrao de avaliacdo de controles internos
definida pelo Comitte of Sponsoring Organizations of the Treadway Comission
(COSO0O), 6rgao privado que tem como objetivo orientar as organizagdes nos
aspectos relacionados a governanga organizacional, ética de negocio, controles
internos, gerenciamento de riscos corporativos, fraudes e reporte financeiro. A
metodologia integrada do COSO identifica cinco componentes de controles
essenciais para a efetividade dos controles internos: ambiente de controle,
avaliacdo de risco, atividades de controle, informagcdo e comunicacdo, e
monitoramento.

A adesdao a Lei Sarbanes Oxley impactou de forma significativa o
gerenciamento dos sistemas de informagdo das companhias. Para conformidade
com os padrbes estabelecidos pelo COSO, as companhias precisam assegurar
que existem controles internos eficazes sobre as informagdes contabeis. Diante
disso, sao necessarios procedimentos para manutengcdo da integridade das
informacgdes financeiras bem como politicas de segregacgao de fungdes e restrigao
de acesso a essas informacdes.

A segregacao de fungdes para acesso a transagdes no sistema de informagéao
€ essencial para assegurar que as atividades de controle sdo eficazes na
mitigagéo dos riscos relacionados a demonstragdes contabeis. De acordo com a
metodologia do COSO, as atividades sao segregadas entre pessoas diferentes
para reduzir o risco de erros ou acgdes inapropriadas. A base conceitual da
segregacao de fungdes estd na definicido de tarefas de forma que nenhum
empregado esteja em posicédo de realizar fraudes ou incorrer em erros no curso
normal de suas atividades. Por exemplo, as atividades de autorizagéo e registro
de transacgdes, bem como a custddia dos ativos relacionados a essas transagdes
devem ser segregadas a fim de evitar o uso inapropriado de recursos da
companhia.

Uma das funcionalidades desenvolvidas pela Virsa Systems, para atendimento
as exigéncias da Lei SOX, (daqui por diante denominada apenas SOX) relativas a
segregacao de fungdes, esta totalmente integrada ao SAP/ERP. O Virsa
Compliance Calibrator é direcionado aos controles do usuario e de acesso,
incluindo o monitoramento de transacdes criticas em toda a extensao do sistema,
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complementando o sistema de informag¢des de auditoria e o gerenciamento dos
recursos de controle interno.

De acordo com Pinar (2007) a implantacédo dessas solugbes nao pode
assegurar uma abordagem de gerenciamento de risco sem mudar os
procedimentos da organizagao. De fato, para Hunton (2002), a administracdo da
companhia, bem como seus auditores internos e externos devem estar atentos ao
surgimento de riscos diferentes em razdo do sistema contabil, revisando suas
estratégias contingenciais, controles internos e planos de auditoria.

Diante disso, e considerando que a utilizacdo dessa ferramenta é recente no
Brasil, o presente estudo tem como objetivo analisar, em uma situagéo pratica, a
aderéncia da funcionalidade Virsa Compliance Calibrator a metodologia do
COSO, considerando seus cinco elementos de controle interno. Para tanto,
analisou-se o conteudo do case apresentado na Décima Conferéncia Anual da
ASUG (American SAP Users Group — Associagao de Usuarios SAP), em 2007,
sobre segregacao de fungbes para adequagao as exigéncias da SOX. O caso é
referente a Companhia Energética de Minas Gerais (CEMIG), que em 2006 iniciou
o projeto para implantacdo dessa ferramenta, com o intuito de certificar sua
estrutura de controles internos em conformidade com a SOX. Os dados para
analise de conteudo foram também obtidos por meio de entrevista com um
membro da auditoria interna de Tl e um participante do projeto de implantagéo do
sistema.

2. Referencial Teodrico

2.1.Conformidades com a Lei Sarbanes Oxley e sistemas de informagao

Em resposta aos escandalos corporativos ocorridos no inicio desta década,
como o caso da Enron e da WordCom, o governo norte-americano implementou,
em 2002, a Lei Sarbanes Oxley (SOX). O objetivo dessa lei € a protecdo aos
investidores a partir da implantacdo de uma estrutura de controles internos sobre
a elaboracdo das demonstragdes financeiras, garantindo maior acuracia e
confiabilidade as informagdes. A regulamentagéo proporcionada pela SOX acerca
da governanga corporativa teve um impacto significativo no mundo dos negécios.
Esta é aplicavel, de forma geral, a empresas americanas e estrangeiras, bem
como as suas subsidiarias, que negociam titulos no mercado americano.

A secgado 404 da SOX exige a emisséo, pela administragcdo, de um relatério
anual sobre os controles internos e procedimentos de emissao de relatorios
financeiros, além de um certificado sobre a precisdo do relatério dos auditores da
empresa. A avaliacdo dos controles internos realizada pela administracido deve
ser baseada em procedimentos suficientes para avaliar o desenho e a eficacia
operacional desses controles.

Para conformidade com a SOX, as companhias devem assegurar que suas
transagdes financeiras sao registradas de forma correta, valida e completa e que,
dentre outras exigéncias, existe uma politica de segregacao de funcoes.

Para Rikhardsson, Best e Christensen (2006) a conformidade com a SOX
envolve varios elementos, como a responsabilidade da administracdo e dos
auditores externos, o reporte aos stakeholders e a qualidade dos dados. Esses
autores acrescentam que uma questdo chave para a SOX é o sistema de
controles internos da companhia. Pinar (2007) afirma que os controles internos
sao desenhados para proporcionar razoavel certeza de que o0s objetivos da
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organizagdo serdo alcancados. Esses objetivos referem-se a efetividade e a
eficiéncia das operagdes, confiabilidade dos relatorios financeiros e conformidade
com as leis e regulamentos aplicaveis.

A Lei SOX nao faz mencgéao direta aos sistemas de informacéo. Entretanto, a
estrutura de controles internos exigida para conformidade com essa Lei esta
intimamente ligada aos sistemas de informagcdo, a medida que estes sustentam
os registros das transacdes e das operacgdes, além de serem responsaveis pelo
fluxo interno e externo de informacoes.

Hauge (2007) afirma que a Lei Sarbanes Oxley é a principal responsavel pela
transformagdo do conceito de compliance em fator crucial do gerenciamento de
sistemas para grandes organizagdes. Isso significa que a conformidade com a Lei
Sarbanes Oxley impactou de forma significativa a estratégia de Tl das
organizacgdes. Para Brown e Nasuti (2005) a metodologia adotada pela SOX deve
estar alinhada a estratégia, a arquitetura e ao planejamento de processos para
possibilitar o gerenciamento, a antecipagdo e a integragcdo entre tecnologia e
metodologia, visando assegurar um ambiente de Tl estavel e em continuo
desenvolvimento. Esse ambiente deve contribuir para a vantagem competitiva e
estratégica da organizagao.

O PCAOB recomenda como padrdo de avaliacdo de controles internos a
utilizagdo da metodologia do COSO. A aplicagédo de tal metodologia a tecnologia
da informacgao esta descrita na sessao seguinte.

2.2. A aplicagao do COSO a tecnologia da informagao

O COSO é um orgao privado sem fins lucrativos, fundado em 1985, com o
objetivo de auxiliar as organiza¢des na elaborag¢ao das informagdes financeiras de
melhor qualidade, por meio da definigdo de uma metodologia dedicada a ética de
negocios, aos controles internos efetivos e a governanga corporativa. O COSO
conta com a participacdo do American Institute of Certified Public Accountants
(AICPA), do American Accounting Association (AAA), do Financial Executives
International (FEI), do Institute of Internal Auditors (llIA) e do Institute of
Management Accountants (IMA).

A tecnologia da informacao representa um papel importante na operagao
estratégica dos sistemas de informag&o. Nos dias de hoje, tais sistemas s&o
essenciais para proporcionar as organizagdes as habilidades necessarias para
atender as demandas de seus clientes, fornecedores e demais stakeholders.
Diante da importancia da tecnologia da informagao para os sistemas financeiros e
operacionais, faz-se necessaria a definicdo de uma estrutura de controles
eficiente.

Para o IT Governance Institute (2006), o ambiente de controle de Tl inclui o
processo de governanca de Tl, o monitoramento e o reporte. O processo de
governanca de Tl se refere ao plano estratégico de sistemas de informacéao, ao
processo de gerenciamento de risco, ao gerenciamento de compliance e
demandas regulatorias, e a politicas, procedimentos e padrdes. A estrutura da
governanca de Tl deve ser desenhada de forma que a tecnologia da informagao
agregue valor ao negdcio e os riscos sejam mitigados. Deve também incluir uma
estrutura organizacional que suporte uma adequada segregacgado de fungdes e
leve a organizacdo a atingir seus objetivos. Monitoramento e reporte sao
necessarios para alinhar a tecnologia da informacgéao as necessidades de negdcio.
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Para conformidade com a SOX, a tecnologia da informacdo deve estar
alinhada aos componentes essenciais para uma estrutura de controles internos
efetivos, definidos pela metodologia do COSO: ambiente de controle, avaliagéo de
risco, atividades de controle, informagcao e comunicagao, e monitoramento.

O ambiente de controle se refere a cultura da organizacdo que influencia a
consciéncia de controle de seus funcionarios. Funciona como fundagcdo para
todos os componentes de controle interno, proporcionando disciplina e estrutura.
Os fatores do ambiente de controle séo integridade, valores éticos, competéncia,
filosofia da administracdo e estilo operacional. Ainda inclui a definicdo de
autoridade e responsabilidade, organizagéo e desenvolvimento de funcionarios e
a atencao e direcao proporcionada pelo conselho de diretores.

O IT Governance Institute (2006) afirma que a tecnologia da informag¢ao possui
caracteristicas que requerem énfase adicional no alinhamento dos negdcios,
responsabilidades, politicas e procedimentos e competéncia técnica. Além disso,
a metodologia do COSO especifica que a definigdo de responsabilidades e a
delegacdo de autoridades se relacionam aos objetivos da organizagdo, as
fungcdes operacionais e aos requerimentos  regulatérios, incluindo
responsabilidade pelos sistemas de informacao e autorizagdo de mudancgas.

A avaliagdo de risco é a identificagdo e a analise do conjunto de riscos
relevantes para o alcance dos objetivos, formando a base para seu
gerenciamento. Uma vez que ocorrerdo mudangas constantes no ambiente
econdémico e regulatério e nas condi¢bes industriais e operacionais, sao
necessarios mecanismos para identificar e gerenciar os riscos associados a essas
mudancas. De fato, as organizacbes sado envolvidas em varios riscos
provenientes de fontes internas e externas que devem ser avaliados e mitigados.
Para o IT Governance Institute, € provavel que os riscos de controles internos
possam ser mais pervasivos na organizagdo de Tl do que nas demais
organizacgdes da entidade.

Atividades de controle sdo politicas e procedimentos que garantem a
administragdo que suas diretrizes sdo seguidas, ou seja, que as agdes
necessarias sdo adotadas para mitigar os riscos de o0s objetivos da organizagao
nao serem alcancados. As atividades de controle ocorrem em todos os niveis e
fungdes da organizagdo, incluindo aprovagdes, autorizagdes, verificagoes,
reconciliagoes, revisbes do desempenho das operagdes, segurancga de ativos e
segregacao de fungdes.

O COSO divide os controles de sistemas de informacéo em duas categorias:
controles de aplicagédo e controles gerais. Os controles gerais se aplicam a todos
os sistemas de aplicagao e auxiliam a garantir que estes operam adequadamente
e de forma continua. Os controles de aplicacdo incluem os passos
computadorizados embutidos nos softwares de aplicacdo e demais procedimentos
manuais necessarios ao controle das transagdes. Uma vez integrados, esses
controles garantem a totalidade, a acuracia e a validade das informacdes
financeiras no sistema.

Os controles gerais sédo subdivididos nos seguintes tipos:

a) Controles de operacdes de Data Center: Controles como de configuracéo e
programacgao de jobs, operagdo e backup de dados e planejamento
contingencial de recuperagao;

b) Controles de software de sistemas: Incluem os controles sobre aquisigéo,
implantacdo e manutencdo de softwares, gerenciamento da base de
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dados, softwares de telecomunicagdes, softwares e utilidades de
seguranca.

c) Controle de seguranga de acesso: Controles que protegem o sistema,
prevenindo o acesso inapropriado e nao autorizado. Tais controles
restringem o acesso de usuarios autorizados a fungdes necessarias a suas
tarefas, suportando uma apropriada segregacado de fungdes. O COSO
acrescenta que o acesso de empregados antigos ou descontentes pode
representar ameacas maiores para o sistema do que hackers.

d) Controles de manutencdo e desenvolvimento de sistemas de aplicagao:
Representam os controles sobre a metodologia de desenvolvimento,
incluindo desenho e implantacdo de sistemas, delineando fases
especificas, documentagdo necessaria, aprovagbes e checagem dos
pontos, visando o controle do desenvolvimento e manuteng¢ao do projeto. A
metodologia deve incluir controles sobre mudangas de sistema, que podem
envolver autorizagdo, aprovagao, teste de resultados e protocolos de
implantacéo.

Os controles de aplicagdo, como o proprio nome indica, sdo desenhados para

controlar o processamento de aplicacio.

Essas duas categorias de controles de sistemas de informagao sao inter-
relacionadas, sendo o0s controles gerais necessarios para garantir o
funcionamento dos controles de aplicacdo que dependem de processamento
computadorizado. Ambos sao necessarios para suportar o processamento da
informacéo e a integridade da informagao utilizada para gerenciar a organizagao.

O quarto componente do COSO, informagao e comunicagao, esta voltado para
identificacao, captacao e comunicacao das informacdes pertinentes, no momento
e formato necessario para capacitar as pessoas a executarem suas
responsabilidades. A comunicagao efetiva deve ocorrer em sentido amplo, fluindo
do topo para o chao de fabrica da organizacdo e vice e versa. Todos devem
receber uma mensagem clara do topo da administragdo sobre as medidas de
controle que devem ser tomadas, devendo estar conscientes de seu papel no
sistema de controle interno e de como sua atividade individual se relaciona com o
todo. Atencdo deve ser dada também a efetividade da comunicagdo com as
partes externas como clientes, fornecedores, reguladores e acionistas.

Segundo IT Governance Institute (2006), a identificacdo, o gerenciamento e a
comunicacao de informagdes relevantes representam um crescente desafio para
o departamento de TI. A determinagao de qual informagao é requerida para atingir
os objetivos de controle e a comunicagdo tempestiva dessa informagdo no
formato necessario para proporcionar o desempenho das atividades individuais
suportam esse elemento do COSO, que esta intimamente ligado ao departamento
de TI.

O COSO determina que os sistemas de controles internos devem ser
monitorados. Esse monitoramento representa o quinto componente do COSO e
consiste no processo de avaliagdo da qualidade do desempenho dos sistemas de
controle interno. Este pode ocorrer através de atividades de monitoramento
continuo, avaliagbes separadas ou uma combinagcdo de ambos.

Segundo IT Governance Institute (2006), a estrutura de controles internos
sugerida pelo COSO para a conformidade com a SOX, como recomendado pela
SEC, engloba os controles de tecnologia da informac&o, mas n&o determina
objetivos de controle e atividades de controle relacionadas. Essas decisdes

4247



continuam a critério de cada organizagdo. Consequentemente as organizagdes
devem avaliar a natureza e a extensdo dos controles de Tl necessarios para
suportar seu programa de controles internos.

Brown e Nasuti (2005) afirmam que além do COSO, outras metodologias tém
guiado as organizagbes no desenvolvimento do processo de TI. Estas buscam
proporcionar melhores praticas e auxiliar na definicdo, na avaliacdo, no reporte e
no desenvolvimento de controles internos nas organizagbées. Uma dessas
metodologias € apresentada pelo Control Objectives for Information and related
Technology (Cobit) que, de acordo com Brown e Nasuti, &€ considerada por muitos
autores como o padrao de tecnologia da informagdo geralmente aceito para
governanga. O Cobit categoriza o processo de Tl em quatro dominios:
planejamento e organizagdo, aquisicdo e implantagado, distribuicdo e suporte e
monitoramento. Além dos quatro dominios, o Cobit compreende 34 processos de
Tl e 215 objetivos de controle. Segundo IT Governance Institute (2006), o Cobit
proporciona objetivos de controle e controles associados em nivel de entidade e
em nivel de atividade, sendo largamente utilizado pelas organizagbes, como
suplementar ao COSO.

Para o IT Governance Institute (2006), o processo de Tl do Cobit tem relagéo
com mais de um componente do COSO, dada a natureza dos controles gerais de
Tl, que sustentam a confiabilidade e a integridade dos controles de aplicacéo.
Além disso, os controles de Tl devem considerar toda a estrutura de governanga
para suportar a qualidade e a integridade da informacdo. Essa estrutura de
governancga de TI, por sua vez, deve proporcionar uma adequada segregacao de
funcoes.

2.3.0 sistema Compliance Calibrator

Conforme metodologia do COSO, uma adequada politica de segregagao de
funcdes é fundamental para a efetividade da estrutura de controles internos da
organizagdo. O conceito basico da segregagdo de fungdes estd no
reconhecimento de que empregados nao devem estar em posigao de cometer e
dissimular fraudes ou erros no curso normal de suas atividades. As fungdes séo
segregadas entre diferentes funcionarios para reduzir o risco de erro e de agdes
inapropriadas decorrentes de acesso a atividades que, em funcdo de sua
natureza, sao conflitantes. A responsabilidade por registrar pagamentos e
autoriza-los ou ainda o registro, a autorizagcdo e o0 manuseio de ativos s&o
exemplos de tarefas conflitantes, do ponto de vista da avaliagdo do risco de
fraudes, erros ou agdes inapropriadas.

O sistema Compliance Calibrator € uma ferramenta disponibilizada pela Virsa
Sistems, integrada ao SAP/R3, que auxilia na conformidade com a SOX através
da analise de risco, deteccdo e remediacdo para controles de acesso ou
autorizagdo e segregacao de fungbes. Tal sistema automatiza o controle de
segregacao de fungdes e de acesso a transagbes e permissdes criticas, em
conformidade com a segao 404 da SOX.

O sistema Compliance Calibrator permite, através do mapeamento e registro
das atividades conflitantes, a mitigacao dos riscos derivados da combinagao
destas. Quando um potencial risco ligado a segregacgao de fungdes € detectado
pelo sistema, ele é reportado a pessoa responsavel. Outra forma de acédo do
sistema € a simulacdo preventiva de potenciais violagdes, anteriormente a
concessao de acesso ou autorizagao aos usuarios.
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De acordo com Hauge (2007), os auditores internos provavelmente irdo propor
a formalizagdo de uma matriz de segregacdo de fungbes, se o projeto para
mapeamento das transacdes conflitantes nao o fizer. A matriz de segregacao de
funcdes descreve como segregar as tarefas entre os funcionarios, como por
exemplo, a compra e o recebimento de mercadorias ou a criagdo e a aprovagao
de documento de pagamento. Para proteger a organizagado de fraude e de roubo
€ necessario analisar o nivel de risco para atividades como essas. Segundo
Hauge (2007) existem tantos riscos de segregacgao de fungbdes no sistema SAP
que toda a biblioteca deste deve ser criada com o auxilio do sistema Virsa
Compliance Calibrator.

Para entendimento do funcionamento do Compliance Calibrator € necessario
conhecimento prévio da estrutura hierarquica de autorizagdo do sistema SAP
ERP. Para Pinar (2007), o SAP é hierarquicamente estruturado com os processos
de negdcio no topo, seguido pelas fungdes, pelas transagdes e pelos objetos. A
figura 1 descreve a estrutura de autorizagao do sistema SAP.

Figura 1 — Estrutura de autorizagao do sistema SAP

1
Function01
Transaction01: Object01 Field01: Value(s):
il ction02: 5 Object02 AN
R SECH OIS Objectls Field02: Value(s):
- ObjectN — %
TransactionN: B} FieldN: j Value(s):
:
FunctionN

Figura 1: Estrutura de autorizagédo do sistema SAP.
Fonte: Pinar (2007, p. 13)

Pinar (2007) afirma que as funcdes consistem em diferentes transagdes. Por
outro lado, as transagdes podem estar em diferentes fungbes. Ja os objetos
pertencem a uma unica transagdo, e 0s campos, por sua vez, pertencem a um
objeto especifico com seus valores. Dessa forma, o acesso dos usuarios pode ser
restrito em diferentes niveis, ja que uma vez disponibilizados os direitos de uma
transagcdo, estes podem ser limitados em niveis inferiores, prevenindo a
visualizagdo de certos campos e impondo restricdes aos possiveis valores que
podem ser acessados naquele campo.

Hauge (2007) acrescenta que o sistema Compliance Calibrator € abrangente
para o padrdo de codigos de transacgdes e objetos de autorizagdo do SAP. Uma
vez que o SAP adquiriu a companhia que desenvolveu esse sistema, Hauge
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(2007) acredita existirem boas razdes para crer que tal produto ira atingir um bom
nivel de confianca.

Segundo Pinar (2007), o sistema Compliance Calibrator executa as analises
de segregacgao de fungdes em nivel de transagédo e em nivel de objeto. O COSO
define que algumas fungdes devem ser segregadas a fim de prevenir fraudes,
roubos e erros. Dessa forma, algumas transagées ndo devem ser combinadas
com outras e disponibilizadas ao mesmo usuario SAP. Pinar (2007) acrescenta
que o sistema busca por conflitos resultantes da combinagdo de transacdes a
partir de uma politica de segregagao de fungdes pré-definida, abrangendo as
regras de negdcio. A possibilidade de criagdo de regras em nivel de objeto e
valores ligados a ele restringe ou permite a um usuario executar transagcdes em
certas condi¢des pré-definidas. Essa ferramenta do sistema possibilita a analise
de risco em nivel bem detalhado.

Segundo a SAP Brasil (2010), o sistema Compliance Calibrator esta voltado
para os controles de usuario e de acesso, incluindo o monitoramento de
transagdes criticas em toda a extensao do sistema.

A SAP (2010) lista os seguintes beneficios principais do sistema Compliance
Calibrator:

a) Verificagdo imediata e ampla da conformidade de autorizagbes do ERP;

b) Analise automatica da segregagdo de fungbes e monitoramento de

transagdes criticas;

c) Avaliacao imediata dos riscos de autorizagdo para os usuarios, auditores e

profissionais de seguranca da area de TI;

d) Bloqueio das violagdes, antes que elas comprometam a producgao;

e) Corregdes rapidas com verificagdo diaria das causas que ocasionaram o

problema;

f) Impossibilidade de analise manual e de falsos-positivos; e

g) Integracdo transparente com o SAP ERP, dispensando manutengao

adicional de servidores ou dados.

Para Pinar (2007), o resultado da analise permite a administragdo verificar
quais empregados possuem privilégios ou autorizagbes conflitantes. Além de
estar em linha com as exigéncias da SOX, tal sistema é importante para garantir
um ambiente de autorizagdo mais seguro.

3. Procedimentos metodolégicos

3.1.Delineamento da pesquisa

Selltiz et al apud Lakatos e Marconi (1990) classificam as pesquisas em
estudos exploratérios, descritivos e de verificagdo de hipoteses causais. Os
primeiros enfatizam a descoberta de idéias e discernimentos. Os estudos
descritivos se caracterizam por descrever um fenémeno ou situagdo mediante um
estudo realizado em determinado espaco-tempo. Os estudos de verificagado de
hipoteses causais englobam a explicagao cientifica, e, em consequéncia, a sua
previsdo. De acordo com a taxonomia proposta por esses autores, a presente
pesquisa se classifica como exploratéria e descritiva. Exploratoria porque existem
poucos estudos sobre a aderéncia de um sistema de informacdo a um modelo
tedrico voltado para governanga corporativa e porque investiga um assunto ainda
pouco estudado. Segundo Gil (1989), as pesquisas exploratorias sdo construidas
com objetivo de proporcionar visdao geral de tipo aproximativo, acerca de
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determinado fato. O estudo se caracteriza como descritivo, porque teve como
objetivo descrever as caracteristicas de um determinado fendbmeno e estabelecer
possiveis relagdes entre as variaveis.

Quanto ao método, esta pesquisa configura-se como um estudo de caso,
tendo como objeto uma grande corporagédo do setor elétrico brasileiro, a
Companhia Energética de Minas Gerais (CEMIG). De acordo com Yin (2005), o
estudo de caso é uma investigagdo empirica que pesquisa um fendmeno
contemporaneo dentro do seu contexto da vida real, especialmente quando os
limites entre o fendmeno e o contexto nao estdo claramente definidos. Esse autor
afirma que por meio do estudo de caso unico podem-se obter analises mais
detalhadas sobre a unidade em estudo e chegar a conclusées com maior nivel de
profundidade.

A CEMIG foi escolhida como unidade de estudo devido sua participacéo na
Décima Conferéncia Anual da ASUG, em 2007, quando apresentou um case
sobre segregacao de fungdes para adequacgéo as exigéncias da SOX. Ademais,
houve disponibilidade de acesso aos dados dessa empresa. A CEMIG atua nas
areas de geragao, transmissao e distribuicdo de energia elétrica e solugdes
energéticas, com ativos e negoécios em dezoito estados brasileiros e no Distrito
Federal, além do Chile. E uma empresa de economia mista de capital aberto,
controlada pelo governo do estado de Minas Gerais e suas agdes estado listadas
nas bolsas de valores de Sdo Paulo (Bovespa), Nova lorque e Madri (Latibex).
Encontra-se, ha nove anos, no indice Dow Jones de Sustentabilidade (CEMIG:
2009).

3.2.Coleta de dados

De acordo com Yin (2005), a informagao pode assumir diversas formas e deve
ser objeto de coleta de dados para o pesquisador. Nesta pesquisa foram
utilizadas mais de uma fonte de dados, objetivando o desenvolvimento de linhas
convergentes de investigacdo. Os dados foram coletados através do case
apresentado na Décima Conferéncia Anual da ASUG e por meio de entrevistas
com um auditor interno e com um técnico da area de tecnologia da informacéao,
ambos participantes do projeto de implantagcado do sistema em analise. O roteiro
das entrevistas foi elaborado com base na segunda edicdo do documento IT
Control Objectives for Sarbanes Oxley — The role of IT in the design and
implementation of internal control over financial reporting, elaborado pelo IT
Governance Institute.

As entrevistas semi-estruturadas foram gravadas na propria empresa e
posteriormente integralmente transcritas em papel, para facilitar a analise. Martins
e Thedphilo (2007) afirmam que nesse tipo de entrevista utiliza-se um roteiro, mas
ha liberdade para se acrescentar novas questbes. As entrevistas possibilitam a
adicao de elementos para corroborar evidéncias coletadas de outras fontes. No
caso desta pesquisa, elas foram essenciais para confirmar o conteudo do case
apresentado na Décima Conferéncia anual da ASUG.

Para analise dos dados, utilizaram-se os procedimentos propostos por Bardin
(1977), com relacao as técnicas de analise de conteudo. Essa autora define a
analise de conteudo como o conjunto de técnicas de analise das comunicagdes
para tratamentos de dados que tem como objetivo identificar o que se diz a
respeito de determinado assunto. Nesta pesquisa, seguiram-se as trés etapas

4251



propostas por Bardin: pré-analise, exploracdo do material e tratamento dos dados,
inferéncia e interpretacao.

Bardin (1977) apresenta trés critérios de categorizagdo para a analise de
conteudo: modelo aberto, modelo fechado e modelo misto. No modelo aberto, as
categorias tomam forma no decorrer do processo de analise enquanto que no
modelo fechado o pesquisador estabelece previamente as categorias com base
em um modelo tedrico. O modelo misto, por sua vez, faz uso dos dois modelos
anteriores, estabelecendo inicialmente categorias que poderédo ser modificadas no
decorrer do processo de analise.

Optou-se pela utilizagdo do modelo fechado de categorizagao, estabelecendo-
se previamente as categorias com base no modelo tedrico estudado (os cinco
elementos da metodologia do COSO). Dessa forma, o conteudo dos dados
coletados foi analisado partindo do conceito teérico de cinco categorias: ambiente
de controle, avaliagao de risco, atividades de controle, informacédo e comunicagéo,
e monitoramento.

4. Analise dos dados

Preliminarmente a analise de dados é importante destacar que a empresa
analisada passou por dois processos distintos de avaliagédo e de mapeamento de
riscos na segregacado de fungdes com utilizagdo do Compliance Calibrator. O
primeiro, em 2006, quando da implantagcdo desta ferramenta; o segundo, em
2009, com a migragao para a versado atual, incluindo o Sistema de Gestao de
Consumidores (SGC), implantado efetivamente em 2008.

Em 2006 esse processo de avaliagdo de riscos ocorreu essencialmente em
nivel de transacdo. Embora a definicdo dos riscos tenha ocorrido em um nivel
superficial, este resultou em maior conservadorismo.

A versao implantada em 2009 envolveu a elaboracdo de uma estrutura de
projeto no qual foram alocados dois funcionarios da empresa analisada e quatro
consultores externos para os trabalhos. O SAP ja possui essa nova versao,
denominada Risk Analysis and Remediation (RAR). A analise dos dados expde
aspectos da experiéncia obtida com essas duas versodes, apesar de o foco estar
no case apresentado com base na primeira versao.

Para facilitar o entendimento, cada componente essencial a uma estrutura de
controles internos efetivos, conforme metodologia do COSO, é analisado em
topicos distintos, de acordo com a categorizacdo da analise de conteudo
realizada, com se segue.

4.1. Ambiente de Controle

O Compliance Calibrator ndo € integrado a nenhum outro sistema da empresa
analisada que nao esteja na plataforma SAP. Tal sistema esta integrado ao R3
desde 2006, e esta sendo implantado, em 2009, em outra ferramenta do sistema
SAP denominada Sistema de Gestdao de Consumidores (SGC). No caso da
Cemig, a plataforma SAP envolve a maior parte das atividades da empresa. Na
integracdo do Compliance Calibrator ao SGC, esta sendo utilizada a nova versao
desse sistema. Ressalta-se que, segundo os entrevistados, o Compliance
Calibrator é configurado em nivel de sistema e ndao de modulos. Dessa forma, ele
se adéqua a qualquer modulo que esteja na plataforma SAP, bastando apenas
configuracdo para tal. Esses fatos possibilitam a utilizacdgo do Compliance
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Calibrator em um numero cada vez maior de atividades da empresa, o0 que vai ao
encontro das recomendagdes do IT Governance Institute (2006) de que os
componentes técnicos de uma organizagdo como um todo estejam integrados a
um sistema de controle interno.

A empresa de consultoria externa Opensis e Pricewaterhouse and Coopers
auxiliaram na condugdo dos trabalhos de implantagdo da primeira e segunda
versodes, respectivamente. Essas consultorias foram contratadas especialmente
em funcdo de sua expertise em assuntos relacionados a avaliagao de riscos e
controles para atendimento as exigéncias da SOX. Em 2009, elaborou-se a matriz
de riscos para o SGC e realizou-se uma revisao de acessos a esse sistema. Os
gestores da informacdo 'foram responsaveis por revisar quais usuarios estavam
com riscos nas fungdes ou transagdes. O Grupo de Seguranga da Informagao
(GSI) é responsavel pela manutencao do sistema. Esse grupo é responsavel por
alterar as regras de segregacdo de fungdes cadastradas, além de informar a
existéncia de risco e sua mitigagdo. A Auditoria Interna (Al) é responsavel pela
realizacdo de testes periodicos de acordo com a metodologia pré-definida.
Basicamente sdo trés grupos com perfis especificos: gestores, GSI e Al. O
sistema SGC segue a mesma linha. O trabalho integrado entre consultores
externos e funcionarios da empresa, além permitir o compartiihamento de
experiéncias, esta em conformidade com o COSO no sentido de terceirizar
processos sobre 0s quais 0s recursos humanos da empresa ndo tém dominio
técnico.

A etapa do projeto destinada a qualificagdo do pessoal envolvido na
implantacdo, na manutencdo e no monitoramento do Compliance Calibrator se
estendeu por cinco meses, considerando a implantacdo da ferramenta nos
ambientes de desenvolvimento, testes e producdo. Na pratica, isso aconteceu
durante todo o projeto. Em uma sala especifica para treinamento, todos os
gestores foram treinados na extragao de relatérios e orientados quanto aos riscos.
Previamente, a equipe do projeto fez visitas e entrevistas pontuais com os
gestores que participaram de todo o processo, desde o mapeamento das
transagdes criticas até o treinamento final. A capacitacdo do GSI ocorreu no
mesmo periodo de treinamento dos gestores da informacdo. Destaca-se que
antes do Compliance Calibrator, o GSI efetuava a inclusdo dos acessos, mas nao
realizada simulacao de conflitos. O Compliance Calibrator representou uma
mudanca de cultura em relagao a autorizagcdo, uma vez que para toda associagao
de novo perfil é feita a simulacéo.

As responsabilidades pelos controles internos relacionados ao Compliance
Calibrator foram definidos pelo GSI| e pela auditoria, com orientagdes da
consultoria. A equipe do GSI, como responsavel pela seguranga da informacéao,
tem a atribuicao de identificar o perfil no qual uma transagao esta, sempre que
houver solicitacdo de nova transacdo. A entrada desse perfil € simulada
conjuntamente aos perfis existentes na chave e o Compliance Calibrator retorna o
resultado, apdés checar na matriz de riscos previamente definida, a existéncia de
transacdes conflitantes dentro desse perfil de acesso?. Havendo o risco, solicita-
se ao gestor da informagao responsavel pelo perfil a atenuagédo do risco. Dessa

1 . . . ~ ~
Gerente, ou empregado formalmente designado, responsavel pelas informagdes e recursos sob sua gestao.

2 . N - o L . » .
Conjunto de autorizagdes/permissdes de acesso que, atribuidas a um usuario de informatica, permitem que

ele exerca suas atividades profissionais nos sistemas informatizados da Empresa.
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forma, o GSI verifica se o usuario realmente pode acessar a transacao,
consultando a area daquele usuario para constatacdo da real necessidade do
acesso e da existéncia de aceitacdo daquele risco para aquele usuario. Caso
aceite o risco, faz-se o cadastramento da atenuagao no sistema Compliance
Calibrator e associa-se 0 risco a um gestor. A cada trés meses, esse gestor
executa o0 monitoramento.

A empresa estudada utiliza o SAP desde 1999 e desde entdo ja existia
segregacao de fungdes. O que efetivamente houve a partir do Compliance
Calibrator foi maior segregacado. Havia perfis com excesso de transagdes ou
transagdes consideradas conflitantes do ponto de vista da avaliacido de riscos
realizada para conformidade com a SOX. Houve ainda aumento no numero de
perfis, resultante do desmembramento daqueles existentes. As exigéncias da
SOX relacionadas a segregacao de funcdes no sistema SAP foram apresentadas
aos gestores, bem como as consequéncias da inobservéncia dessas exigéncias.
A partir do momento que foi demonstrado ao gestor a sua responsabilidade diante
0 processo de segregacao de fungdes, seu envolvimento no projeto cresceu.

4.2. Avaliagao de Risco

A avaliagao de risco preconizada pelo COSO para aplicagdo a tecnologia da
informacédo versa sobre o risco de mudancas em ambiente regulatério e
econdmico. Como ferramenta de gestdo e segregacédo exclusiva da plataforma
SAP, essas mudangas nao afetariam a utilizagcdo do Compliance Calibrator pela
empresa analisada. A Cemig também nao incorreu em risco de desenvolvimento
porque o Compliance Calibrator € um sistema padrao. Poderia haver alguma
customizac&o®, que n&o foi o caso, tanto em 2006, quanto para a versdo atual.
Contudo, houve riscos de implantacéo, que foram devidamente mapeados.

Ndo ha, no departamento de TI, um grupo formado especificamente para
certificar quais sdo os riscos ligados a Tl para certificacdo SOX. Existem os
controles SOX que foram criados paralelamente ao projeto de implantagdo do
Compliance Calibrator.

O Departamento de Tecnologia da Informacéo (TI) disponibiliza um funcionario
que acompanha todo o processo SOX, sendo ele o ponto de contato, tanto do
auditor interno quanto do auditor externo. Esse funcionario ndo faz avaliagao dos
sistemas existentes na empresa, apenas coordena o trabalho relacionado a SOX.
Existe ainda o grupo de qualidade de SOX, na area de desenvolvimento de
sistemas, que analisa a adequacdo dos novos sistemas e dos sistemas ja
existentes as exigéncias da SOX. Esse grupo define regras de Tl para
desenvolvimento de sistemas, a luz do que esta no Cobit, conforme determinado
pela Auditoria Interna (Al), com base na SOX. A Auditoria interna é responsavel
pela gestdo da certificagdo SOX, pois apdia os gestores responsaveis pelos
controles nos desenhos, no plano de acao, além de realizar testes e verificar se
os controles foram executados. Destaca-se que a existéncia e o trabalho do grupo
de qualidade SOX condizem com as orientagdes do COSO de que as empresas
devem ter uma subcomissao de planejamento de Tl com o objetivo de avaliar a
integridade de seus sistemas com as exigéncias da SOX.

Por outro lado, a Cemig n&o disponibiliza tratamento especial ou plano
estratégico para controles internos relacionados ao Compliance Calibrator. Ha

? Essa expressdo ndo existe na lingua portuguesa, mas é utilizada na empresa no sentido de adapatagio
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uma matriz com os controles e com a identificacdo dos responsaveis por esses
controles. Qualquer funcionario que esteja nessa matriz € co-responsavel pela
certificagdo. Os controles de Compliance Calibrator existentes na matriz de
controles da SOX sao aqueles de revisdo dos riscos, executados pelos gestores
das areas.

Na implantacdo do Compliance Calibrator, a avaliagcdo formal de riscos,
recomendada pelo COSO, foi uma etapa do projeto. Os gestores foram
convidados a identificar as transacdes conflitantes e a definir os perfis. Os
gerentes identificaram formalmente quem eram os usuarios chaves de suas
respectivas areas (Finangas, Materiais, Projetos, Recursos Humanos, etc.). Com
base nessa avaliagdo e no padrao de melhores praticas, as informagdes foram
inseridas no Compliance Calibrator.

Para infra-estrutura de operagbes e de mudanga, nao existe plano de
contingéncia. Como no caso do SGC o sistema Compliance Calibrator esta na
fase de implantagcdo, sendo este o ponto de partida para o processo de
segregacao de fung¢des neste sistema, ndo ha um plano ou previsao de retorno.
Normalmente quando se faz a implantagcdo do sistema, esses planos estao
vinculados ao retorno a uma situagao inicial ou a uma situagao anterior, 0 que nao
€ o caso do SGC.

Para o SAP/R3, os planos de contingéncia para infra-estrutura de operacées e
mudancas nos processos Compliance Calibrator estao restritos a utilizacdo de
backup, que seria um controle geral, classificado como atividade de controle.
Como o sistema dispde de trés ambientes (desenvolvimento, qualidade e
producao), foi elaborado um procedimento para situagdes problematicas no
ambiente de producdo, quando o ambiente de qualidade é transferido para a
producdo. Para evitar essas situagdes, todas as modificagbes no Compliance
Calibrator, sobre customizacdo no banco de dados, através de habilitacdo ou
desabilitagdo de transacdes criticas* sdo feitas no ambiente de desenvolvimento
e teste, passando posteriormente para o ambiente de producio. As simulagdes
sao no ambiente de produg¢ao quando da inclusdo de uma transacéao de direito de
acesso. Ressalta-se que, segundo um dos entrevistados, o backup é padréo
dentro de Tl e inclusive ja foi necessario utiliza-lo para o Compliance Calibrator. A
utilizacdo de backup demonstra forte aderéncia as recomendacdes do Coso para
controles gerais de sistemas de informacdo. Da mesma forma, a utilizagdo de
outro ambiente como plano contingencial ja foi utilizado com sucesso. Contudo,
nao ha normas formalizando a necessidade de se recorrer ao backup em caso de
problemas, mas todos os funcionarios ja conhecem esse procedimento.

Os riscos identificados foram classificados, com auxilio dos gestores e da
consultoria externa, em “riscos aceitaveis” e “nao aceitaveis”. Eles foram
segregados em graus de criticidade dos processos com base em praticas de
mercado e suas aplicacbes a realidade da empresa, conforme Quadro I. O
material sobre avaliagdo de risco, identificagcdo de gestores, matriz de risco, etc.
esta arquivado e inclui alguns rascunhos, que estdo no “arquivo morto” da
empresa € em uma pasta informatizada. A elaboracdo da matriz de risco para
segregacao de fungdes com o auxilio do Compliance Calibrator converge ao
entendimento de Hauge (2007). A documentagédo referente a definicdo de

4 . . . e . . -

A Cemig considera uma transacao critica quando sua utilizagdo inadequada causar riscos de interferéncia
nos nimeros do balanco, prejuizos financeiros, impactos nos negocios e repercussdes negativas a sua
imagem.
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transagdes, nomeacao de gestores, documentagdo de aceitagao de risco esta de
posse da Auditoria Interna. Quando o gestor da informagédo necessita de uma
transagdo nova no sistema, ele é questionado sobre o grau de criticidade dessa
transagao, por meio de um formulario no Outlook, que apds preenchido, é
remetido ao GSI.

Quadro I: Niveis e consequéncia dos riscos

Nivel de Conseqiiéncia Nivel de aprovacgao
Risco

Baixo Possibilita perda de produtividade Geréncia responsavel pelo

Médio Possibilita interrupgdo de processos | processo, com ciéncia de sua

respectiva  superintendéncia.
Esta tera o direito de veto da
aprovagao em questao.

Alto Possibilita perda fisica ou financeira | Superintendéncia responsavel
pelo processo, com ciéncia de
sua respectiva Diretoria. Esta
tera o direito de veto da
aprovacgao em questao.

Critico Possibilita perda fisica ou financeira | Diretoria responsavel pelo
relacionada a empregados com nivel | processo.
gerencial

Fonte: Elaborado pelos autores, com base no Case Cemig (2006)

O acumulo de funcbes ainda acontece em casos raros, apesar de a
segregagao ser o objetivo de se ter um sistema automatizado para gestdo de
funcdes. Ha situacdes, por exemplo, em que apenas um funcionario trabalha em
localidade distante ou mesmo em uma pequena usina de geragao de energia.
Dessa forma, para dar agilidade ao processo, o acumulo pode ser permitido, com
o devido controle por parte do gerente e a devida atenuagao do risco, 0 que nao
esta em desacordo com a metodologia do COSO. Como é grande o numero de
usuarios do SAP na empresa (aproximadamente 1830 em 2006), dificiimente se
consegue fazer gestdo dos conflitos sem uma ferramenta automatizada. A
categorizagao de conflitos em niveis requer que cada nivel de risco tenha uma
alcada competente para aprovagao, conforme Quadro |. Até novembro de 2009,
ninguém havia submetido ao diretor a aceitacdo de um risco critico. Em 2006,
quando o Compliance Calibrator foi implantado no R3, existia usuario com acesso
para criar e aprovar pedido de compra (acesso as duas transagdes). Durante o
projeto houve entendimento que essas transagcdes eram criticas e que deveriam
estar segregadas. Com a implantagcdo do sistema Compliance Calibrator, n&o
existe usuario com acesso para criagao e aprovagao de pedido de compra
simultaneamente. Para o SGC, deve-se seguir essa mesma linha de raciocinio,
ou seja, atividades conflitantes, como criagdo e baixa de fatura, deverdao ser
segregadas.

4.3. Atividades de controle

Quando do desenvolvimento ou mudangas de sistemas, deve-se alterar a
documentagdo que define objetivos, funcionalidades, especificacbes técnicas,
planos de teste, etc. Na Cemig, deve-se atender ao processo de documento de
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software da TI. No caso do Compliance Calibrator nao houve necessidade dessas
alteragdes, uma vez que tal sistema é fechado e suas funcionalidades sao
bastante abrangentes. Mas caso ocorressem situagdes que justificassem alguma
alteracao, os procedimentos proprios existentes para documentacido de softwares
de Tl teriam sido seguidos.

Em termos de implantacdo, a empresa analisada mapeou controles sobre o
desenho destacando fases especificas, documentacao requerida, mudangas no
gerenciamento, aprovagdo e pontos de inspegdo para controlar o
desenvolvimento ou manutengao do projeto. Alguns gerentes optaram pela carga
de perfis a serem controlados por um determinado gestor dentro de uma area.

Desde a implantagdo do Compliance Calibrator, quando se cria um perfil novo,
solicita-se ao gerente enviar a Auditoria Interna, conforme um normativo interno
(110, anexo 3), a formalizagao do gestor da informacéo.

O Compliance Calibrator possibilita a avaliacdo do risco de acesso a
transagdes conflitantes por um mesmo usuario por meio da simulagao, quando da
inclusdo de novos acessos. Um usuario para o qual haja risco somente é
cadastrado no sistema se houver a aceitagdo desse risco pelo responsavel, de
acordo com alcada competente definida em instrugdo de informatica.
Adicionalmente, o gestor da informagédo periodicamente, executa o relatério de
risco para verificagdo da existéncia de usuario associado a um risco. Caso seja
identificado usuario associado a um risco, o gestor deve verificar se este ja esta
atenuado Esse monitoramento & feito no ambiente de producéao, pois o usuario
final s6 existe no ambiente produtivo.

O COSO preconiza atengao aos riscos com usuarios antigos ou descontentes,
pois eles seriam mais ameacadores que hackers. Nesse sentido, os funcionarios
que se desligam da empresa perdem imediatamente o acesso a qualquer
transacdo no SAP. O problema com os descontentes € minimizado pelo
conhecimento dos gerentes sobre o histérico de trabalho de seus subordinados
usuarios do sistema. Esse tipo de problema nao ocorreu tanto antes quanto
depois da implantagado do compliance calibrator.

A geracao do relatério de risco pelos gestores da informagédo é a atividade
requerida para manutencao do funcionamento do sistema, de forma a obter
sucesso no processo de segregacao das fungdes. No controle de acesso, os
gestores da informacgéao fazem a extragdo do relatério de risco a cada noventa
dias. Esse procedimento representa um controle SOX definido na matriz de riscos
e controles da Auditoria Interna, que por sua vez, executa testes sobre esse
procedimento, de acordo com a metodologia de auditoria adotada.

Para definir o que é conflitante, a matriz de risco standard apresentada pela
SAP foi adaptada, sendo removidas e incluidas situagdes especificas em funcao
da realidade de uma empresa de venda de energia. A partir dai, define-se quais
transagcdes nado podem estar associadas as demais. Sdo analisadas apenas
transacgdes de conflito da funcdo, e ndo outros conflitos, como por exemplo, de
grau de parentesco.

Nao existem controles de aplicacdo® para o software dentro dos programas.
As transacdes devem estar mapeadas dentro de um perfil, conforme definicdes de
cada usuario, e as funcdes sao criadas dentro do Compliance Calibrator. Esses

> Controles de aplicagio sdo aqueles embutidos nos programas para prevenir transagdes néo autorizadas.
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controles sao recomendados pelo COSO, mas nao se aplicam a ferramenta
Compliance Calibrator.

4.4.Informagao e Comunicagao

A informacao dos riscos de acesso indevido gerada pelo Compliance
Calibrator € oportuna e apropriada, conforme recomenda o COSO. O fluxo de
informacao gerada pelo Compliance Calibrator basicamente € do departamento
de Tl para o usuario final. Quando um risco previamente mapeado € identificado a
partir da simulagao, este departamento aciona o gestor da informagao e informa
que ha um risco. Enquanto o risco nao for mitigado ou atenuado, n&o ha liberagao
de acesso para aquele usuario. Caso seja constatada necessidade de acesso
pelo usuario em analise das transag¢des em conflito, o gestor da informagéo deve
aceitar o risco. Essa atenuacéao é feita mediante preenchimento de formulario de
risco, elaborado a partir de ferramenta do Outlook.

Conforme os entrevistados, os riscos e as fungdes foram mapeados,
segregados e definidos adequadamente. Ndo ha registros de reclamagdes dos
usuarios a respeito do processo de informagdo e de comunicagado e esse fato
pode ser considerado positivo como feedback as recomendacdes do COSO.
Apesar de ndo haver prazo formalmente estipulado, em no maximo dois dias as
acdes necessarias em razao de riscos identificados pelo Compliance Calibrator
sao solucionadas. O tempo de resposta nao foi considerado um marco importante
quando da elaboracéo do projeto.

Os controles para garantir que a informacdo gerada esta correta sao
automaticos. Nao ha controles manuais. Também sao automaticos os controles
para garantir a restricdo de acesso as informagdes geradas, e todos sao
cadastrados no Compliance Calibrator. Qualquer nova informagao que passa pelo
fluxo torna-se informacgéo oficial. Tudo fica registrado em formulario eletrénico que
funciona inclusive como medida para economizar papel. A ferramenta de
rastreabilidade utilizada pela auditoria para tentar identificar o que gerou a
mudanca também ¢é informatizada. A automatizacdo e a informatizagao
minimizam a possibilidade de falhas e de manipulagao da informacao.

Todos os individuos responsaveis por alguma atividade no sistema possuem
acesso as informacgdes, quando necessario. Todos eles acessam seus controles e
relatérios respectivos para que vejam as atenuagoes pertinentes aos perfis e aos
usuarios determinados por ele.

As politicas e procedimentos sobre o Compliance Calibrator foram
comunicados aos usuarios por meio de ampla divulgacédo. Posteriormente houve
o treinamento dos envolvidos no processo. Esse processo esta sendo repetido
com a implantacdo da nova versao, porém de maneira mais discreta, em fungao
do trabalho ja realizado quando da criagdo dos perfis do SGC. Em 2006, os
gestores ndo tinham o conceito de controle de acesso. Atualmente, ao se criar os
perfis, ha participagdo da auditoria interna, que orienta os gestores da importancia
de se usar a ferramenta Compliance Calibrator. Ademais, a participagao dos
usuarios em todas as fases do processo de implantacao por si so, foi considerada
um fator de mitigacao de riscos de comunicacéo.

4.5. Monitoramento
O Compliance Calibrator permite tanto o monitoramento periédico quanto o
monitoramento continuo para mitigacao dos riscos de segregagao de fungao. A
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versao antiga, implantada em 2006, ndo permite a emissédo de alerta quando da
violagao de algum acesso. A versao atual, por sua vez, permite a emissao desse
alerta ao gestor da informagao, quando se realiza uma autorizagao. Dessa forma,
a qualquer momento o gestor pode verificar quais sao os riscos associados as
suas fungcbes e qual usuario esta com risco. A auditoria interna também possui
acesso a emissao do relatorio de riscos.

Adicionalmente, existe controle SOX mapeado na matriz de riscos e controles
da auditoria interna, relativo a geragéao, pelos gestores da informagao, do relatorio
de riscos do Compliance Calibrator. Esse controle é testado pela auditoria interna
periodicamente, de acordo com metodologia pré-definida. Todos esses
procedimentos de monitoramento estdo em conformidade com as proposi¢cdes da
metodologia do COSO, recomendada pelo PCAOB.

5. Conclusao

O Compliance Calibrator € uma moderna ferramenta para segregagédo de
fungdes, com grande potencial de auxilio em controles internos, especialmente
para empresas com grande numero de usuarios em seus diversos sistemas
informatizados (Finangas, Recursos Humanos, Gestdo de Clientes, Gestao de
Materiais, etc.). Essa ferramenta € para uso exclusivo da plataforma SAP e pode
ser utilizada para certificagcdo de conformidade a Lei Sarbanes Oxley, o que a
torna bastante util para empresas que negociam acdes nas bolsas de valores
americanas, como é o caso da Cemig.

O estudo de caso realizado nesta empresa revelou que seu processo de
segregacao de fungdes utilizando o Compliance Calibrator apresenta robustez
quanto a aderéncia a metodologia do COSO em seus cinco componentes
essenciais a uma estrutura de controles internos efetivos: Ambiente de controle,
avaliacdo de risco, atividades de controle, informagdo e comunicagdo e
monitoramento. A empresa estudada elabora matriz de risco, conforme defendido
por Hauge (2007), em nivel bem detalhado com o auxilio do Compliance
Calibrator, conforme sugerido por Pinar (2007).

A auséncia de formalizagdo de alguns processos durante a implantagdo do
Compliance Calibrator, a permanéncia do acumulo de fungdes em casos
especiais e a auséncia de plano de contingéncia para infra-estrutura de
operacdes e mudancas na implantacdo do SGC nao podem ser considerados
como desconformidades a metodologia do COSO, uma vez que, nas trés
situagdes, os riscos foram aceitos e mitigados, conforme cada caso.

Varias areas da empresa foram impactadas com a implantacido do Compliance
Calibrator. Além de propiciar maior seguranca na segregacao de fungdes e de
atender a conformidade com a SOX, os entrevistados destacaram como ponto
positivo desse impacto, o incremento na percepgcao dos funcionarios,
especialmente dos gerentes, da responsabilidade e das consequéncias de suas
acdes para a empresa como um todo.

Os resultados desta pesquisa abrangem apenas uma empresa, de um setor
especifico da economia, o que impossibilita a aplicagdo de seus resultados a
outras empresas. O sucesso com a implantacdo do Compliance Calibrator na
empresa analisada pode n&o se repetir em outros estudos. Ressalta-se ainda,
que esta pesquisa foi realizada considerando os cinco elementos de controle
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interno da metodologia do COSO e o conteudo do case apresentado pela Cemig
na Décima Conferéncia Anual da ASUG.

A utilizagao dessa ferramenta é recente no Brasil: no setor de energia elétrica
a Cemig foi pioneira. Dessa forma, recomenda-se aos interessados no tema,
realizar estudos em empresas de atividades diferentes, considerando situacdes
diferentes, como empresas que nao se obrigam as exigéncias da SOX.
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