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A COMPARATIVE STUDY OF THE STRATEGIES USED BY TROJANS,
SPYWARES AND RANSOMWARES FROM AN EXPERIMENTAL ANALYSIS
PERSPECTIVE

ABSTRACT

Malware has caused a series of losses in the digital world, as it uses technologies capable of
taking advantage of system and user vulnerabilities to cause damage by compromising the
confidentiality, integrity or availability of the victim's data, applications or operating system.
The present work proposed to investigate the technological strategies used by Trojans,
Spywares and Ransomwares, through experimental analysis, identifying the common
operating mechanisms and the most exploited vulnerabilities. The CAPE sandbox
environment was used to perform the dynamic analysis to observe its behavior at run time.
In the analyzes carried out, the behaviors of these malware were identified and then a
comparative study was carried out between pairs of malwares belonging to the same type. It
was possible to identify common indicators in terms of behavior, such as communication
with command and control servers, evasion techniques, and persistence methods. Behavior
diagrams were constructed in order to summarize the activities observed in the experiments.
It is expected that this diagnosis can contribute to the development of threat detection
technologies, incident response strategies, and the development of additional work in the
area of cybersecurity.

Keywords: cybersecurity; malware; sandbox; CAPE

UM ESTUDO COMPARATIVO DAS ESTRATEGIAS UTILIZADAS POR
TROJANS, SPYWARES E RANSOMWARES SOB UMA PERSPECTIVA DE
ANALISE EXPERIMENTAL

RESUMO

Os malwares tém causado uma série de prejuizos no mundo digital, uma vez que utilizam
tecnologias capazes de aproveitar-se das vulnerabilidades de sistemas e de usuarios para
causar prejuizos com o comprometimento da confidencialidade, integridade ou
disponibilidade dos dados, aplicativos ou sistema operacional da vitima. O presente trabalho
propbs-se a investigar as estratégias tecnoldgicas utilizadas por Trojans, Spywares e
Ransomwares, por meio de analise experimental, identificando os mecanismos de
funcionamento comuns e as vulnerabilidades mais exploradas. Foi utilizado o ambiente
sandbox CAPE na realizacdo da andlise dindmica para observar o seu comportamento em
tempo de execucdo. Nas analises realizadas, foram identificados os comportamentos desses
malwares e, em seguida, realizado um estudo comparativo entre pares de malwares
pertencentes ao mesmo tipo. Foi possivel identificar indicadores comuns em termos de
comportamento, como a comunicagdo com servidores de comando e controle, técnicas de
evasdo, e métodos de persisténcia. Foram construidos diagramas de comportamentos de
forma a sintetizar as atividades observadas nos experimentos. Espera-se que esse
diagndstico possa colaborar para o desenvolvimento de tecnologias de detec¢do de ameagcas,
com estratégias de resposta a incidentes, e com o desenvolvimento de trabalhos adicionais
na &rea de seguranca cibernética.

Palavras-chave:ciberseguranca; malware; sandbox; CAPE
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1. INTRODUCAO

Nas Ultimas décadas, foram observados o desenvolvimento e o impacto de uma grande
profusdo de inovacgdes. Cabe destacar o advento dos microprocessadores, da fibra Otica e,
principalmente, da internet. Uma era em que uma nova sociedade parece estar emergindo a
partir da Transformacdo Digital, onde ocorrem profundas transformacbes sociais e
tecnoldgicas, ambas significativamente estimuladas pela incessante e crescente geracao de
inovacOes em Tecnologias da Informacdo e Comunicacdo (TIC) (WEISS, 2019).

As TIC estdo atuando como vetores essenciais para que as inovagdes acontecam em
todas as areas da atividade humana, criando novas possibilidades para que individuos se
relacionem entre si. Nesse contexto, temos uma forma inovadora de criar, promover e
difundir a economia da informacao, a partir de um novo ecossistema globalmente acessivel,
onde a sociedade passa a conviver com um novo desafio: o de utilizar com inteligéncia e
adaptar-se ao novo uso da informacdo, de forma que possa amadurecer e gerar mais valor
(WEISS, 2019).

A expansdo da conectividade global também permitiu que agentes maliciosos
explorassem as vulnerabilidades dos sistemas de informacéo e se tornassem uma ameaca a
ser reconhecida. Em constante evolugdo, esses agentes frequentemente utilizam-se de
artificios para dificultar sua deteccdo, como por exemplo técnicas evasivas conforme
apresentado por Afianian et al. (2019), e, sua grande diversidade de variantes dificulta as
técnicas tradicionais baseadas em assinaturas (GANDOTRA; BANSAL; SOFAT, 2014)
(MIRA, 2021).

Nos ultimos anos, a expansdo do numero de computadores nas residéncias tem
aumentado,o que foi impulsionado pela pandemia de SARS-COV2, e houve uma grande
mudanca de habitos, com a expansdo do teletrabalho e da telescola, sendo acompanhada por
um grande crescimento nos crimes cibernéticos. Parte consideravel desse crescimento se
deve pela maior exposicao dos dispositivos pessoais e pela nao utilizacdo de boas praticas de
ciberseguranca (TERESO; PRATAS, 2021).Esses agentes vao atuar frequentemente no
comprometimento de algum servigco de seguranca da informacdo (KUNWAR; SHARMA,
2016), causando prejuizos nos principios basicos de seguranca: Confidencialidade,
Integridade, Disponibilidade e Autentica¢do, ndo somente nas residéncias, mas também no
ambiente corporativo.

No contexto brasileiro, 0 CERT.br (2023), 6rgdo vinculado ao NIC.br, concentrou-se
na divulgacdo on-line dos materiais para a conscientizacdo e de boas praticas por meio da
Cartilha de Seguranca para Internet. Com o cenario de pandemia, no qual as escolas
suspenderam as aulas presenciais levando as criangas e os jovens a ficarem mais tempo em
frente as telas, o CERT.br desenvolveu material para permitir material mais ladico, com
uma classificacdo dos tipos de malwares (Quadro 1), que poderia atingir um publico mais
jovem que estavam utilizando os seus dispositivos em casa enquanto aprendiam mais sobre
agentes maliciosos e mecanismos de defesa.

Cada tipo tem seus proprios métodos de propagacdo e mecanismos para explorar
vulnerabilidades, no entanto um malware podem combinar diversas tecnologias para atingir
0s seus objetivos, muitas vezes utilizando de diversas técnicas combinadas para infeccao,
propagacao e acdes funcionais.
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Quadro 1. Tipos de malwares

Virus Se comporta de maneira Bots Obtém acesso a dispositivos
semelhante a um virus por meio de uma codificacdo
bioldgico. Ele se anexa a maliciosa, e 0 invasor pode
arguivos ou programas utilizar os recursos
legitimos e, quando esses computacionais da vitima em
arguivos séo executados, o uma rede contendo outros
virus também é ativado. Uma dispositivos infectados,
das caracteristicas definidoras conhecida como botnet. Eles

dos virus é sua capacidade de podem ser controlados
se replicar e se espalhar para remotamente para executar
outros arquivos e sistemas. acBes coordenadas
Trojans Programas maliciosos Malware projetado para
- disfarcados como software coletar informacdes pessoais e
"ﬂ legitimo ou atraente para confidenciais de um sistema
M enganar os usuarios a baixa- sem o conhecimento ou
el %’3 ) 4 los ou instala-los. Ao consentimento do usuario. Ele
*?" ._f‘:f contrario dos virus, os trojans pode rastrear atividades
I ndo se replicam sozinhos. online, como histérico de
e Uma vez instalados, séo navegagcdo, digitagéo de
capazes de instalar outros teclado, senhas e informagdes
malwares no sistema financeiras, e enviar esses
infectado. dados a terceiros maliciosos.

Se infiltram profundamente no
sistema operacional,
geralmente obtendo privilégios
de administrador (root) para
ocultar sua presenca. Eles sdo
usados para esconder outros
malwares no sistema e garantir
acesso persistente para 0s
arquivo de texto (ransom invasores. Detectar e remover
note) e 0 pagamento costuma rootkits é desafiador devido a
ser exigido com a utilizacéo sua capacidade de camuflagem
de criptomoedas. e ao fato de operarem no nivel
mais profundo do sistema.

Ransomwares Blogueiam o dispositivo da
- vitima ou criptografam os

seus dados. Normalmente é
exigido um resgate para
restaurar 0 acesso. As
informagdes para o
pagamento costumam ser
disponibilizadas em um

Backdoors Criam pontos de acesso wWorms Tem a capacidade de se
ocultos ou vulnerabilidades replicarem. No entanto, esses
em um sistema permitindo o programas maliciosos
acesso ndo autorizado. A autdnomos ndo necessitam de
deteccéo e remocdo de interacdo do atacante ou da
backdoors podem ser vitima para se multiplicarem.
complexas, uma vez que sao Eles exploram
projetados para operar vulnerabilidades de softwares
silenciosamente e evitar a para se replicar e podem se
deteccéo. espalhar rapidamente,
consumindo largura de banda
de rede e normalmente
causando congestionamentos.

Fonte: Adaptado de CERT.br (2023)

Segundo AVAST (2022), o malware predominante no Brasil € pertencente ao grupo
de Trojans, seguido por demais tipos, como apresentado naFigura 1.
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Figura 1. Malwares mais predominantes no Brasil
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Fonte: Adaptado de Avast (2022)

Os resultados encontrados estdo em concordancia com o relatorio de seguranca
publicado por ESET (2022), onde confirmam a lideranca dos malwares do tipo trojan no
cenario brasileiro atual. Outros destaques sdo o tipo Spyware, o qual tém apresentado uma
tendéncia de crescimento no ultimo ano (OXFORD ANALYTICA, 2023); e o Ransomware,
0 qual tem se figurado com grande frequéncia na midia devido ao impacto causado em
grandes corporagdes (SECURITY REPORT, 2023).

Torna-se assim imperativo que as técnicas utilizadas pelos agentes maliciosos sejam
estudadas de forma a minimizar a superficie de ataque das vulnerabilidades existentes nos
sistemas de informacdo.Este trabalho pretende avaliar os mecanismos utilizados pelos
principais tipos de malwares que atacam o cenario brasileiro, a fim de identificar padroes e
estratégias de infeccdo e proliferacdo dos malwares, os quais podem formar uma base de
conhecimento para serem utilizados em mecanismos de mitigacao dos riscos e impactos.

2. MATERIAIS E METODOS

Para atingir os objetivos de analisar os mecanismos utilizados pelos principais
malware, optou-se uma por uma abordagem de métodos experimentais, que executam
experimentos e avaliam os comportamentos e caracteristicas do ambiente experimentado.
Assim, a metodologia empregada procurou reunir informagdes dos principais tipos de
malwares e das vulnerabilidades exploradas por esses, através da realizagdo de
experimentos, em um ambiente laboratorial de analise de malwares, os quais estdo
detalhados nas subse¢des de Materiais e Métodos, e na se¢doResultados e discusséo.

2.1. Materiais
O trabalho foi desenvolvido em um ambiente de analises de malware, composto por
computador, software de virtualizagdo, amostras de malwares e ferramentas de anélises.

e O computador de execucdo foi um Notebook Lenovo ThinkPad com
Processador: AMD Ryzen 5 5500U, Memoéria: 16GB DDR4
Armazenamento: 1TB SSD.

e Software de virtualizacdoOracle VM VirtualBox 7.0.10 e KVM (Kernel-
based Virtual Machine);

e Sistemas operacionais dos ambientes foram: VM Ubuntu 22.04 LTSe
Windows 7 Professional 64b.

e Ferramentas de anélise CAPEv2 Sandbox,

e MS Office 2016, Python 3 32 bits e o PowerShell 5.1.
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A configuracéo final do ambiente sandbox seguiu o esquema ilustrado na Figura 2.

Figura 2. Arquitetura conceitual do ambiente de teste

Windows 10
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Ubuntu Hospedeira
s N
Windows 7 - Convidada KVM VirtualBox
f \ :j D
cuckoo.py CAPEv2 Compartilhamento
Regras YARA
\ J
- J
- J

Fonte: Elaborado pelos autores

O ambiente contendo o Sistema Operacional (SO) Ubuntu, que chamaremos de
maquina virtual hospedeira, foi virtualizado com o VirtualBox, e o ambiente contendo o SO
Windows 7, que chamaremos de maquina virtual convidada, foi virtualizado com o KVM.
Essa configuracdo permitiu que a ferramenta CAPE, instalado na maquina virtual
hospedeira, conseguisse analisar 0 comportamento da maquina virtual convidada, por meio
da execucdo do script cuckoo.py, disponibilizado na plataforma GitHub por Rebaker
(2023). O Quadro 2 apresenta as configuracfes das maquinas virtuais.

O CAPE consegue identificar diversos padrées de comportamentos utilizando as
regras Yara. Essas regras sdo escritas em uma sintaxe especifica para identificar padrbes a
serem pesquisados e identificados.

Quadro 2. Configuracdo da maquina virtual hospedeira

1. VM Ubuntu 22.04 LTS, 4 CPUs, Memoria: 8092 MB, Disco rigido virtual: 50 GB. Recursos
estendidos habilitados: Habilitar VT-x/AMD-V Aninhado; e Virtualizacdo de Hardware: Habilitar
Paginacdo Aninhada

2. VM Windows 7 Professional 64b, 2 CPUs, Memodria: 4096 MB, Disco rigido virtual: 50 GB

Fonte: Elaborado pelos autores.

Para a realizagdo das atividades experimentais foram selecionadas duasamostras de
cada um dos trés tipos de malware (Trojan, Spyware e Ransoware) conforme oQuadro 3.

Quadro 3. Trojans utilizados no experimento

Tipo Familia Hash - SHA 256
Trojan | AgentTesla 0157¢83047900d2fd372d845d5107e403b7485aa00c3a7h762121f19bdf8b45e
Trojan [SmokeLoader 87026781f4f06f6b871d504bfc7d31876085265e4364ebcda2b673f18c5e9a19
Spyware Snake 02c7c03ceb187h25fe31€9a6996ebab1008f587512ab451836¢c2eef6c7411bea
Spyware | Formbook 2334ecedc27e808bbf6329¢3813298d6605d227¢c6c9f01a8f1f5a636f8439436
Ransoware] WannaCry be22645c61949ad6a077373a7d6cd85e3fae44315632f161adc4c99d5a8e6844
Ransoware| STOP/Djvu b03dd67bfc32132c63da78e037f5ffa6093275f3c81ebf68cd10073bd1b9bcd5
Fonte: Elaborado pelos autores a partir das amostras coletadas em Malwarebazaar (2023).
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2.2. Métodos

Como ferramenta de coleta e analise do comportamento do malware foi utilizada a
ferramenta CAPE Sandbox, um ambiente baseado no CuckooSandbox. Trata-se de um
ambiente open sourcecontrolado e monitorado que utiliza regras Yara para a deteccdo de
padrdes comportamentais dos malwares.

Foram levadas em consideracdo, as observacdes que um fluxo de trabalho deve
seguir ao realizar a anélise de malwares, propostas por Wong et al (2021), sendo adotado o
fluxo de trabalho mais utilizado pelos analistas participantes da pesquisa descrita no artigo
(Figura 3).

Figura 3. Fluxo de trabalho de anélise de malwares

Geragao de assinaturas
comportamentais

Strings Estaticas Anélise Estéatica (N

Fonte: Adaptado de Wong et al (2021)

As caixas com bordas pontilhadas representam etapas opcionais de serem realizadas
durante o fluxo de trabalho de analise de malwares.

As etapas Strings Estaticas e Andlise Estatica, onde sdo realizadas a anélise estatica
do objeto de estudo, ndo foram realizadas neste trabalho.

Durante a etapa Execucdo dindmica, podem ocorrer diversas iteragdes, onde o
analista pode realizar alteracdes no ambiente virtual e/ou nas amostras de malwares que
estdo sendo estudadas.

A etapa representada com uma caixa azul, a etapa de Geracdo de assinaturas
comportamentais, representa o objetivo principal a ser alcangado no fluxo de trabalho.

2.2.1. Configuracdo do ambiente sandbox de analise de malwares

Nesta secdo serd detalhada a configuracdo utilizada no ambiente sandbox e a sua
implementacdo, onde teremos a selecdo do sistema operacional e a selecdo dos malwares
utilizados com as suas respectivas justificativas.

2.2.2. Selecdo do sistema operacional

O ambiente analisado foi 0 Windows 7 Professional. Esse Sistema Operacional (SO)
estd a muitos anos no mercado, de forma que suas vulnerabilidades foram extensamente
estudadas.

Esse SO ndo possui mais o suporte base (encerrado em 13/01/2015), o suporte
estendido (encerrado em 14/01/2020) ou o suporte estendido para empresas (encerrado em
10/01/2023) da empresa Microsoft, o que significa que as suas vulnerabilidades ndo estdo
sendo corrigidas atualmente pela sua empresa desenvolvedora (MICROSOFT, 2023).

E 0 SO com maior nimero e variedade de malwares, e ainda possui uma grande base
de usuérios, atualmente com 49,14 milhdes (STATCOUNTER, 2023). O numero de
usuarios do SO Linux, para termos uma comparacgdo, estd atualmente em torno de 32,8
milhdes (STATISTA, 2023), ndo considerando os usuarios do sistema Android.

Além disso, o0 Windows Server 2008 R2, o qual esta presente em mais de 50 mil
empresas (ENLYFT, 2023), € um SO variante do Windows 7, possuindo vulnerabilidades
analogas.

2.2.3. Selec¢éo dos malwares
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Mesmo entre malwares de um mesmo tipo, existem diferen¢as comportamentais
entre eles, sendo possivel classificar esses agentes em familias. As familias escolhidas para o
estudo sdo as familias mais frequentemente encontradas, segundo o Malwarebazaar (2023),
0 qual é o site onde foram obtidas as amostras de malwares utilizados nesse trabalho.As
amostras utilizadas podem ser baixadas diretamente do site, utilizando o hash SHA 256
correspondentes de cada amostra.

2.2.4. Implementacdo do ambiente sandbox

Primeiramente, preparamos o ambiente de analise isolando uma VM no SO Ubuntu,
utilizando o software VirtualBox. Foi escolhida a utilizacdo do ambiente sandbox CAPE,
com as VMs configuradas de acordo com oQuadro 2 descritos na secdo de materiais. A
documentacao oficial pode ser encontrada no site da ferramenta (CAPE, 2023).

A instalagdo e execucdo do CAPE foi realizada nesta maquina virtual seguindo o0s
procedimentos detalhados no tutorial disponibilizado na plataforma GitHub por Rebaker
(2023).

Apols a execucdo dos passos de instalacdo do script apresentado no GitHub, foi
necessario configurar a rede virtual entre as VMs que foram objeto de analise. O CAPE foi
acessado pelo browser Firefox pela porta 8080 do endereco localhost
(http://127.0.0.1:8080).

Na maquina virtual convidada foi necessario desativar o firewall e outros
mecanismos de prote¢do, conforme indicado no tutorial disponibilizado no GitHub
(REBAKER, 2023).

2.2.5. Execucdo dos experimentos

Ap0s o isolamento do ambiente com a implementacéo do ambiente sandbox, criamos
um snapshot da maquina virtual convidada.

Em seguida, executamos um dos malwares no ambiente controlado, seguindo a
ordem do Quadro 3apresentado nasubsecdo Materiais. Apos o registro das atividades pelo
CAPE, foi restaurado o snapshot da maquina virtual convidada, de forma a permitir a
execucdo do malware seguinte.

Durante a execugdo dos malwares, 0 CAPE capturou informagdes sobre as atividades
dos malwares como criacao de arquivos, a modificacdo do Registro do Windows, chamadas
de sistema e trafego de rede.

3. RESULTADOS E DISCUSSAO

Nesta secdo serdo apresentados os resultados obtidos nos ambientes virtualizados, a
partir do qual serdo construidos diagramas comparativos dos comportamentos apresentados
pelos malwares estudados.

O CAPE utiliza as regras Yara para identificar caracteristicas especificas, como
sequéncias de bytes, strings, funcdes hash, ou comportamentos especificos, de acordo com
as condicdes logicas definidas pelo programador da regra.

As cores representadas nas assinaturas encontradas nos resultados da Figura 4,
Figura 8 e Figura 10, que indicam o potencial de severidade do comportamento encontrado,
e séo definidas na programacao das regras. A cor azul representa um potencial menor, a cor
laranja um potencial moderado e a cor vermelha um potencial elevado. Esta forma de
apresentacdo dos resultados pode colaborar para reduzir o numero de falsos-positivos
detectados durante a analise e com a visualizagdo do funcionamento do objeto de analise. Os
detalhes de criacdo e edicdo de assinaturas podem ser encontrados na documentacéo do site
do CAPE (2020).

A instalacdo e execugdo do CAPE foi realizada nesta maquina virtual seguindo os
procedimentos detalhados no tutorial disponibilizado no GitHub por Rebaker (2023).
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As assinaturas presentes na Figura 4, Figura 8 e Figura 10que forem citadas no texto

deste trabalho estardo identificadas com letras maiudsculas, referindo-se a Figura de sua
respectiva subsegéo.

3.1. Laboratdrio — Trojans
Os resultados da execucdo da ferramenta CAPE para os malwares AgentTesla e
SmokeLoader podem ser observados na Figura 4.

Figura 4. Assinaturas detectadas pelo CAPE no experimento de Trojans

AgentTesla SmokeL oader

Dynamic (imported) function loading detected

Enumerates running processes

Guard pages use detected - possible anti-debugging.
Expresses interest in specific running processes

Dynamic (imported) function loading detected
Repeatedly searches for a not-found process, may want to run

Performs HTTP requests potentially not found in PCAF. with startbrowser=1 option

Establishes an encrypted HTTPS connection CAPE extracted potentially suspicious content

Data downloaded by powershell script Creates RWX memory

Powershell is sending data to a remote host

Reads data out of its own binary image

A process created a hidden window

Terminates another process

CAPE extracted potentially suspicious content

Drops a binary and executes it

Creates RWX memory

Fonte: Elaborado pelos autores.

Foi possivel observar algumas semelhancas entre os malwares: ambos séo do tipo
Trojan, possuindo funcionalidades de se disfar¢ar como software legitimo para enganar os
usuarios.

A maioria dos malwares utilizados neste trabalho acionaram as regras identificadas
com as letras A e B. A primeira esté relacionada com a utilizagdo de uma fungéo da API do
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Windows que realiza tratamentos de excegdo em um programa em execucdo, que pode ser
utilizado para dificultar a deteccdo do malware. A segunda buscou identificar os enderecos
dos adaptadores, 0 que pode potencialmente ser utilizado para detectar redes virtuais e
falhou. Além disso, observou-se outra semelhanca em que a maioria dos malwares também
alocou espago de memaria com permissdes de leitura escrita e execucdo — RWX (F).

O AgentTesla realizou quatro requisic¢des utilizando o protocolo HTTP que falharam
no experimento (C). Em seguida o malware estabeleceu uma conexdo HTTPS que foi bem-
sucedida (D). Apo6s o download por meio de um script powershell, ocorreu a execucao do
arquivo binario “kxjbzogon.exe” (E).Em seguida, ele iniciou uma série de processos
relacionados a captura de informacgdes do computador infectado.

O SmokeLoader tentou identificar a presenca do antivirus Avast (G) e de um
ambiente sandbox (H) atraveés da busca da presenca bibliotecas especificas. Ambas as
tentativas falharam, retornando “DLL_NOT_FOUND”. Em seguida o malware realizou
técnicas de evasiva de deteccdo eutilizou o método POST, utilizando a porta 80, para
estabelecer conexdes HTTP com os seus Servidores de Comando e Controle - C2s (). A
figura abaixo (Figura 5) lista os enderecos utilizados.

Figura 5. Enderecos C2s utilizados pelo malware SmokelLoader

http://potunulit.org/ * http://novanosasorg.org/ * http://hujukui3.net/ * http://otriluyttn.org/
http://hutnilior.net/ » hitp://nuljjjnuli.org/ + hitp://bukubukal.net/

http://bulimus5t. net/ * http://tolilolihul.net/ + http://golilopaster.org/
* http://soryytlic4.net/ = http://somatoka51lhub.net/* hitp://newzelannd66.org/

Fonte: Elaborado pelos autores.

Conforme a Figura 6, verificou-se que ambos utilizam técnicas de ofuscacdo com o
empacotamento de seus arquivos executiveis, acionando as seguintes Regras Yara:
“INDICATOR_EXE_Packed_GENO1” no malware AgentTesla e “embedded_pe” no
malware SmokelLoader. No AgentTesla ainda se observou o acionamento da Regra Yara
“HeavensGate”, a qual se refere a uma forma evasiva onde o malware busca executar
instrugdes em um modo de arquitetura de 32 bits em sistemas de 64 bits (J).

Figura 6. Detalhe de assinatura dos malwares AgentTesla e SmokeLoader respectivamente

Hit: PID 2544 trigged the Yara rule Hit: PID 928 trigged the Yara rule 'shelicode_pattemns'

'INDICATOR_EXE_Packed_GENO1' Hit: PID 928 trigged the Yara rule 'shellcode_get_eip'
Hit: PID 2544 trigged the Yara rule ‘AgentTeslav3' Hit: PID 1520 trigged the Yara rule 'shellcode_pattems'
Hit: PID 4048 trigged the Yara rule 'shellcode_pattems' Hit: PID 1520 trigged the Yara rule "Smokeloader

Hit: PID 4048 trigged the Yara rule 'HeavensGate' Hit: PID 928 trigged the Yara rule 'embedded_pe'

Fonte: Elaborado pelos autores

Com os resultados obtidos no ambiente sandbox, foi possivel construir um diagrama
para os Trojans analisados (Figura 7).

Em resumo, verificamos que o AgentTesla possui funcionalidades de roubar
informacdes diretamente, possuindo também caracteristicas de Spyware. O SmokelLoader,
por ser um trojan downloader, possui funcionalidades de introducdo de novas ameacas,
possuindo também caracteristicas de backdoor.
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Figura 7. Diagramas dos comportamentos dos Trojans analisados

AgentTesla SmokeLoader

Execugdo do malware B
Execugao do malware

Verificagdo do ambiente

i Verificagdo do ambiente
Tentativa de estabelecimento de conexéo 1
HTTP
| Alocacéo de regido de memdria com
Tentativa de estabelecimento de conex&o permissdes de leitura, escrita e execugao
HTTPS (RWX)

l !

Download por um script powershell

Tentativa de detec¢do do antivirus Avast

Criagé@o de processo em janela oculta v
l Tentativa de deteccdo de ambiente sandbox
| Execucdo de arquivo binario | l
l Delecdo de seu arquivo binério original
| Utilizagdo de métodos de ofuscagao |
Alocagdo de regido de meméria com Tentativa de remocéao de evidéncias de
permissoes de leitura, escrita e execugdo download
(RWX)

Tentativa de modificagdo das configuracdes . ~
de proxy Estabelecimento de conexao HTTP

Captura de informagdes do usuério

Fonte: Elaborado pelos autores.

3.2. Laboratorio — Spywares

Os resultados da execucdo da ferramenta CAPE para os malwares Snake e Formbook
podem ser observados na Figura 8.

Foi possivel observar algumas semelhancas entre os malwares: ambos sdo malwares
do tipo spyware, o que significa que ambos possuem a capacidade de coletar informacdes
sensiveis dos sistemas infectados.

Observou-se um comportamento inicial semelhante entre eles e também semelhante
ao laboratdrio de trojans realizado anteriormente, onde os malwares verificaram o ambiente
em que estdo inseridos, de forma a obterem informacgdes que possam direcionar as suas
atividades (A). Em seguida, foi observado também um comportamento semelhante entre os
malwares para ofuscar suas atividades (B). Semelhantemente, ambos também alocam espaco
de memoria com permissdes de leitura, escrita e execugdo — RWX.

Quanto as diferencas, foi observado que o Snake estabeleceu uma conexdo com um
host remoto (D) para o envio futuro de dados capturados do computador hospedeiro (E). Ja
0o Formbook realizou injecdo de cddigo (F) e deletou seus préprios arquivos (G),
provavelmente como forma evasiva para dificultar a sua deteccao.
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Figura 8. Assinaturas detectadas pelo CAPE no experimento de Spywares

Formbook

Fonte: Elaborado pelos autores.

Com os resultados obtidos no ambiente sandbox, foi possivel construir um diagrama
para 0s Spywaresanalisados (Figura 9).

Em resumo, verificamos que os spywares utilizaram mecanismos diferentes para
atingirem os seus objetivos. O Snake buscou estabelecer conexdo HTTP com um host
remoto no inicio do seu comportamento, antes de capturar os dados do computador
hospedeiro, e 0 Formbook realizou diversas técnicas de injecdo de cddigo e de ofuscacdo
para atingir o seu objetivo.

20th CONTECSI — INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS AND TECHNOLOGY MANAGEMENT
ISSN 2448-1041 - TECSI - FEA USP SAO PAULO/ BRAZIL



20th CONTECSI
Figura 9. Diagramas dos comportamentos dos Spywares analisados

Snake Formbook

Execugdo do malware Execugdo do malware

| Verificagao do ambiente | |

Verificagdo do ambiente I

l I

Utilizag@o de métodos de ofuscagéo

Utilizacdo de métodos de ofuscacao

! I

Download por um script powershell Alocacdo de regido de memoria com
permissdes de leitura, escrita e execugao
1 (RWX)
Tentativa de estabelecimento de conexéo l
com host remoto
l | Diversas técnicas de injegao de cédigo |
!

Utilizagdo de métodos de ofuscagao |

l

Alocagao de regiao de memaria com
permissdes de leitura, escrita e execugdo
(RWX)

|

Tentativa de identificagdo de antivirus
instalados

Captura de informagdes do usuario

3.3. Laboratorio — Ransomwares

Os resultados da execucdo da ferramenta CAPE para os malwares WannaCry e
STOP/Djvu podem ser observados na Figura 10.Foi possivel observar algumas semelhancas
entre 0os malwares: ambos sdo do tipo ransomware, possuindo funcionalidades de realizar a
criptografia dos arquivos no sistema do usuério.

No WannaCry, foram identificadas tentativas de conexdo com um endereco IP e
porta que ndo estavam mais ativos (A), possivelmente como parte de uma tentativa de
comunicacdo com servidores de Comando e Controle (C2s) que ja estavam offline. Em
seguida, apos uma verificacdo do ambiente, o malware utilizou APIs do Windows para gerar
uma chave criptografica (B). Na sequéncia, observou-se a exclusdo de uma grande
quantidade de arquivos (C), com 1413 arquivos deletados no total. Esse comportamento
pode ter ocorrido para ocultar rastros ao deletar os logs e modificar as configuracbes do
sistema para permitir a instalacdo de modulos adicionais do malware.

Ocorreu em seguida a execucdo do arquivo binério 'WannaDecryptor!.exe (D) e do
script (c.vbs) (E) que deram continuidade as agdes do malware. O WannaCry realizou a
criptografia de diversos arquivos (F) utilizando a chave criptografica criada anteriormente
(B). Ocorreu a tentativa de mudanca do papel de parede de area de trabalho (G) que ndo foi
bem-sucedida no experimento. Normalmente malwares desse tipo modificam o papel de
parede da area de trabalho e/ou criam arquivos que contenham instrucdes para o deposito de
criptomoedas para, de acordo com os atacantes, obter o acesso aos dados criptografados.

Quanto ao STOP/Djvu, foram observadas tentativas de conexdes HTTP (H) e
HTTPS (1), possivelmente para se comunicar com servidores remotos. Foi verificado a
realizacdo diversas técnicas de injecdo de codigo (J) e sua configuracdo para ser executado

Delecéo de seus arquivos originais |

Captura de informagdes do usudrio

Fonte: Elaborado pelos autores.
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automaticamente na inicializagdo do Windows (K), o que é uma técnica comum de
persisténcia.

Quanto as diferencas no resultado criptogréfico, verificou-se que o WannaCry
utilizou técnicas de criptografia que exploraram uma vulnerabilidade no protocolo SMB
(Server MessageBlock) do Windows. O método criptogréfico do STOP/Djvu ndo foi
identificado pelas assinaturas do ambiente sandbox, o que indica que provavelmente foram
utilizadas chaves offline para a criptografia.

Figura 10. Assinaturas detectadas pelo CAPE no experimento de Ransomwares

WannaCry STOP/Djvu

Fonte: Elaborado pelos autores.

20th CONTECSI — INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS AND TECHNOLOGY MANAGEMENT
ISSN 2448-1041 - TECSI - FEA USP SAO PAULO/ BRAZIL




20th CONTECSI
Com os resultados obtidos no ambiente sandbox, foi possivel construir um diagrama
para os Ransomwares analisados (Figura 11).

Figura 11. Diagramas dos comportamentos dos Ransomwares analisados

WannaCry STOP/Djvu
Execugdo do malware Execucdo do malware
! Tentativa de conexd@o com servidores C2s | -
l | Tentativa de conexdo com servidores C2s
Utilizagédo de API do Windows para geragéo 1
de chave criptografica Realizac&o de tentativa de conexdes HTTP e
1 HTTPS
i Exclusédo de arquivos | l
l | Diversas técnicas de inje¢do de cédigo I
| Execugéo de arquivo binario e script .vbs | 1
l | Utilizagao de técnicas de persisténcia |
| Utilizagdo de métodos de ofuscagdo | l
Medificagdo do papel de parede da area de | Utilizagdo de métodos de ofuscagao |

trabalho

Criptografia de dados

Fonte: Elaborado pelos autores.

Criptografia de dados

4. CONCLUSOES

O trabalho desenvolvido apresentou, por meio de analise experimental, o
comportamento dos malwares pertencentes aos tipos Trojans, Spywares e Ransomwares e
realizou uma comparagdo de suas caracteristicas entre os malwares pertencentes a0 mesmo
tipo, de forma a evidenciar 0s seus comportamentos semelhantes e as suas diferencas.

A analise revelou uma notavel diversidade nas taticas e técnicas empregadas pelos
malwares dentro do mesmo tipo, 0 que destaca a adaptabilidade dos desenvolvedores de
malwares, que podem utilizar abordagens distintas mesmo dentro de uma mesma categoria.

Os objetivos propostos no trabalho foram atingidos com os resultados obtidos, onde
foi possivel identificar indicadores comuns em termos de comportamento, como a
comunicacdo com servidores de comando e controle, técnicas de evasdo, e métodos de
persisténcia. Foram identificados padrbes, estratégias de infeccdo e a forma como as
proliferagfes dos malwares estudados ocorrem.

Foi observado também a importancia de uma abordagem holistica na andlise de
malwares. Uma analise mais completa, envolvendo andlise estatica e a utilizacdo de
ferramentas adicionais pode colaborar para a identificacdo das atividades desempenhadas
pelo malware e auxiliar na constru¢cdo de um diagrama de comportamento mais completo.

Trabalhos futuros podem abordar a utilizagio de ambientes sandbox com
caracteristicas diferentes das abordadas nesse trabalho, de forma a complementar a avaliacao
comportamental dos malwares estudados. Nesses trabalhos, podem ser utilizados softwares
adicionais para a verificacao das atividades dos malwares, ou pode ser realizada a alteracdo
de outros parametros, como por exemplo o SO utilizado.

Espera-se que esse estudo contribua para trabalhos futuros, onde seja possivel a
elaboracdo de estratéegias de mitigacdo e correcdo de vulnerabilidades, favorecendo a
construcdo de um ambiente informatizado mais seguro.
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