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BLOCKCHAIN DATA PROCESSING AND ANALYSIS TO IDENTIFY ADDRESSES
SUSPECTED OF ILLICIT TRANSACTIONS: A BIG DATA APPROACH

ABSTRACT

The objective of this work is to propose a workflow of processing and analysis of massive
volumes of data from the bitcoinblockchain in order to evaluate the similarity of transaction
patterns between two addresses suspected of illicit transactions. For this purpose, a
computer simulation approach was adopted. As a starting point, the state of the art of
specialized literature was reviewed to identify the main big data technologies capable of
contributing to the processing and analysis of blockchain data, with a focus on parallel
programming and distributed file systems. Next, a computer simulation environment was
developed to extract and transform binary data from the bitcoinblockchain and structure it
so that the RTI (Random Time Interval) of the transaction origin addresses is obtained. The
RTI of such addresses were then compared with the RTI of addresses previously associated
with illicit activities in order to identify the portfolio of addresses related to individuals
carrying out illicit activities using cryptocurrencies. This work is expected to contribute to
greater understanding regarding the use of big data technologies for the optimized
processing and analysis of blockchain data.

Keywords: Blockchain; Data processing and analysis;Big data architecture; Illicit
transactions.

PROCESSAMENTO E ANALISE DE DADOS DO BLOCKCHAINPARA
IDENTIFICACAO DE ENDERECOS SUSPEITOS DE TRANSACOES ILICITAS:
UMA ABORDAGEM DE BIG DATA

RESUMO

O objetivo deste trabalho é propor um fluxo de processamento e andlise de volumes
massivos de dados do blockchain do bitcoin com o intuito de avaliar a similaridade de
padrGes de transacOes entre dois enderecos suspeitos de transacGes ilicitas. Para essa
finalidade, optou-se por uma abordagem de simulacdo computacional. Como ponto de
partida, o estado da arte da literatura especializada foi revisado para identificar as principais
tecnologias de big data capazes de contribuir com o processamento e analise de dados de
blockchain, com enfoque em programacéo paralela e sistemas distribuidos de arquivos. Em
seguida, foi desenvolvido um ambiente de simula¢do computacional para extrair e
transformar os dados binarios do blockchain do bitcoin e estrutura-los para que o RTI
(Random Time Interval) dos enderecos de origem das transacfes fossem obtidos. O RTI de
tais enderecos foram entdo comparados com o RTI de enderegos previamente associados a
atividades ilicitas com o intuito de identificar a carteira de enderecos relacionadas com
individuos que praticam atividades ilicitas usando criptomoedas. Espera-se que este trabalho
contribua para um maior entendimento em relacdo ao uso de tecnologias de big data para o
processamento e analise otimizados de dados de blockchain.

Palavras-chave:Blockchain; Processamento e analise de dados; Arquiteturas de big data;
Transac0es ilicitas.
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1. Introducéo

Tecnologias blockchain podem ser definidas como redes descentralizadas nas quais seus
membros tém completo acesso para monitorar todas as transacdes na rede usando uma
abordagem peer-to-peer, sendo que tais redes possuem como fundamentos os principios da
imutabilidade, descentralizacdo, seguranca e consenso (Deepa et al., 2022). Embora
originalmente concebidas para suportar criptomoedas, os principios fundamentais de tais
redes também as tornam atrativas para aplica¢fes inovadoras que recentemente tém sido
vistas em areas como combate a fraudes financeiras, gestdo de cadeias de abastecimento e
adogcdo em ambiente de chdo de fabrica industrial (Akcora, Dixon, Gel &Kantarcioglu,
2018; Deepa et al., 2022).

Especificamente no caso de aplicacfes de combate a atividades ilicitas ou fraude financeira
envolvendo criptomoedas, o processamento e anélise de dados de blockchain ja permite a
identificacdo de enderecos suspeitos com base em padrfes de transacdo comuns ao longo
do tempo (Wu et al., 2020; Maheshwari et al., 2023). Contudo, se por um lado processar e
extrair dados do blockchain tem se tornado uma atividade cada vez mais importante, por
outro, coletar e processar os dados completos de um blockchain ndo é uma tarefa trivial.
Dentre os principais desafios reportados até o momento pode-se citar, além do tamanho
consideravel dos dados, a evolucdo constante dos protocolos que governam o blockchain e
o fato de seus usuarios usarem técnicas de ofuscacdo para preservar suas privacidades. Tais
elementos fazem com que tarefas aparentemente triviais, tais como contar o nimero de
transacbes envolvendo um determinado usuério sejam dificeis de serem realizadas em
escala comercial (Emery &Latapy, 2021). Nesse contexto, analisar os dados de blockchain
de maneira eficiente tem representado um importante tema de pesquisa nas areas de
engenharia e ciéncia de dados (Akcora, Dixon, Gel &Kantarcioglu, 2018; Deepa et al.,
2022; Emery &Latapy, 2021).

Dado esse contexto, atualmente, ja se considera que o problema de deteccéo de atividades
ilicitas ou fraudulentas envolvendo criptomoedas representa um problema de
processamento e andlise de volumes massivos de dados, ou big data, e recursos
computacionais usuais tem-se mostrado incapazes de acompanhar as demandas de
processamento de dados de blockchain (Zhou et al., 2020; Maheshwari et al., 2023). Por
conta desse racional, uma possivel abordagem para o problema consiste no uso de
supercomputacdo ou computacdo paralela e distribuida, recurso que historicamente é
utilizado para tratar problemas de processamento e analise de big data (Emery &Latapy,
2021). Alguns estudos recentes, por exemplo, j& sugerem o uso de clusters de
computadores para o processamento e analise de dados de blockchain para estabelecer
plataformas de gerenciamento de risco voltadas a detec¢do de atividades ilicitasde maneira
mais rapida e eficaz (Zhou et al., 2020; Maheshwari et al., 2023).

Com isso surge a seguinte questdo de pesquisa: é possivel estabelecer um fluxo de
processamento e analise otimizados de dados de blockchain que permita
identificarenderecos de origem de transacdes ilicitas?

No intuito de enderegar essa questdo de pesquisa, este trabalho se baseia em uma revisao
sistematica da literatura e procedimentos de simulacdo computacional para sugerir um
fluxo de processamento e analise de volumes massivos de dados do blockchain do bitcoin
com o intuito de avaliar a similaridade de padrbes de transacdes entre dois enderecos
suspeitos de transagdes ilicitas.

Este artigo estd dividido em cinco se¢fes. A primeira apresenta a contextualizacao,
problemaética e objetivos do estudo. A segunda se¢do contém uma revisdodo estado da arte
da pesquisa relacionada com o processamento e anélise de dados de blockchain e define os
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principais conceitos explorados nesta pesquisa. A terceira se¢do apresenta a metodologia
de pesquisa, seguida pelos principais resultados na secdo quatro. Por fim, a se¢do cinco
apresenta as conclusdes do estudo.

2. Revisao de literatura

A revisdo da literatura seguiu uma abordagem de revisdo sistematica cujos procedimentos
principais estdo descritos a seguir.

2.1 Revisao sistematica

O processo de revisdo sistematica de literatura teve inicio com a defini¢do dos conceitos do
topico de pesquisa. Para essa finalidade, as seguintes definicdes conceituais foram
estabelecidas:

. Blockchain: redes descentralizadas nas quais seus membros tém total acesso
para monitorar todas as transacdes na rede usando uma abordagem peer-to-
peer, sendo que tais redes possuem como fundamentos os principios da
imutabilidade, descentralizacdo, seguranga e consenso.

. Big data: dados caracterizados por grande volume, alta velocidade de geracgéo e
grande variedade de formatos.
. Arquitetura de big data: tecnologias que demandam métodos de escalabilidade

horizontal para processamento eficiente de big data.

As bases de busca selecionadas foram a Scopus e a ISI Web of Science. O motivo da
escolha se da pelo fato delas congregarem boa parte dos periddicos com alto poder de
impacto na comunidade cientifica internacional e, consequentemente, contribuir para um
mapeamento mais robusto do estado da arte dos estudos relacionados ao tema de pesquisa.
Uma vez definidos os conceitos do topico de pesquisa e as bases de busca, foi necessario
estabelecer os termos de busca para cada conceito e estruturar as respectivas consultas em
cada base. Os termos de busca para cada conceito foram, respectivamente:

. Blockchain: blockchain* OR bitcoin* OR crypto

. Big data: big data OR large data

. Arquitetura de big data: architectur* OR high performance computing OR

parallel process* OR distributed comput* OR distributed data

Os textos das consultas utilizadas em cada base estdo disponiveis no Apéndice A para
facilitar a sua compreensao e reutilizacgao.
Dessa primeira busca foram encontradas 1426 publicaces dos mais diferenciados
formatos e areas do conhecimento. A fim de promover a convergéncia das publicacdes
selecionadas com o objetivo da revisdo sistematica de literatura, optou-se por selecionar
apenas artigos de periédicos e congressos, 0s quais, além de representarem as publicacdes
mais recentes da area, também tendem a ser submetidos a um criterioso processo de
revisdo duplo-cego antes de serem publicados. Além disso, optou-se também por
selecionar apenas artigos provenientes das areas de computacdo e engenharia, 0s quais
tendem a concentrar discussdes mais alinhadas com a questdo de pesquisa do presente
estudo. Como resultado desses critérios de inclusdo, restaram 699 artigos.
Em seguida, teve inicio um processo mais granular de analise de contetdo dos artigos, o
qual se baseou na exclusdo de artigos cujos titulos e resumos revelassem que o foco do
estudo ndo fosse a analise de aspectos das tecnologias de big data para processamento e
analise de dados de blockchain. Também foram excluidos da analise artigos cujo texto
integral ndo estivesse disponivel por meio dos acessos institucionais fornecidos as bases
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Scopus e ISI Web of Science, bem como eventuais artigos que aparecessem em duplicidade
nos resultados das buscas realizadas nas duas bases. Nesse ultimo caso, foi mantido apenas
0 artigo proveniente de uma das bases. ApoOs esse processo de exclusdo, restaram 80
artigos.

Como se tratava de um numero ainda considerado elevado para uma analise mais
detalhada, e a fim de contribuir para maior contemporaneidade do estudo, optou-se
também por excluir artigos que tivessem sido publicados antes do periodo pre-pandemia
COVID-19. Essa decisdo se baseou no fato de que a intensidade e forma de uso tanto das
tecnologias blockchain passaram por significativa transformacédo ao longo desse periodo
(Nguyen, Mai, Bezbradica& Crane, 2022). Consequentemente, para analise final foram
considerados 44 artigos de diferentes periodicos e areas do conhecimento.

O diagrama da Figura 1 ilustra o processo de selecdo dos artigos. A partir do método bola-
de-neve, essa amostra inicial de artigos foi expandida para suas referéncias e o conteido
total utilizado para estabelecer um panorama geral do estado da arte com relagdo aos
topicos de deteccdo de atividades ilicitas e fraude envolvendo criptomoedas, desafios no
processamento e analise de dados de blockchain e arquiteturas de big data.

Web of Science Scopus
1349 publicacBes 77 publicaces

50 publicactes que ndo eram
artigos foram excluidas

523 publicagtes que ndo eram
artigos foram excluidas

Web of Science Scopus
826 artigos 27 artigos

152 artigos que nao eram 2 artigos que ndo eram da area da
da computacdo ou engenharia computacdo ou engenharia foram
foram excluidos Web of Science Scopus excluidos

674 artigos 25 artigos

699 artigos considerados
19 artigos em duplicidade foram
excluidos
680 artigos para andlise
de titulo
567 artigos excluidos pelo
titulo
119 artigos para analise
de resumo

31 artigos excluidos
88 artigos para analise
de disponibilidade 5 artigos nao
disponiveis para
80 artigos para analise

de ano de publicagio
3b artigos com mais de

3 anos de publicacéo
44 artigos para analise

final

Figura 1 - Diagrama de sele¢do dos artigos para desenvolvimento da reviséo de literatura (Elaborado pelos autores).

2.2 Deteccao de atividades ilicitas e fraude envolvendo criptomoedas

A deteccéo de atividades ilicitas e fraudes é uma das partes essenciais de um sistema de
gerenciamento de risco financeiro e tem sido pesquisada ha bastante tempo. A fim de
identificar tais atividades e minimizar perdas potenciais, 0s pesquisadores e especialistas
do setor se dedicam a descobrir e melhorar os métodos de deteccdo de atividades ilicitas e
fraudes para evitar a0 maximo a ocorréncia de tais negocios (Zhou et al., 2020).

Tal desafio se faz presente especialmente em operacdes financeiras envolvendo
criptomoedas. Pesquisas recentes sugerem que a0 mesmo tempo em que 0 uso de
criptomoedas tem se tornado mais popular, também tem aumentado o seu uso para fins
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ilicitos, tais como comércio ilegal de armas, drogas, lavagem de dinheiro e roubos
(Maheshwari et al., 2023; Sharma, Agrawal, Bhatia&Tiwari, 2022; Wu et al., 2020).
Grande parte desse movimento em direcdo a transacdes ilicitas deve-se ao suposto
anonimato proporcionado pela tecnologia blockchain, na qual os usuérios de criptomoedas
ndo precisam se identificar com o uso de informac@es pessoais.

Contudo, mesmo ndo fornecendo seus dados pessoais, 0s usuarios de criptomoedas nédo
estdo completamente an6nimos noblockchain. Estudos recentes sugerem que ja é possivel
extrair identificacdo baseada em comportamento a partir das transagdes contidas
noblockchain. O trabalho de Tuner e Irvin (2018), por exemplo, sugere que a analise
cuidadosa das transacGes de criptomoedas com base no uso repetido de chaves publicas
especificas associadas a pagamentos pode ser utilizada para mapear as transacGes de um
determinado usuario na rede. Tais transacOGes, por sua vez, podem ser usadas para
estabelecer os padrdes de compra e venda Unico de um determinado usuario, 0s quais
podem ser utilizados subsequentemente para identificar esse usuario em um futuro
conjunto de transacdes na rede.

Mais recentemente, o trabalho de Maheshwari et al. (2023) sugeriu que biometria
comportamental pode ser util para associar os enderecos de origem das transacGesde
criptomoedas com enderecos fraudulentos previamente conhecidos. A ideia se baseia no
principio de que o intervalo de tempo aleatério ou RTI (do termo em inglés Random Time
Interval) entre transacOes decriptomoedas realizadas por um fraudador poderia ser
utilizado como uma espécie de impressao digital que permita identificar outros enderecos
de transacBes eventualmente associados a esse individuo. O conceito de RTI foi utilizado
pela primeira vez no artigo de Laskaris, Zafeiriou e Garefa(2009), no qual os participantes
do estudo receberam um botdo para pressionar aleatoriamente e foi demonstrado que a
série temporal produzida para cada individuo poderia ser usada como uma assinatura
biométrica do processo de pensamento cognitivo de uma pessoa. No caso dascriptomoedas,
a medida que o fraudador realiza transacgdes ilicitas ou ilegais com um endereco especifico,
as informac0Oes de data e hora das transacdes ficam registradas e disponiveis publicamente
noblockchaine podem ser usados para analise de RTI com outros enderecos previamente
conhecidos e associados com transacdes ilicitas ou fraudulentas.

No entanto, o rapido desenvolvimento das tecnologias blockchain, somado ao seu volume
de dados e ao crescente uso das criptomoedas torna a execucdo de analises envolvendo
dados contidos noblockchain uma atividade extremamente desafiadora do ponto de vista
computacional. Essa falta de capacidade em processar e analisar dados do blockchain, por
sua vez, tendem a limitar a capacidade das organizagdes em desenvolver solugbes de
deteccdo de atividades ilicitas ou antifraude que atendam satisfatoriamente as demandas
atuais do mercado (Zhou et al., 2020).

2.3 Obitcoin e o processamento de dados de blockchain

Obitcoin tem seu inicio datado em 2009 e representa a implementacdo de criptomoeda
dominante (Nakamoto, 2008). O sistema se apoia em um protocolo acordado para a
transmissédo de trocas de valor entre participantes de uma rede peer-to-peer. Esses registros
de transacOes sdo verificados regularmente por nos especializados em mineracéo na rede e
cuja confiabilidade é garantida por meio do blockchain, um banco de dados a prova de
adulteragdo distribuido publicamente. Tal banco de dados e suas atualizagdes sdo publicos
para permitir a formag@o de um consenso majoritario em tempo real quanto ao estado atual
do sistema valido. Desta forma, através da combinacdo de criptografia com incentivos
econdmicos, participantes associados a pseuddnimos sdo capazes de estabelecer confianca
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matua e conduzir transacdes seguras entre si (McGinn et al., 2016; McGinn,
Mcllwraith&Guo, 2018; Maheshwari et al., 2023).

Todo o sistema bitcoin existe exclusivamente para criar, propagar, verificar e registrar
estruturas de dados conhecidas como transa¢des. Uma transacdo € um registro atbmico por
meio do qual a propriedade de uma quantidade de bitcoin é transferida pelo proprietario
atual para um novo proprietario. Uma transagdo ¢ composta de 1.n saidas e 0.n entradas.
As saidas da transacdo sdo novos registros de quantidades de bitcoin associados a um
determinado endereco bitcoin, sendo uma representacdo do componente de chave pablica
de um desafio criptografico assimétrico que pode ser satisfeito apenas pelo novo
proprietario. As entradas de transacdo sdo ponteiros para saidas de transacdo ndo gastas
(sigla em inglés UTXQO’s) existentes, juntamente com uma prova valida do desafio
criptogréafico existente do UTXO especifico para demonstrar a propriedade de forma
verificavel. E somente através do fornecimento de todas as solucdes de entrada para os
desafios criptograficos que uma transacdo sera reconhecida e registrada pelos participantes
como valida, evitando roubos. Da mesma forma, qualquer transacao que tente reatribuir a
propriedade de valores anteriormente ndo onerados (gasto duplo) ou incluir saidas
somando mais do que as entradas (falsificacdo) serd rejeitada pela maioria dos
participantes honestos. As saidas ndo gastas de cada nova transacdo podem, portanto, ser
consideradas a fronteira de uma arvore especifica de gastos em todo o grafico de
transagoes, enraizado em um conjunto de transacdes de base de moeda. As transagdes séo
transmitidas pela rede e cada né participante mantém uma copia das transac6es recebidas
que considera validas em uma estrutura de dados mantida em memadria volatil (McGinn et
al., 2016). Além disso, cada usudrio de bitcoin tem acesso a uma chave privada e uma
chave publica. O endereco bitcoin € derivado da chave publica pelo uso de hashing
criptografico unidirecional e pode representar a origem e o destino do bitcoin nas
transagdes (Antonopoulos, 2017).

O blockchain, por sua vez, é armazenado em arquivos binarios blk.dat localizados nos nés
computacionais pertencentes a rede de bitcoin. Cada arquivo blk.dat possui um tamanho de
128 MB e contém blocos de dados brutos que sdo recebidos pelo n6 da rede de bitcoin. Os
dados contidos nos arquivos blk.dat estdo armazenados em formato binario, conforme
ilustrado na Figura 2.

F9 BE B4 D9 1D @1 00 00 @1 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 GG 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 08 00 00
3B A3 ED FD 7A 7B 12 B2 7A C7 2C 3E 67 76 8F 61 7F C8 1B C3 88 8A 51 32 3A 9F B8 AA 4B 1E 5E 4A 29 AB 5F 49 FF FF @@ 1D 1D AC 2B 7C
01 01 @0 00 60 01 00 60 0P 00 60 GG 00 0O G0 00 0O 0@ 00 00 00 00 00 00 00 60 00 00 6@ OB 00 G0 B@ 00 GG 8@ 00 @@ FF FF FF FF 4D @4
FF FF @8 1D @1 84 45 54 68 65 20 54 69 6D 65 73 20 3@ 33 2F 4A 61 6E 2F 32 30 3@ 39 20 43 68 61 6E 63 65 6C 6C 6F 72 20 6F 6E 20 62
72 69 6E 6B 20 6F 66 20 73 65 63 6F 6E 64 20 62 61 69 6C 6F 75 74 20 66 6F 72 20 62 61 6E 6B 73 FF FF FF FF @1 0@ F2 @5 2A 01 00 @0
00 43 41 04 67 8A FD B@ FE 55 48 27 19 67 F1 A6 71 30 B7 10 5C D6 A8 28 EO 39 09 A6 79 62 E@ EA 1F 61 DE B6 49 F6 BC 3F 4C EF 38 C4
F3 55 @4 E5 1E C1 12 DE 5C 38 4D F7 BA @B 8D 57 8A 4C 70 2B 6B F1 1D 5F AC @@ Oq 00 00

Figura 2 - Os primeiros 293 bytes do arquivo blk0000.dat (Elaborado pelos autores).

Cada bloco constituinte do arquivo blk.dat possui uma estrutura binaria que pode ser
dividida em cinco partes principais:

. Magic bytes: constituidos pela sequéncia inicial de quatro bytes do bloco
edetermina a posicao inicial e final de cada bloco.

. Size: representado pela sequéncia de quatro bytesap6s 0s magic bytese
especifica o tamanho do bloco

. Block header: representado pela sequéncia de 80 bytes ap6s o size e contém

metadados diversos, tais como versdo do bloco (4 bytes), hash do bloco anterior
(32 bytes), hash de todas as transacdes do bloco (32 bytes), hora em que o bloco
foi minerado (4 bytes), o alvo da mineracéo (4 bytes) e 0 campo para mineracao

(4 bytes).
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. Txcount: sequéncia de bytes de tamanho variavel ap6s o block headere
representa o nimero de transagdes existentes no bloco
. Transaction data: sequéncia de bytes apos o txcount e contém o hash das

informagdes das transagoes.
Os desafios relacionados ao processamento e analise de dados contidos em blockchain sédo
reportados na literatura desde meados de 2015 quando oblockchaindo bitcoin possuia um
tamanho de, aproximadamente, 50 GB (Rubin, 2015). Aquela época, mesmo representando
um volume de dados viavel de ser manipulado em memoria, a sua expansao de formato
binario para uma estrutura de dados relacional que permitisse uma analise mais detalhada
das transagdes j& demandava recursos computacionais consideraveis.
Dados recentes de meados de 2022, por outro lado, ja sugerem que o tamanho atual do
blockchaindo bitcoin estd préximo de 400 GB (Maheshwari et al., 2023), o que torna o
problema de deteccédo de fraude, na verdade, um problema de big data.
O trabalho de Zhou et al. (2020) ilustra bem esse desafio. Objetivando detectar fraudes
financeiras em uma base de dados de blockchain e usando linguagem de programacédo R
em apenas um computador, o tempo de computacdo foi superior a 60 horas. Por outro lado,
0 mesmo trabalho sugere que abordagens de processamento paralelo e dados distribuidos
podem acelerar significativamente esse processo.

2.4 Arquiteturas de big data

Big data pode ser definido como um novo paradigma tecnolégico impulsionado por dados
com alto volume, velocidade, variedade e veracidade. Tais dados advém de vérias fontes
que incluem a Internet, dispositivos moveis, midias sociais, dispositivos geoespaciais,
sensores e outros dados gerados por maquinas. Extrair valor dobig data permite que os
negdcios percebam e respondam melhor ao ambiente econémico e esta capacidade tem se
tornando um elemento chave para criar vantagens competitivas em um mercado complexo
e em rapida mudanca (Chan, 2013).

Do ponto de vista tecnoldgico, o armazenamento e processamento de dados tradicional,
bem como a andlise de dados estruturados usando sistemas gerenciadores de bancos de
dados relacionais (RDBMS) néo satisfazem mais os desafios dobig data. As tendéncias de
tecnologia para big data abrangem software de codigo aberto, servidores commodities e
plataformas de processamento massivamente distribuidas em paralelo (Chan, 2013; Zhou
et al., 2020; Maheshwari et al., 2023).

As pesquisas mais recentes sugerem que 0 uso de plataformas de big data, amplamente
apoiadas em paradigmas de computacdo paralela e distribuida parecem constituir uma
solucdo atrativa para o processamento e analise de dados de blockchain. O uso do Apache
Spark, por exemplo, foi reportado no trabalho de Zhou et al. (2020) para analise massiva
de dados deblockchainnaidentificagdo de fraude financeira em uma cadeia de suprimentos.
Em primeiro lugar, os dados do blockchain foram divididos e armazenados na forma de
arquivos HDFS (do termo em inglés, HadoopDistributed FileSystem) nos nos do cluster, os
quais sdo disponibilizados para manipulacdo por meio do conjunto de dados distribuido
resiliente Sparkou RDD (do termo em inglés ResilientDistributedDataset). Nessa
arquitetura de sistema, o tempo de computacdo para andlises de fraudes financeiras pode
chegar a 1 hora.

Ja o0 uso de linguagens de programacdo mais eficientes, tais como o C++ para o
processamento de dados brutos do blockchaindo bitcoin encontra suporte no trabalho de
McGinn, Mcllwraith e Guo (2018). Nesse estudo, os autores desenvolveram um analisador
personalizado para processar e estruturar rapidamente os arquivos binarios brutos em um
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cluster HPC (do termo em inglés High Performance Computing) de 400 n6s. Com essa
arquitetura, & época do estudo, foi possivel extrair 8 anos de dados de transagdes de
maneira eficiente, uma vez que os dados do blockchain naturalmente apresentam uma
caracteristica de paralelismo: cada arquivo de dados binarios bruto de 128 MB contém
blocos e transacGes que sdo Unicos e estdo relacionados entre si por meio de outros
identificadores unicos.

Considerados em conjunto, os estudos encontrados até o momento sugerem que a
combinacédo de linguagens de programagdo tradicionalmente mais eficientes em termos de
processamento computacional, tais como o C++, associados ao uso de processamento
paralelo e distribuido dos dados, parecem ser uma alternativa viavel para o
desenvolvimento de uma arquitetura de big data otimizada para o0 processamento e analise
de dados brutos do blockchaindo bitcoin.

3. Metodologia de pesquisa

Para atingir os objetivos desteestudo, optou-se por uma abordagem de simulacdo, ou seja, 0
uso de técnicas computacionais para simular o funcionamento de sistemas produtivos a
partir de modelos simplificados. Nesse sentido, o processo de simulagdo geralmente
envolve o desenvolvimento de um modelo que represente de maneira fiel a realidade a ser
estudada. Para esse fim, podem ser utilizados ambientes computacionais com o auxilio de
softwares disponiveis no mercado para execucdo de testes e geracdo de amostras
representativas do cenério sendo simulado. A partir da anélise de tais amostras, o
pesquisador pode entdo avaliar o desempenho do sistema em estudo(Gerhardt& Silveira,
2009).

No presente estudo foi elaborado um ambiente de simulacdo usando recursos de hardware
em nuvem publica e recursos de softwarede cddigo aberto para estabelecimento de uma
plataforma de processamento e andlise de volumes massivos de dados. As escolhas dos
recursos de hardware e software utilizados no ambiente de simulacdo foram pautadas na
revisdo de literatura e se basearam no estado da arte dos estudos envolvendo volumes
massivos de dados.

O ambiente de simulacdo se apoia na proposta de Maheshwari et al. (2023) e busca
estabelecer um fluxo de extracdo, processamento e analise de dados do blockchaindo
bitcoin que permitam estabelecer uma andlise de similaridade da RTI entre um endereco
qualquer do blockchain e enderecos previamente associados a atividades ilicitas. Para essa
finalidade, é fundamental ndo s6 extrair o RTI dos dados brutos do blockchain dobitcoin
mas também possuir o RTI de endere¢os associados a atividades ilicitas.

A descricdo detalhada do ambiente e os recursos utilizados é apresentada na se¢do a seguir
e 0s codigos desenvolvidos estdo disponiveis em um repositorio do GitHub:
https://github.com/HWatanuki/Trabalho D2TEC_Final

4. Resultados

O processo de extracdo e transformacdo dos dados brutos do blockchain do bitcoin
envolveu o uso da plataforma HPCC Systems. Trata-se de uma plataforma de big data de
codigo aberto que adota um paradigma de paralelismo de fluxo de dados voltado para a
otimizagdo da manipulagdo de volumes massivos de dados (Xu, Muharemagic,
Villanustre&Apon, 2017). Além do processamento paralelo e distribuido, uma das grandes
vantagens oferecidas pela plataforma é o uso de uma linguagem de manipulacdo de dados
denominada ECL (do termo em inglés, Enterprise ControlLanguage)que compila para
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C++, 0 que tende a contribuir para uma execucdo mais eficiente de cddigos que envolvam
a manipulacdo massiva de dados, como no caso do blockchain do bitcoin.

A plataforma foi configurada em uma infraestrutura de nuvem Microsoft Azureque
continhaos seguintes recursos principais (Figura 3):

. Uma rede virtual (vnet) padrdo da Azure com subnets publica e privada.

. Uma conta de armazenamento de proposito geral V2 com redundéncia para
armazenamento de dados e acessivel por meio de Azure Files Shares.

. Um clusterauto escalavel Kubernetesgerenciado pelo Azure Kubernetes Service

(AKS) e constituido porduas instancias Standard_B2s com 2 vCPUs e 4 GB de
memoria para processamento dos dados e uma instancia Standard_D2_v4 com 2
vCPUs e 8 GB de memoria para gerenciamento do cluster.

A
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4> Load
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I
A ¢ €
@ vrccmaster L P
y — 1
| - ;
i +
Storage account @ Standard D2v4 Public
— " IP L.
\ End Users
I
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Figura 3 - Diagrama de arquitetura do ambiente de simulag8o utilizado (Elaborado pelos autores).

O fluxo completo de processamento e analise dos dados brutos do blockchain do bitcoin
seguiu um processo de quatro etapas, conforme descrito a seguir.

4.1 Extracdo dos dados brutos do blockchain

Uma instancia foi configurada usando o softwareBitcoin Core(Nakamoto, 2008) para fazer
0 download dos dados brutos do blockchain do bitcoin. O blockchain foi dividido em
arquivos blk.dat de 128 MB e importados na plataforma HPCC Systems como blob's (do
termo em inglés, binarylargeobject).

Em seguida, a fim de estruturar os dados binarios de transacfes bitcoin presentes nos
blocos dos arquivos blk.dat, um analisador foi desenvolvido para converter os dados
binarios em arquivos semiestruturados em formato CSV (do termo em inglés,
commaseparatedvalues).
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Com base no processamento dos blocos de transacdes do blockchain do bitcoin, o
analisador foi capaz de extrair e estruturaros seguintes dados das transacoes:
1. tx_hash: hash da transacdo incluida no bloco.
2. in_index: indice de saida da transacdo anterior que originou a entrada da transagéo
atual.
in_hash: hashda transag@o que originou a entrada da transacao atual.
out_index: indice da saida da transacé&o.
out_addr: enderecgo de destino da transacéo.
out_val: valor em bitcoin negociado.
timestamp: data e hora do bloco.

No ko

A figura 4 apresenta uma ilustragdo da saida dos dados das transacdes estruturados em
formato relacional.

tx_hash in_index in_hash out_index out_addr out_val timestamp

455eledbsab89T3a325.. 4294967295 200002RRE000208... B 141zP1eP5QGefi2DMPTTTLS.. 5000020000 2009-81-83 18:15:85
Be3e23572806b6cdblf., 4204967295 202002200008200.., 2 12ceD5iU4RG3IP4AZxzikxzrL. SO20022000 2009-21-02 §2:54:25
9befc92260312cedded.. 4294967295 200002RRE000208... B 1HLoD9E4SDFFPDIYTNYNkBL. 5000820000 2009-81-89 @2:55:44
999e1c837c76alb7fbb.. 4294967295 200002220000228... 2 1FvzCLoTPGANNWoUoGUGU.. SO20628008 2009-21-02 63:02:53
df2bacefa2esedcBeds.. 4294967295 eo0agaRREeaaaRa... @ 15ubicBBWFnvoZLT7GiV2qx%. S600028008 2089-81-83 @3:16:28
53522845d294220b018.. 42245967255 200002220000228... 2 11fbZRwdDHKZmuiZg¥Ar]Zh. SO20022000 2009-21-02 03:23:48
20251a76=6429202582.. 4254967255 200008000000300.. 2 1GkQmKAMHENT nD3LHhThewl., SO286280066 2089-81-062 §3:2%:49
83a673bc752f2851Fd6.. 4294967295 200002RR0000228... @ 16Lol7y83wtawMgSxXmTH3Q.. 5000088008 2009-81-89 @3:39:29
a6f7flc@dadaf2ebebl., 4224567255 202002000000200.. @ 1J16PYEzr4CUoGbnXrELyHsz. SO20028000 2009-21-02 §3:45:43
8437cd7T8525ceed232.. 4294967295 200A02RRE000RR8... B 12cbQLTFMXRnSzktFkuoG3e. 5000020000 2009-81-89 @3:54:39

Figura 4 - Representacéo de 10 registros da estrutura de dados gerada pelo analisador do blockchain do bitcoin
(Elaborado pelos autores).

4.2Transformacéo dos dados estruturados

Como o céalculo do RTI depende da informacdo do endereco de origem das transacfes
bitcoin e esse dado ndo esta prontamente disponivel nos blocos de transacdo do blockchain
do bitcoin, foi necessario realizar uma transformacédo nos dados extraidos na etapa anterior.
A logica da transformacdo consistiu em utilizar os campos de “in_index” e “in_hash” de
cada transacdo, respectivamente, o indice de saida da transacdo anterior que originou a
entrada da transacdo atual e o hash da transacdo anterior que originou a entrada da
transacdo atual, para associar as transacdes contidas nos blocos com suas transagdes
anteriores, uma vez que o endereco de destino da transacéo anterior representa o endereco
de entrada da transacdo contida no bloco. Esse processo € ilustrado nafigura 5 e permite
que os enderecos de entrada de cada transacao contida no bloco sejam determinados.
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x_hash 1 (in_hash 2) |

I\ [ ‘ / ‘_
N\

I‘-“. out addr 1b
\ — out_addr 2b

out_addr lc

i

Campos presentes no blockchain

Campos a serem determinados

Figura 5 - Relagdo entre enderegos de entrada e saida das transacdes contidas na blockchain do bitcoin (Elaborado pelos
autores).

A figura 6 ilustra a estruturacdo dos dados obtida, na qual cada registro do conjunto de
dados transformado agora representa uma transacdo de bitcoin com seus respectivos
enderecos de entrada e saida.

tx_hash in_addr out_addr out_wval unix_time timestamp

7f24cbded4ac486e8f72b365. 11122zFBGFXUZF5x5. 10BSeMVZFzbgyZBAvumFnI7WKW.. 3208@ 1343858682 2912-87-23 15:51:22
7f24chdedacd86e8f72b365.. 11122zFBGFXUZFS]x5.. 1DV3taToMgbQHkdpey4WwSiB6a.. 1529134000 1343858682 2012-87-23 15:51:22
a4438a87eal1d8c209T66d07.. 11123WHQSdD3rFPEf4.. 135uZm38X6atesHs]Apu3vRGiB. 7770820 1334856358 2912-@84-18 11:12:38
a4433a87eald8c209f66d@7.. 11123WHg5dD3rFPEf4.. 1Gi8afmdDcSWcnfMeHZI3r6iseGe. 1999958000 1334856358 2012-84-16 11:12:38
2642aT65550972bBa7b3333.. 11129QtW1GgAQon2z8.. 1GMRwymmESngbwdr2ueSMwc7eX. 1000820 1348915383 2012-86-28 28:28:23
2642af65550972b0a7b3333.. 11129QtW1GgAQon2z8.. 1Q]aZWMIFVvSiBavbhiGzA . 1566080200 1340915383 2012-86-28 2@8:28:23
2642aT65550972bBa7b3333.. 11129QtW1GgAQon2z8.. 1GMRwymmESngbwdr2ueSMwc7eX. 1000820 1348915383 2012-86-28 28:28:23
2642af65550972b0a7b3333.. 11129QtW1GgAQon2z8.. 1QJaZWMIFVvSiBaVblGzAgpakw.. 1566000008 1348915303 2012-86-28 208:28:23
57d92a6T21844d6a58e51a8.. 1114DgPd62D8RPZ1ND.. 169v7QZIDW4bS3nFbrijQksVKbb.. 4329697673 1313928513 2911-88-21 12:88:33
57d92a6T91844d6a58e51a8.. 1114DgPd62DERPZ1ND.. 15xmacS6RpVDVE7EHMpANPKHPG.. 439463902 1313928513 2011-88-21 12:88:33

Figura 6-Representacdo de 10 registros da estrutura transformada do conjunto de transagdes do blockchain do bitcoin
(Elaborado pelos autores).

4.3 Geracao do RTI

Uma vez identificados os enderecos de origem de cada transacdo contida no blockchain do
bitcoin, foi necessario estabelecer o RTI para cada endereco. Para essa finalidade, foram
utilizados os registros de data e hora das transacbes e o RTI para cada endereco foi
calculado considerando-se a diferenca entre a data e hora das sequéncias de transagdes
feitas a partir daquele endereco. Vale ressaltar que a blockchain do bitcoinregistra apenas a
data e hora do bloco de transacGes e ndo de cada transagdo especifica e por issofoi
necessario aproximar a data e hora da transacdo com a data e hora da geragéo do bloco, o
que tende a ser uma aproximacao realista para anélises dessa natureza (Maheshwari et al.,
2023).A figura 7 ilustra a estruturacdo dos dados obtida, na qual cada registro do conjunto
de dados transformado agora representa um endereco de origem de uma transagdo de
bitcoin com seu respectivo RTI.
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in_addr rti

Item
11121 3xkVmeHTLv7N7F43XmVTLAUGTWEL ©,745477,0,0,0,1073155,8,20881033,454738,0,0,118044,0,9,0,0,8,1596561,8,0,0,0,0,9,8,295522,0,0,92,0,0,0,0,0,8,..
111mamKazilofZ854rKTcAxhTVUGDPhhL ©,0,345630,0,0,0,93923,0,85835,0,2,0,0,0,0,0,70206,0,8,0,0,0,5603,@,82078,0,0,0,16954,0,504562,0,0,18491,0, 0.
112345FMq98viXZThet2nYHtvqXBpaqQKt  ©,0,1931,8,8,8,0,8,33009,0,0,8,8,0,46116,0,9312,0,0,0,0,0,665,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,804,0,0,0,0,0,4..

112KFspUbaqEadpkBabli5741xP50FFGol6  ©,8,3865232,8,4560,8,8189,0,3786,8,55535,0,5284,08,0,0,26926,0,141417,8,124101,6,62686,8,56971,8,511652, 8, 201..
112P8dAd84bzYhVopnTULtVCwbAcUptkek  ©,0,0,8,0,0,8,0,0,0,8,0,0,08,0,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,8,0,0,8,0,0,0,8,0,0,8,8,0, @..
112PhXdxVAXXZPASaYhvINNdbLUVZ4rbSH  ©,6,0,8,0,0,8,0,0,8,8,0,46925,0,0,8,0,0,0,6,0,8,8,0,0,8,913377,0,6,8,0,0,0,0,0,8,0,0,0,0,8,0,8,0,0,08,0,0, 79..
112Pm3cd2LgS7GITARaignybkHK=CTLGY?  ©,0,0,2,0,0,2,0,0,0,2,0,0,,0,0,08,2,0,0,0,0,0,9,2,0,0,0,0,0,9,0,0,9,9,0,0,0,0,06,2,9,0,90,0,0,0,2,0,0,8,8,0, @..
112QNTtSrKgquass7uCDHasKgXsaHgo3R  ©,08,147866,0,192168,8,323355,0,50734,0,11238,9,9266,0,34275,0,0145,0,0,0,14676,9,4476,9,25521,8,195,8,12525..
112RrU2Z3hYGjwAnhgFdgeQodsHsZwhke  ©,0,0,8,249702,0,0,8,256118,0,0,9,2,0,0,0,341891,0,9,9,0,0,9813,0, 52049,0,172212,0,0,0,428592,9, 109087,0,0,..
1125puCBQijmr3hxIQRSILEUIvIBCcbHQum  ©,0,0,2,0,0,9,0,0,9,2,0,0,8,0,0,0,2,0,0,0,8,0,0,2,0,253003,9,0,0,0,8,0,0,9,0,0,9,0,0,0,9,8,0,2,0,0,8,9,0,0,..

Figura 7 —Representac¢do de 10 registros da estrutura de dados contendo os enderecos de origem da transag&o e seus
respectivosRTI’s (Elaborado pelos autores).

Esse método de obtencdo do RTI foi utilizado tanto para os enderegos do blockchain do
bitcoin, como também para os enderecos previamente associados a comportamentos
ilicitos ou fraudes envolvendo bitcoin.

Para obter os enderecos de referéncia ilegais foi utilizado o conjunto de dados conhecido
como BABD (do termo em inglés BitcoinAddressBehaviorDataset) referenciado no estudo
de Xiang et al. (2022). Nesse conjunto de dados, os enderecos legais sdo enderecos que
foram obtidos aleatoriamente com a suposicdo de que 1% dos enderecos bitcoinestéo
envolvidos em atividades ilicitas ou fraudes. Esses ultimos sdo divididos em 13 categorias,
cada uma contendo uma lista de enderecos de um tipo diferente de crime. Os enderecos
ilegais de referéncia foram escolhidos a partir deles de maneira aleatéria.

4.4 Comparacao de similaridade dos enderecos

Apds a obtencdo do RTI tanto do endereco a ser avaliado como dos enderecos envolvidos
em atividades ilicitas, um teste estatistico pode ser aplicado para se verificar se 0s
conjuntos de observacdes foram extraidos da mesma distribuicdo. Para isso, foi escolhido o
teste de Kolmogorov-Smirnov (Hodges, 1958), o qualutiliza uma variagéo do teste de uma
amostra que compara um conjunto de duas observacdes e cria uma distribuicdo cumulativa
para ambos 0s conjuntos de observacdes ap6s classifica-los. A diferenca entre as duas
distribuicdes € obtida e 0 maximo destas diferencas é comparado com o valor critico. Caso
a estatistica do teste de Kolmogorov-Smirnov seja inferior ao valor critico, é rejeitada a
hipdtese nula de que ambas as observacdes se originam da mesma distribuicao.

No presente estudo, amostras aleatorias com RTI de66 enderegos de origem de transacdes
de bitcoin associados a atividades ilicitas foram comparadas com o RTI de 263 enderecos
selecionados da base BABD por meio do teste de Kolmogorov-Smirnov.Com base nesse
teste foi possivel obter uma acuracidade de 0,85 (f1-score de 0,92), o que representa um
resultado inicial promissor para a abordagem e sugere que usuarios envolvidos em
atividades ilegais podem ser detectados pelo uso de enderecos ilegais previamente
conhecidos.

5. Considerac6es finais

Nos ultimos anos, um volume crescente de transagdes envolvendo criptomoedas tém sido
utilizadas em diversas atividades ilegais, incluindo comércio ilegal de drogas earmas,
roubos, fraudes e outros crimes graves. De acordo com umrelatorio recente (Grauer,
Kueshner&Updegrave, 2022), um volume total de US$ 14 bilhdes em criptomoedas esteve
envolvido em atividades ilicitas no ano de 2021, mas um volume provavelmente
maiorpoderia ser identificado caso abordagens mais avangadas e precisas permitissem
monitorar os enderecos de origem das atividades ilicitas.
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Este artigo apresenta umaabordagem para processar e analisar volumes massivos de dados
do blockchain do bitcoin com o intuito de avaliar a similaridade de padrdes de transac¢oes
entre dois enderecos suspeitos de transacgdes ilicitas. Para essa finalidade, foi desenvolvido
um ambiente de simulagcdo computacional que permite extrair e transformar os dados
binarios do blockchain do bitcoin e estrutura-los para que o RTI dos enderegos de origem
das transacOes sejam obtidos. O RTI de tais enderecos podem entéo ser comparados com 0
RTI de enderecos previamente associados a atividades ilicitas com o intuito de identificar a
carteira de enderecos relacionadas com individuos que praticam atividades ilicitas usando
criptomoedas.

Embora represente um esforgco de pesquisa inicial nesse contexto, espera-se que este
trabalho contribua comorganizacdes que enfrentam a necessidade crescente do uso de
dados de blockchain para suportar o desenvolvimento de solucdes antifraude compativeis
com as necessidades do mercado da atualidade.Essa potencial contribuicdo possui
dimensdes sociais, cientificas e tecnoldgicas. Do ponto de vista social, espera-se que a
analise eficiente de dados de blockchain permita um combate mais efetivo ndo sé das
operacOes de fraudes financeiras, mas também de outros comportamentos ilicitos que sdo
fomentados pelo relativo anonimato dos usuarios de criptomoedas. Do ponto de vista
cientifico, espera-se que o estudo contribua com os esforcos de pesquisa na area de
computacdo e engenharia atualmente dependentes da identificacdo de solucBes que
permitam o processamento e analise otimizados de dados de blockchain(Rubin, 2015;
McGinn, Mcllwraith&Guo, 2018; Zhou et al., 2020;Maheshwari et al., 2023). Por fim, da
perspectiva tecnoldgica, espera-se que o0 estudo contribua com a identificacdo e
desenvolvimento da combinacgdo de recursos de hardware e software mais otimizada para
0 enderecamento de um problema puramente de natureza computacional envolvendo
volume massivo de dados.

Por fim, é importante destacar as limitagdes do estudo, as quais também podem
proporcionar oportunidades de estudos futuros. Em primeiro lugar, é importante salientar
que a abordagem desenvolvida no presente estudo depende primariamente de um conjunto
de transacOes e enderecos de origem associados a atividades ilicitas, 0 que nem sempre
estd prontamente disponivel. O conjunto de dados BABD utilizado neste estudo fornece
alguns enderecos ilegais, mas apenas com um grau limitado de certezae estima-se que
niveis maiores de acuracidade poderiam ser almejados com base em dados mais precisos
ou que considerem outros atributos das transacGes além apenas do RTI, como por exemplo,
os valores transacionados. Em segundo lugar, para contribuir com um melhor
entendimento da potencialidade da abordagem apresentada nesse estudo, sugere-se a
realizacdo de testes adicionais que envolvam ndo s6 amostras com enderegos associados a
atividades ilicitas, mas tambémenderecos que ndo estejam associados a tais atividades,
assim como a eventual utilizacdo deoutros critérios de ajuste. Por fim,embora o ambiente
de simulacdo utilizado no estudo tenha apresentado resultados promissores, estudos
adicionais sdo sugeridos para avaliar como diferentes pardmetros e configuracdes de
arquitetura de big data poderiam otimizar ainda mais 0s processos aqui apresentados para
0 processamento e analise do blockchain do bitcoin.
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APENDICE A - Consultas utilizadas para busca de publicaces

A fim de encontrar publicag¢fes que tratassem do tema de interesse, as seguintes logicas de
busca foram elaboradas para cada base de publicacdes, respectivamente:
e Scopus: (TITLE-ABS-KEY ( blockchain* OR bitcoin* OR crypto
) AND TITLE-ABS-KEY ( big AND data OR 1large AND data
) AND TITLE-ABS-KEY ( architectur* OR high AND
performance AND computing OR parallel AND process* OR
distributed AND comput* OR distributed AND data ) )
e ISI Web of Science:blockchain* OR bitcoin* OR crypto (Topic) AND
big data OR large data (Topic) AND architectur* OR high
performance computing OR parallel process* OR distributed

comput* OR distributed data (Topic)
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