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Integracao entre IoT e Blockchain: desafios e oportunidades
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Abstract. Internet of Things and Blockchain are technologies which lately
have been quite explored in researches both in academia and industry. The
former is gaining space in applications related to smart environments, whilst
the later evolves as an infrastructure to support the development of distributed
applications. As far as the convergence between these two emerging areas is
concerned, researches propose the use of blockchain to build more reliable
and robust loT systems. This paper presents both technologies, as well as the
main advantages and challenges on the integration between them.
Furthermore, some proposed architectures are discussed, in order to
demonstrate the impact of using blockchain in current loT systems.

Resumo. Internet of Things (IoT) e Blockchain sdo tecnologias que tém sido
bastante exploradas em pesquisas recentes, seja no meio académico, seja na
industria. A primeira vem ganhando espaco em aplicacoes relacionadas a
ambientes inteligentes, enquanto a segunda evolui como uma infraestrutura
para o desenvolvimento de aplicacoes distribuidas. No que tange a
convergéncia entre essas dreas emergentes, as pesquisas propoem o uso de
blockchain para construir sistemas loT mais confidveis e robustos. Esse artigo
apresenta as duas tecnologias e as principais vantagens e desafios da
integracdo entre elas. Além disso, algumas arquiteturas propostas sdo

discutidas, para demonstrar o impacto do uso de blockchain em sistemas IloT.

1. Introducao

Internet das coisas — ou Internet of Things (IoT) — refere-se a uma rede dispositivos
fisicos interconectados através da internet, em geral, com o objetivo de coletar dados
para dar suporte a uma tomada decisdo mais inteligente. Dessa forma, IoT viabiliza a
conversdao do mundo fisico em um enorme sistema de informacdes (Panarello et al.,
2018). Essa natureza ubiqua, por sua vez, incentiva a criacdo de novos produtos
disponiveis para consumidores finais, o que amplia ainda mais o alcance da tecnologia.
Assim, atualmente existem aplicacdes de IoT em diversas dreas, a exemplo de
transportes, cadeias digitais de suprimento, seguranca e vigilancia, manufatura,
cuidados com a sadde, processamento de alimentos, dentre outras (Li et al., 2012).

Com a crescente presenca desses sensores € outros dispositivos, grandes quantidades de
dados sdo transmitidos para a nuvem, servidores privados ou outro tipo de sistema
centralizado, onde softwares mais complexos sdo capazes de processé-los e analisd-los




(Viriyasitavat et al., 2019). Esse modelo centralizado e o fato de que todos os objetos
estdo acessiveis a partir da internet tornam possivel o uso nao autorizado dos dados, nao
apenas por parte de hackers, mas das proprias empresas responsdveis por gerenciar as
informacdes sensiveis, que podem vender ou revelar dados de forma ilegitima. Assim, a
expansdo progressiva desse paradigma de interconex@o entre os mundos fisico e digital
também traz novos desafios relacionados a seguranga e privacidade (Panarello et al.,
2018).

Além das vulnerabilidades de seguranca e privacidade, existem outros desafios a serem
superados no contexto das aplicacdes de Internet das coisas, a exemplo da
heterogeneidade dos sistemas, da fraca interoperabilidade e da restricio de recursos
computacionais dos dispositivos (Dai et al., 2019). Dessa forma, se, por um lado, o
avango da IoT fomenta a criacdo de novos modelos de negdcio, a caréncia de solucdes
efetivas para superar seus problemas caracteristicos dificulta a expansao desses modelos
em larga escala.

Diversas tecnologias estdo associadas as aplicacdes de Internet das coisas, a exemplo da
Computacdo em Nuvem, Arquitetura Orientada a Servigos e Aprendizado de Méquina.
Recentemente, a tecnologia Blockchain tem sido estudada como uma solucdo
promissora, capaz de agregar privacidade e confianca aos sistemas IoT. Essa tecnologia
ganhou notabilidade por ser a base da criptomoeda Bitcoin (Nakamoto, 2008) e é capaz
de rastrear, coordenar e executar transagdes, e armazenar de forma segura informacdes
provenientes de uma grande quantidade de dispositivos, constituindo assim uma
possivel alternativa aos atuais sistemas centralizados (Ferndndez-Caramés & Fraga-
Lamas, 2018). Uma rede blockchain promove ainda a escalabilidade, ao simplificar os
processos de negdcios, através da eliminacdo da necessidade de ter um terceiro
confidvel para intermediar transagdes (Reyna et al., 2018).

Tanto IoT quanto blockchain sao redes distribuidas e Peer-to-Peer; possuem, portanto,
uma compatibilidade conceitual natural (F. Chen et al., 2020). Além do aspecto
topoldgico, os principais fundamentos de uma rede blockchain, que estdo associados a
suas caracteristicas mais relevantes, sdo: (1) um livro-razdo (blockchain ledger), que
garante a imutabilidade das transacdes armazenadas; (2) cada transacdo € validada por
todos os participantes, a partir de um mecanismo de consenso pré-definido.

Embora a tecnologia blockchain possa beneficiar as aplicacdes de IoT, existem também
desafios a serem superados para que todo o potencial dessa unido possa ser aproveitado.
Assim, esse trabalho tem como objetivo apresentar as duas tecnologias, as motivagoes
para integra-las, bem como as dificuldades dessa integracao.

O trabalho estd organizado da seguinte forma: a se¢@o 2 traz uma visao geral sobre IoT,
destacando os principais desafios em aberto. Na secdo 3, € dada uma introducio sobre a
tecnologia blockchain. Na secao 4, sdo apresentadas as motivagdes para a convergéncia
entre [oT e blockchain. A sec¢do 5 trata das possiveis arquiteturas de um sistema [oT
baseado em blockchain, comparando-as com os modelos tradicionais. Por fim, a se¢do 6
destaca os principais desafios da integracdo entre as tecnologias e a se¢do 7 encerra o
artigo com as conclusdes.

2. Internet das coisas

O termo 10T refere-se a uma rede global de dispositivos identificdveis, interoperaveis e
interconectados, que utiliza a Internet como a principal estrutura de comunicagdo



(Viriyasitavat et al., 2019). Tais dispositivos estabelecem um mapeamento entre o
mundo real e o mundo digital, usando dispositivos de computagado front-end e servicos
back-end (F. Chen et al., 2020). O dispositivo front-end pode ser um sistema
computacional embarcado, equipado com sensores, a exemplo de sensores de
temperatura, etiquetas e leitores Radio Frequency Identification (RFID), dispositivos
vestiveis (wearables), cameras, detectores de fumaca, dentre outros. Ja o sistema back-
end, que é um software, integra, processa e analisa as informagdes coletadas e podem
também retornar os resultados analisados para os usudrios.

O avanco do uso de smartphones ampliou ainda mais as possibilidades de aplicacdo de
IoT na vida cotidiana, pois, além de serem equipados com processadores mais
poderosos e maior capacidade de armazenamento, facilitam a interacdo de seus usudrios
com outros objetos IoT presentes no ambiente.

Além do uso individual, os Sistemas Ciberfisicos — ou Cyber Physical Systems (CPS) —
téem contribuido para o avanco da Internet das coisas em ambientes industriais
(Viriyasitavat et al., 2019). A partir da unido entre CBS e IoT, surgiram as fabricas
inteligentes, capazes de, através de softwares, monitorar de perto as informacdes
produzidas por um conjunto de dispositivos heterogéneos embarcados.

Nota-se que, por sua prépria natureza, as aplicagdes de IoT possuem caracteristicas
Unicas, as quais influenciam diretamente a utilizagao de blockchain (Viriyasitavat et al.,
2019). A seguir, as principais caracteristicas sdo listadas e brevemente descritas.

* Distribui¢@o: os dispositivos sdo implantados em localidades geograficamente
distribuidas. A computacdo das informagdes e a provisdo de servigcos podem
estar situadas nas bordas da rede, bem proximas aos dispositivos, ou em
plataformas centralizadas na nuvem;

* Capacidade computacional: os dispositivos IoT variam desde pequenos sensores
embarcados, com recursos extremamente limitados, como capacidade de
processamento, armazenamento e autonomia da bateria, a servidores avancados
de alta capacidade, como na Computagdo em Névoa - ou Fog Computing. A
restricdo de recursos pode resultar em vulnerabilidade dos dispositivos a ataques
maliciosos (Dai et al., 2019);

* Grande quantidade de dispositivos e dados: a quantidade de dados produzidos
por dispositivos inteligentes estd crescendo exponencialmente, devido a
expansao dos sistemas IoT;

* Heterogeneidade: sistemas IoT envolvem multiplos dispositivos, cada um com
suas diferencas tanto em termos de software quanto de hardware, seguindo
ainda diferentes padrdes e protocolos de comunica¢do. Consequentemente, ha
variedade de tipos de dados (estruturados, semiestruturados e ndo estruturados).
A heterogeneidade € ainda a raiz de outros desafios, como interoperabilidade,
privacidade e seguranca (Dai et al., 2019).

* Dindmica: sistemas loT s3o muito dindmicos, pois os dispositivos sao
conectados e desconectados da rede a qualquer momento. Dispositivos, software
e redes podem ter falhas ou ser comprometidos. A volatilidade dos dispositivos é
muito comum em ambientes [0T.



* Mobilidade: dispositivos como smartphones e aqueles embarcados em veiculos
tém, por natureza, alto grau de mobilidade. Isso significa que eles podem estar
sob diferentes dominios de administracao ao longo de seu ciclo de vida;

* Ubiquidade de servigos: IoT oferece uma ampla gama de servicos, que podem
ser acessados em todo o planeta. Muitos deles oferecem funcionalidades
similares, porém com diferentes requerimentos e qualidade de servigo;

* Vulnerabilidade quanto a privacidade: € desafiador preservar a privacidade dos
dados em IoT, devido a complexidade, descentralizacdo e heterogeneidade dos
sistemas. Outro aspecto que influencia nessa caracteristica ¢ a tendéncia em
integrar IoT com Computacdo em Nuvem para aumentar a capacidade
computacional e de armazenamento, pois, ao transferir dados confidenciais a
servidores na nuvem ligados a terceiros, a privacidade dos sistemas loT pode ser
comprometida (Zhou et al., 2017);

* Vulnerabilidade de seguranca: descentralizacdo e heterogeneidade também
geram dificuldades para garantir a seguranca da rede. Solucdes tipicas, como
autenticacdo, autorizacdo e criptografia da comunicacdo, nem sempre Sao
adequadas para os sistemas [oT devido a limitacdo de recursos dos dispositivos.
Ademais, sistemas IoT tornam-se vulnerdveis a ataques devido a falta de
atualizacao dos firmwares de seguranca no tempo correto (Roman et al., 2013);

e Complexidade de redes: diversos protocolos de rede e de comunicagdo
coexistem em um sistema [oT. Alguns protocolos de redes tipicos sdo: NFC,
Bluetooth, 6LowPAN, WirelessHART, SigFox, LoRa e NB-IoT, cada um
oferecendo diferentes servicos de rede (Dai et al., 2019). Por exemplo,
6LowPAN e WirelessHART possuem, normalmente, cobertura curta — menos de
100m, enquanto tecnologias LPWAN podem alcangar de 1km a 10km (M. Chen
et al., 2017), (Khutsoane et al., 2017).

A integragdo com outras tecnologias vem colaborando com os sistemas IoT, de modo a
contornar algumas de suas limitacdes intrinsecas. Por exemplo, a Computacao de Borda
— ou Edge Computing — mével pode aumentar a capacidade dos ndés da rede 10T,
transferindo as tarefas de computacdo intensiva para servidores de borda (He et al.,
2018). Nesse contexto, os avancos recentes da tecnologia Blockchain oferecem solucdes
para alguns desafios apresentados, como a fraca interoperabilidade e vulnerabilidades
de privacidade e seguranca, e podem melhorar a questdo da heterogeneidade dos
sistemas (Panarello et al., 2018).

3. Blockchain
3.1. Visao Geral

A tecnologia blockchain — ou Blockchain Technology (BCT) — foi inicialmente utilizada
para promover transacoes comerciais independentemente de institui¢des intermedidrias,
como bancos ou Governos, através de uma nova moeda, denominada Bitcoin
(Nakamoto, 2008). No entanto, gracas a sinergia de tecnologias que a blockchain
promove, ela vem sendo explorada em diferentes contextos, que vao além dos casos de
uso financeiros (Panarello et al., 2018).



Em termos de estrutura, uma blockchain é formada por um conjunto de blocos, em que
cada bloco possui, além de seus proprios dados, o hash do bloco anterior, formando
assim uma cadeia interligada (F. Chen et al., 2020).

Com relacdo ao mecanismo de funcionamento, pode-se conceitud-la como um livro-
razdo — ou ledger — distribuido, sendo que cada n6 mantém uma copia idéntica do
ledger. Para que a sincronizacdo de informagdes seja possivel, € necessario que os nds
entrem em consenso a cada novo bloco a ser adicionado a rede. Por sua vez, o consenso
¢ geralmente alcancado elegendo-se um minerador, que é um né especial, responsavel
por consolidar as transacdes validadas em um novo bloco e distribui-lo para toda a rede.
O processo em que os mineradores competem para ganhar o direito de faturar um bloco
¢ denominado mineracdo € o mecanismo que permite a mineracdo € denominado
mecanismo de consenso (Narayanan et al., 2016).

Existem diversos tipos de mecanismos de consenso. As duas blockchains mais
conhecidas, Ethereum e Bitcoin, utilizam o Proof of Work (PoW). Nesse mecanismo, 0s
mineradores inicialmente mapeiam as transacOes executadas através da rede e verificam
se a assinatura de cada uma € vdlida. A partir dai, os dados transacionais sao
empacotados em um bloco candidato a ser adicionado a rede. Para que o bloco seja de
fato aceito, o minerador precisa encontrar um nudmero arbitrario, denominado nonce,
que satisfaca a condicdo pré-determinada para a formacdo do hash. Uma vez que o
nonce é encontrado, o minerador transmite o bloco para a rede. Se, por um lado, € dificil
chegar a esse nimero, por outro, é bastante facil de verificar que ele de fato é o nimero
correto e atende as condigdes estabelecidas. Depois que outros mineradores fazem essa
validacdo e aceitam o bloco, esse torna-se o mais novo bloco oficial da cadeia. Entdo, os
mineradores passam a competir para montar o préximo bloco.

3.2. Contratos Inteligentes

Contratos Inteligentes — ou Smart Contracts — podem ser definidos como um conjunto
de compromissos pré-definidos, transcritos em formato digital, incluindo acordos
através dos quais as partes podem fazer cumprir o acordado (Szabo, 2018). A tecnologia
blockchain ofereceu um excelente ambiente para que os contratos inteligentes fossem
explorados, pois a descentralizacdo e a sua natureza a prova de alteracdes permite que
eles sejam confidveis (Savelyev, 2016).

Os Smart Contracts sdo utilizados ndo apenas para contratos legais e comerciais, mas
também sdo comumente utilizadas como uma plataforma automatizada para a troca de
informacdes (F. Chen et al.,, 2020). Assim, eles podem ser utilizados para o
gerenciamento do controle de acesso a dispositivos IoT, detectando a utilizagdo
fraudulenta dos dados coletados.

Com o advento dos Contratos Inteligentes, o escopo da tecnologia blockchain foi
ampliado, permitindo ndo apenas o armazenamento de informagdes, mas também a
codificacdo de processos 1dgicos na forma de transacdes (Viriyasitavat et al., 2019).

4. Convergeéncia IoT e blockchain - motivacoes

Gracas a sua topologia distribuida, similar a dos sistemas IoT, e sua capacidade
intrinseca de garantir seguranga, privacidade e eliminar pontos tnicos de falhas, a
tecnologia blockchain pode ser utilizada para criar arquiteturas seguras e
descentralizadas, no contexto das aplicacdes de Internet das coisas (Viriyasitavat et al.,



2019). A unido das duas tecnologias tem os seguintes beneficios potenciais,
comparando-se com os sistemas [oT atuais (Dai et al., 2019):

Aumento da interoperabilidade: se da através da transformacdo dos dados
heterogéneos, provenientes dos dispositivos 0T, e posterior armazenamento na
blockchain. Considerando a existéncia de uma rede P2P, que funciona acima da
camada de comunica¢@o dos sistemas 10T, e em cima da qual a blockchain serd
estabelecida, hd ainda uma melhora de interoperabilidade decorrente da
facilidade em estabelecer a comunicacdo através do acesso a Internet, abstraindo
as diversas redes fragmentadas;

Aumento da seguranga: por um lado, a seguranga serd garantida, pois os dados
serdo armazenados através de transacoes executadas nas blockchains, seguindo o
processo de encriptacdo e assinatura digital. Adicionalmente, a seguranga pode
ser incrementada através da atualizacao automatica do firmware dos dispositivos
IoT, o que ¢ fundamental para reduzir vulnerabilidades (Christidis &
Devetsikiotis, 2016);

Rastreabilidade e confiabilidade dos dados: intrinsecamente, dados de uma
blockchain podem ser identificados e verificados a qualquer tempo. Além disso,
a propriedade de imutabilidade assegura a confiabilidade dos dados, ja que €
bastante dificil alterar ou falsificar transacdoes armazenadas em uma blockchain;

Interagdes autdnomas entre os dispositivos: através da rede blockchain, os
dispositivos IoT ou subsistemas sdo capazes de interagir entre eles, prescindindo
assim de intermedidrios, tais como governos ou outras empresas. Os Contratos
Inteligentes reforcam ainda mais essa capacidade, ao permitir que essas
interacdoes ocorram de forma automadtica, a partir de gatilhos pré-definidos,
ligados ao negdcio.

Apesar de todos esses beneficios, é importante ressaltar que a tecnologia blockchain
nem sempre ¢ a melhor solu¢do para um sistema IoT (Ferniandez-Caramés & Fraga-
Lamas, 2018). Para determinar se o uso de blockchain € apropriado, deve-se decidir se
as seguintes caracteristicas sdo relevantes para a aplicac@o a ser desenvolvida:

Descentraliza¢do: uma aplicacdo IoT necessita desse atributo quando ndo existe
confian¢a mutua entre os participantes ou em relagdo a uma entidade terceira;

Trocas entre os nds — relacdes P2P: tipicamente, a comunica¢do se da dos nds
para gateways, que roteiam dados para um servidor remoto na nuvem. Na
prética, a interagdo direta entre os nds ndo € comum e ocorre em aplicacdes bem
especificas;

Sistema de pagamento: algumas aplicacdes estdo ligadas a transacodes
econdmicas com terceiros e, portanto, necessitam dessa fungdo. E possivel que
essa necessidade seja suprida por sistemas de pagamento tradicionais, embora
eles normalmente estejam associados ao pagamento de taxas transacionais e a
existéncia de bancos ou outros intermediarios;

Sistema de distribui¢ao robusto: sistemas distribuidos podem ser construidos a
partir de servicos na nuvem ou outros sistemas tradicionais de computagdo
distribuida (Datla et al., 2012). Portanto, essa caracteristica ndo é suficiente para



justificar a utilizacdo de blockchain. E preciso também que ndo haja confianca
na entidade responsavel pelo sistema distribuido;

* Cole¢ao de microtransagdes: algumas aplicacdes exigem a manutengdo do
registro de cada transacdo, para manter a rastreabilidade, para fins de auditoria
ou devido a técnicas de BigData que serdo aplicadas posteriormente (Cai et al.,
2017).

5. Arquitetura
5.1. Modelos tradicionais

Segundo (Dai et al., 2019), um tipico sistema de IoT consiste em trés subsistemas
representados por camadas: a primeira € a Camada de Percepg¢do, onde estio situados os
diversos dispositivos; a segunda ¢ a Camada de Comunicagdo, através da qual os
dispositivos wireless ou wired podem se conectar com os gateways, WiFi Acess Points
(APs) e pequenas ou macro estagdes-base, formando uma rede permeada por diversos
tipos de protocolo de comunicagdo. Por fim, a terceira é a Camada de Aplicacdo, que

pode dar suporte as mais diversas aplicacoes.

Em (Ferniandez-Caramés & Fraga-Lamas, 2018), algumas arquiteturas tradicionais de
IoT sdo discutidas. A primeira, denominada Arquitetura baseada em nuvem, é aquela
em que os dados coletados pela camada dos nds sdo encaminhados diretamente para a
nuvem, através dos gateways 10T, onde praticamente todo o processamento € efetuado.
Esse modelo possui uma importante limitacdo: basta que um dos nds esteja
comprometido para interromper toda a rede, por um ataque de negacdo de servigo —
Denial of Service (DoS), por exemplo. Se um dos dispositivos conectados a nuvem ou a
um servidor central for violado, os demais nés podem ser comprometidos também. Por
outro lado, um sistema baseado em blockchain ndo depende de um unico servidor
central ou da nuvem. Além disso, todas as transacdes sdo verificadas, o que permite a
deteccao de atividades maliciosas provenientes de dispositivos comprometidos e a
rejeicao dessas tentativas de atualizagdo do estado da rede.

5.2. Arquiteturas propostas

Existem muitos desafios a serem superados nas arquiteturas tradicionais, devido ao
rapido crescimento tanto na diversidade quanto no nimero de dispositivos conectados a
Internet (Sharma et al., 2018). Os modelos atuais ndo foram projetados para entregar
requerimentos como alta disponibilidade, fornecimento de dados em tempo real,
escalabilidade, seguranca, resiliéncia e baixa laténcia. Por isso, novas propostas tém
sido apresentadas, algumas agregando a tecnologia blockchain.

Para viabilizar a integracdo entre IoT e blockchain, a referéncia (Dai et al., 2019)
propde uma camada blockchain intermedidria, situada entre as camadas de
Comunicagdo e Aplicacdo, composta, por sua vez, por cinco subcamadas: a Subcamada
de Dados, que coleta os dados das camadas mais inferiores, criptografa e empacota com
assinatura digital; a Subcamada de Rede, uma rede P2P sobreposta a Camada de
Comunicacdo que consiste em uma abstracdo das redes de comunicacdo inferiores,
consequentemente oferecendo um acesso de rede universal entre diferentes redes. A
Subcamada de Consenso estd relacionada com o mecanismo de consenso, necessario
para a validac@o dos blocos de dados; Subcamada de Incentivo, responsavel por tarefas
como emissao e distribuicdo de moeda digital, desenho do mecanismo de recompensa



para os mineradores e tratamento dos custos de transacdo; por fim, a Subcamada de
Servigos prové servicos baseados em blockchain para os diversos usudrios.

Essa proposta € interessante, pois oferece uma abstracdo das camadas mais baixas dos
sistemas [oT, consequentemente ocultando sua heterogeneidade. Adicionalmente, essa
camada intermedidria € capaz de prover servicos — basicamente, Application
Programming Interfaces (APIs) para dar suporte a diferentes aplicagdes. Dessa forma, a
dificuldade do desenvolvimento de aplicacdes € reduzida também, gracas ao nivel de
abstracao alcancgado.

Outras duas arquiteturas sdo apresentadas em (Ferndndez-Caramés & Fraga-Lamas,
2018) e representam uma evolucdo em relacdo a denominada Arquitetura baseada em
nuvem, por transferir parte da carga de processamento da nuvem para a borda da rede.
Esse reequilibrio é considerado fundamental para sistemas IoT, jia que, com o
crescimento do ndmero de dispositivos conectados, a quantidade de conexdes a serem
tratadas pela nuvem aumentaria também, e assim, seria necessdrio expandir sua
capacidade (Triantafillou et al., 2003). Assim, a Computacio de borda e a Computacdo
em névoa - Edge e Fog computing — podem ser utilizadas para dar suporte a aplicacdes
fisicamente distribuidas, com baixa laténcia e capazes de reduzir o trafego de rede e a
carga computacional em sistemas de computacdo em nuvem tradicionais.

A Fog computing € considerada um subconjunto da Edge computing (Dolui & Datta,
2017). Na segunda, além dos gateways fog, que podem ser representados por Single
Board Computers (SBC), tais como Raspberry Pi (Teach, Learn, and Make with
Raspberry Pi, n.d.) ou BeagleBone (BeagleBoard.Org - Community Supported Open
Hardware Computers for Making, n.d.), existem também as chamadas cloudlets, que, na
prética, consistem em um ou mais computadores de ponta que atuam como uma versao
reduzida da nuvem. A principal vantagem das cloudlets é que elas sdo capazes de
fornecer respostas em alta velocidade para tarefas computacionais intensivas
demandadas pelos dispositivos — por exemplo, rodar um dos nés de uma blockchain -, o
que ndo seria possivel para um gateway fog, com recursos mais limitados.

Em (Stanciu, 2017), outra arquitetura para sistemas blockchain baseados em IoT ¢é
apresentada, utilizando o conceito de Edge computing. O modelo consiste em duas
camadas: a primeira controla os dispositivos e processos, enquanto a Ssuperior
supervisiona a inferior. Na camada superior, o modelo utiliza a plataforma blockchain
Hyperledger Fabric (Hyperledger Fabric — Hyperledger, n.d.), que da suporte a
implementacdo de contratos inteligentes para executar as tarefas de supervisdo. J4 os
nds das bordas formam a camada inferior e sdo baseados em uma arquitetura de
microsservicos que faz uso de Docker containers e Kubernetes.

Software Defined Networking (SDN) também tem sido sugerida para implementar
sistemas IoT baseados em blockchain. Em (Sharma et al., 2018), propde-se uma
arquitetura de nuvem distribuida, com a utilizacdo de SDN para controlar nés do tipo
fog — os fog nodes - de uma rede IoT. Nesse caso, a nuvem ¢ utilizada para
desempenhar tarefas computacionais mais intensas. Paralelamente, é possivel fornecer
acesso aos dados com baixa laténcia, gracas a computacdo em névoa, em que os fog
nodes ficam distribuidos, provendo servicos e interagindo com a blockchain.

Fog nodes sao entidades de computagdo de névoa distribuidas, que permitem a
implantacdo de servigos de névoa e sdo formados por vérios recursos computacionais na
borda da rede IoT. Usando diferentes tecnologias, todos os dispositivos fisicos



associados a um fog node sido conectados, agregados e abstraidos para serem
considerados como uma unica entidade 16gica.

A arquitetura consiste em trés camadas. Na borda da rede, estd situada a camada de
dispositivos, na qual os mais diversos ambientes sdo monitorados. Os dados filtrados
sdo entdo enviados para serem consumidos localmente na segunda camada, que € a
camada da névoa, ou fog layer. Essa camada consiste em controladores SDN
distribuidos e de alto desempenho. Cada um dos fog nodes cobre um determinado grupo
de dispositivos, sendo responsdvel pela andlise dos dados e entrega de servicos em
tempo hébil. Por fim, a fog layer entrega os resultados dos dados processados para a
camada de nuvem, que € mais abrangente e prové o monitoramento e controle de uma
drea maior.

Para a camada de nuvem, é proposta uma arquitetura de nuvem distribuida baseada em
blockchain. Nesse modelo, o usudrio pode selecionar um provedor de recursos a partir
de um repositdrio. Entdo, o selecionado fornece o servigco, que pode ser a execucdo de
uma tarefa, por exemplo, e o registra na forma de uma transacdo da blockchain.
Finalmente, o usudrio paga e recompensa ao fornecedor do servico. Esse modelo pode
facilitar o uso de recursos sob demanda, executando algoritmos de otimizacdo através
dos contratos inteligentes, o que pode incluir o pagamento automatico apds a conclusao
do servico solicitado. Adicionalmente, gracas a tecnologia blockchain, é possivel
alcancar a rastreabilidade do uso dos recursos, o que torna possivel verificar o nivel de
servigo acordado entre o cliente e o fornecedor.

Para a fog layer, os autores propdem que, em cada um dos fog nodes, os controladores
SDN estejam conectados de uma maneira distribuida usando a tecnologia blockchain,
provendo servicos escaldveis, confidveis e de alta disponibilidade. Cada controlador é
habilitado com uma funcdo de anélise da regra de fluxo e outra de migracdo de pacotes,
para assegurar a rede durante ataques de saturagao.

6. Principais desafios

Apesar dos potenciais beneficios que a tecnologia blockchain pode agregar aos sistemas
IoT, ela ndo foi desenvolvida explicitamente para esse tipo de ambiente. Por isso, sdo
necessarios alguns ajustes para otimizar essa integraco e aumentar seu desempenho em
diferentes cenarios. Nesse contexto, existem muitos aspectos capazes de influenciar uma
aplicacdo baseada na unido das duas tecnologias, mas os principais, que mais t€ém sido
debatidos, sao o desempenho alcancado e a escolha do mecanismo de consenso
(Ferndndez-Caramés & Fraga-Lamas, 2018).

Em (Sukhwani et al.,, 2017), é feita uma andlise relacionada ao desempenho, para
entender se o mecanismo de consenso Practical Byzantine Fault Tolerance (PBFT)
pode ser um gargalo em redes com um grande nimero de nés. O experimento realizado
mostra que o tempo médio para alcancar o consenso cresce com o aumento do ndmero
de nés. Outro estudo, (Vukoli¢, 2015), faz uma comparacao entre a escalabilidade do
mecanismo Proof-of-Work (PoW) e de outros métodos baseados em Byzantine Fault
Tolerance (BFT), e sugere que o desempenho do PoW pode ser melhorado ao ser
misturado com o protocolo BFT.

Em (Viriyasitavat et al., 2019), € apresentada uma visao sobre os principais desafios da

z

integracdo entre IoT e blockchain. O primeiro ponto levantado € o tempo para a
aceitacdo final da transac¢do. Seguindo a mesma linha do estudo anterior, defende-se



que, em aplicagdes para as quais o tempo € um fator critico, que € o caso de muitos
cendrios que utilizam IoT, mecanismos mais eficientes do que o PoW podem ser
empregados, especialmente no caso de uma blockchain privada.

Outro aspecto discutido € o alto consumo de recursos, principalmente ao considerar as
blockchains publicas, que normalmente optam pelo POW como mecanismo de consenso.
Esse mecanismo estd atrelado a um processo de mineragdo que torna a blockchain
ineficiente em termos de taxa de transferéncia, escalabilidade e consumo de energia
(Vukoli¢, 2015), o que ndo € desejavel em aplicacoes IoT.

7. Conclusao

IoT e blockchain sdo avangos tecnoldégico em amplo crescimento, que dao origem a
novas oportunidades de negdécios, com potencial para revolucionar as mais diversas
areas de aplicacdo. Por isso mesmo, vém crescendo em termos de pesquisas e
investimentos por parte das indudstrias. O artigo mostrou os aspectos que precisam Ser
melhorados dos sistemas 0T e que beneficios a unido com a tecnologia blockchain
pode agregar. Além disso, foram apresentadas algumas arquiteturas propostas, que sao
modelos que modificam as arquiteturas convencionais com o objetivo principal de
aumentar a escalabilidade e o desempenho das aplicagdes IoT. Existem alguns estudos
que ja propdem aplicagdes especificas, relacionados a diferentes dominios de aplicacao,
como saude, energia, cidades inteligentes, logistica e agricultura. Apesar de nao ser
possivel encontrar uma solucdo universal, aplicdvel a todos os cendrios, essas propostas
sdo importantes para confirmar, na pratica, as limitacdes previstas e, principalmente,
fomentar pesquisas voltadas para a unido entre Blockchain e IoT, drea que € tdo
promissora quanto emergente.
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