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BYOD AND SHADOW IT ADOPTION: A CASE STUDY ON THE PE RCEPTION
AND USE RELATED TO RISKS AND OPPORTUNITIES IN A COM PANY IN THE
AUTOMOBILE SALES SECTOR

Abstract. To improve the productivity of work agtigs, many employees adopt technologies
in the corporate environment such as software kiedypp them to perform certain tasks,
especially those based on the cloud and that usenqed devices to access and manipulate
organizational data, without the endorsement ofS3tich practices refer to Shadow IT and
BYOD and, although they help in carrying out orgational tasks, they can compromise the
information security of the organization, the cusépn and the employee. In this, because they
are considered normal practices, they need to bstaotly addressed by the organization's IT
management so that policies and strategies arenedefthat help transform risks into
opportunities.
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ADOCAO DE BYOD E SHADOW IT: UM ESTUDO DE CASO QUANTO A
PERCEPCAO E USO RELACIONADO A RISCOS E OPORTUNIDADES EM UMA
EMPRESA DO SETOR DE VENDA DE AUTOMOVEIS

Resumo. Para melhorar a produtividade das ativgatie trabalho muitos colaboradores
adotam tecnologias no ambiente corporativo comtwsoés que os ajudam no cumprimento
de determinadas tarefas, principalmente os baseadasuvem e que utilizam dispositivos
pessoais para acessar e manipular dados da orggmizéem o aval da TI. Tais praticas
referem-se a Shadow IT e BYOD e, embora, ajudem rewizacdo das tarefas

organizacionais, podem comprometer a segurangafalaniacdo da organizacéo, do cliente e
do colaborador. Por serem préaticas consideradamai®relas precisam ser tratadas
constantemente pela gestdo da Tl da organizacé queg sejam definidas politicas e
estratégias que ajudem a transformar riscos entuwpodades.

Palavras-chave: BYOD, SHADOW IT, Riscos, Oportudieia

1. Introducéo

O avanco crescente das organizacdes impulsionasealjpelo aprimoramento na
execucao de suas atividades no ambiente corporatigo mesmo tempo, tem aumentado a
busca por melhores e mais adequadas tecnologiasgparo processo de execucao de suas
atividades se torne mais eficiente. Assim, estatégfia tem sido alvo de muitas organizacdes
frentes a concorréncia do mercado e ao mundo dgaldal por ser um diferencial
competitivo, para isso, € tendéncia cada vez mamum nas organizacdes que 0s
funcionarios levem seus dispositivos para o trahallem como acessem frequentemente
softwares e informacdes relacionadas ao ambienmegiécio utilizando uma ampla variedade
de dispositivos pessoasnjartphonegablets notebookstc.).

Insere-se nesse contexto, o fato da adocédo ddhealeEmoto ter sido acelerada pelo
panorama da COVID-19, o que adicionou um impulstcom@aessa tendéncia que ja vinha
sendo adotada por algumas organiza¢des, mas glee estava restrita a areas especificas ou
as empresas que tinham uma cultura organizaciomds movadora. Junta-se a isto a
dindmica do préprio mercado e a agilidade que exniet trouxe promovendo mudancas no
comportamento da maioria dos profissionais, semg® rnuito valorizadas pelas organizacdes
caracteristicas como a proatividade e a capacidadeesolucdo de problemas de maneira
autdbnoma.



Entretanto, o uso de dispositivos e aplicativos) bemo os dados destes recursos que
trafegardo na rede da organizacao, local ou rensotEne isto pode nao ter sido homologado
pelo setor de tecnologia da informagédo da orgaéag ndo existir politicas bem definidas
para isso. Desta forma, o uso desses recursos ficatdo “invisivel” ou “nas sombras”.

Nem sempre o0s colaboradores e funciondrios estéos apu muita das vezes
preparados para receberem essas novas tecnolagzéae gdesenvolvimento de suas tarefas e
acabam procurando um caminho alternativo, a seumaas facil, por isso tem se tornado
muito comum dentro de empresas que 0s colaboratigas o uso de dispositivos pessoais
e softwares especificos para aprimorar o processealizacdo das suas atividades, sem que
haja o conhecimento, autorizacdo ou politicas selta utilizacdo pelo departamento de
Tecnologia da Informacéo (TI) da organizacgao.

Com base neste contexto, ressalta-se a importarecizecessidade de avaliar como as
empresas e organizagdes tem respondidstas novas demandas e formas de trabalho. Deve-
se considerar quBYOD e ShadowiT podem ajudar a resolver um problema de negoéeio d
forma eficiente, mas também podem causar exposigéxos. Por isso, a intencionalidade
deste trabalho € estuda-las e identifica-las peamasformar riscos em oportunidades ao
negécio fornecendo a organizacdo o conhecimenttasigsaticas e subsidiando-as com
informacdes que levem a definir politicas e esgjiagadequadas.

Desta forma, buscou-se aqui, apresentar os ressltdd uma analise preliminar
quanto a percepc¢ao e o usoB¥ODe ShadowlT em uma organizacao, admitindo-se as duas
vertentes: oportunidades e riscos. Para isso, mage@ndeBYOD e ShadowIT estavam
ocorrendo na organizagao, quais os recursos fotéimados e com qual finalidade, também
se verificou se existia concordancia e politicasa pa utilizacdo destas préticas e, se tais
praticas séo justificadas pela necessidade do itegoc

Essas praticas e costumes, muita das vezes, nasstE® pelos colaboradores como
um risco quanto aos dados e as informacdes do atebie trabalho circulando em
dispositivos e software que o departamento de Tegiao da Informacdo (TI) ndo tem
conhecimento. Essas préaticas podem ser associadéigacdo de dois termos,BYODe o
ShadowT.

Esta analise preliminar visa relacionar posterioni@eas condutas, estratégias e acoes
adotadas pela organizacdo em relacdo a Lei GerdPrdecdo de Dados e a propria
governanca de dados, incluso também o fator deaega

2.BYOD e SHADOW IT

O termo BYOD (Bring Your Own Device traduzido por “traga seu proprio
dispositivo”), de acordo com Gruman (2012), € undfeeno no qual os funcionarios podem
levar seus proprios dispositivos moveis para o ambi organizacional e, desta forma,
realizar suas atividades.

Para Andrade et al (2020), o terlB¥ODrefere-se a uma nova tendéncia global que
envolve politicas, servicos e tecnologias que i@ os colaboradores no desempenho de
atividades profissionais utilizando seus propriospakitivos e equipamentos, como:
SmartphonesTabletsouNotebooks

J4 a expressd®hadow ITou “TlI nas sombras” ou “Tl invisivel”, pode ser
compreendida como qualquer solucao de Tl (senggosiuvem, solucdes desenvolvidas pelo
usuario, softwares instalados pelo usuario ou difpos adquiridos pelo usuario) utilizada
por colaboradores de uma organizacao para aundiaealizacdo das tarefas de trabalho, mas
que ndo conta com a aprovacado ou suporte formasedor responsavel pela Tl dessa
organizacao.



A autora Ferreira (2019, p. 18), menciona em relagBYOD que:

A adocao desse modelo requer mais atencdo emaelsggguranca da informacéao
da empresa, pois muitas informacdes sensiveis estagdispositivo pessoal do
funcionario, e o manuseio incorreto ou exposicassele dados € uma
vulnerabilidade grave. Dessa forma, é necessamdizae algumas mudancas

BN

quanto & administracdo da rede e criacdo de remmas 0 uso autorizado do
dispositivo na organizacao.

Isto complementa o estudo aqui exposto em relag@d@uo presente na seguranca da
informacdo com a realizacdo dessa préatica®haaow IT

2.1 Vantagens

Sabendo-se 0 conceito dessas praticas, € muitmgrege pensar nas vantagens e
desvantagens que estas apresentam para 0s cotalesragara a propria organizacao.

Segundo a Nativa (2018), uma das vantagens dzgm@BYOD “é a utilizacdo de
seus proprios equipamentos para realizar atividagesrabalho, pois os funcionéarios se
sentem motivados para finalizar os trabalhos nagglamente”, que remete a diminuicao de
custos em equipamentos eletronicos e manutencao.

Segundo a ANPPD no artigo BYOD & LGPD, “Em grandartp das vezes os
equipamentos particulares tém configuracdes mestgpre os das empresas, portanto, quando
o colaborador utiliza seus proprios aparelhos, mhsge um crescimento na produtividade,
permitindo resultados mais eficazes devido a famiade que o colaborador possui”, que
remete ao alto indice de produtividade. Ambas dgfes se tornam util para as empresas
guando se fala em mostrar resultados no final da mé

Quando se fala em vantagens da pratic&lgedow IT de acordo com o Lenovo Tech
Today (2021), “a empresa consegue até uma poramtdg reducdo de custos operacionais
com isso. Em vez de buscar um software com liceaca, que seria instalado nas maquinas
de todo o setor, o colaborador busca uma opcaaitgratu mais acessivel somente para seu
uso ou de uma equipe menor”, ou seja, até mesmqguetendo os colaboradores diminuem
0s gastos da empresa buscando uma opcéo de sajratngo para seu trabalho.

2.2 Desvantagens

Ao adotar essas praticas, uma das desvantagensegpede citar, segundo o site
Nativa (2018) “O principal risco que BYODtraz para as empresas € a falta de seguranca.
Isso porque, quando sdo conectados a uma reddedeein podem ser repassados virus ou
arquivos maliciosos de um dispositivo para outiar, gkemplo”, ou seja, quando se usa um
dispositivo onde o departamento de Tl ndo tem otmte ele ndo tem nenhum tipo de
protecao pode acarretar problemas como este aescrit

Segundo a ANPPD no artigo BYOD & LGPD (2022, p. 3)

Permitir que os colaboradores utilizem seus prépdparelhos pode exigir da
empresa um investimento necessario em tecnologgodta, tais como: ativos
para protecdo de rede, controle de acesso comdkinklados, virtual private
network (VPN'’s), autenticacéo de dois fatores, @enttros. Outra questdo a ser
levada em consideracao é a possibilidade do cadbonao possuir equipamento
adequado para o desenvolvimento de suas tarefassm@ando que a empresa faca
investimento para, neste caso, oferecer um equiganpara desenvolvimento do
trabalho, ficando assim responséavel por toda magéte



Para o caso dahadow ITuma das desvantagens € apresentada por Kalen@de (20
1) “a pratica dd&shadow ITpode ser bem prejudicial visto que nao se salrec@éncia dos
programas instalados indevidamente no computadorurde usuario. Esses aplicativos
suspeitos podem conter Malwares capazes de a@ssa@quinas e vazar dados sigilosos”.
Sabe-se que em um computador corporativo é um poagodificil disso acontecer pois um
usuario nao tem permissao para instalacdo de seftwes em seu Smartphone ou Notebook
a Tl ndo tem esse controle e 0 vazamento de dggllmsss € iminente.

Tais praticas, comportamentos e recursos utilizagns o devido cuidado e gestéo,
podem trazer grandes riscos e comprometer a segurdas informagdes, inclusive
implicando o vazamento de informacdes sigilosa®gifzos enormes para a organizacao. Por
outro lado, também podem ser vistas como oportdeides negdocios na perspectiva de
melhorar a produtividade dos funcionarios na raghp das tarefas do trabalho. E, isto é
corroborado por Monteiro Juanior (2018) quando adirque existem tantos riscos quanto
oportunidades no uso &hadow ITe isto € um desafio as organizacdes, pois exigerasn
abordagens para gerenciar este fendmeno, sendmto ge partida obter explicagbes do
porqué ele emerge. Silic e Back (apud KUSSAMA, 2(04.714) corrobora citando que “O
baixo alinhamento da Tl com os processos de negdaonsiderada a principal causa do
fendbmenoShadow IT[...]". Logo, isto requer dos profissionais uma @sp rapida e
assertiva quanto a estes riscos e a necessidadapar, analisar e definir politicas e acbes
de modo que 8YOD e Shadow ITna organizacdo possam ser transformadas de risao pa
oportunidade.

Em uma pesquisa realizada pela Cisco (2012), etmaique 47% dos funcionarios
nas empresas entrevistadas sdo oficialmente désigr@mo “profissionais méveis”, mas
60% destes funcionarios usam um dispositivo moweltnabalho, 13% a mais que os
considerados oficialmente “profissionais méveis"B@sil encontra-se na média dos demais
paises avaliados.

Segundo o conteudo abordado na certificacdo NSEDdmet (2022)

O NAC é um dispositivo ou uma maquina virtual quentmla o acesso de
dispositivos a rede, ele comecou como método dentcacdo de rede e
autorizacao para dispositivos que entram na redeosrfiormidade com os padrdes
IEEE 802.1X, o método de autenticacdo envolve atémentos, dispositivos do
cliente, autenticador e o servidor de autentica€i@utenticador pode ser um
switch de rede ou um ponto de acesso sem fio dirgede limite entre as redes
protegidas e desprotegidas, o cliente envia aspoiis em forma de usuario e
senha, certificado digital ou de algum outro modaatenticador que encaminha
essas credenciais ao servidor, dependendo do adsula autenticagdo o
autenticador pode bloguear o dispositivo ou permséi acesso a rede.

A maioria das organizacbes adotam esse controlacdeso a rede precavendo a
utilizacdo de dispositivos pessoais por parte désboradores. E, é por meio do NAC que o
controle de acesso € monitoraddYOD esta presente querendo ou ndo dentro do ambiente
corporativo e as atualizacbes de seguranca obrigisente devem seguir essa evolucédo, 0s
novos desafios de seguranca surgiram por contaaldesses dispositivos por serem pessoais
e ndo pertencem a empresa e 0 Servico Gerenciatfderdeet (MIS) ndo controla o que é
executado nestes dispositivos, por exemplo softveautévirus ou aplicativos ndo seguros.

As organizacbes que procuram manter um bom relagiento com o0s seus
funcionarios, ouvindo suas opinides e sugestdasegmem trabalhar para manter um clima
organizacional harmonioso. As informacdes e comneeio agregam valor ao ser humano e a
organizacdo, 0 que resulta em vantagem competiév@, grande aliada no mundo atual
(NAKAMURA, 2007). Para Chiavenato (2008), os colaumres podem considerados
recursos produtivos da organizacéo, e geralmerdepadsivos, com uniformes e inertes,



necessitando de acompanhamento continuo dos chefesio sdo tratados como parceiros,
estes acabam fornecendo seus conhecimentos, hdbkgid competéncias para a empresa, se
esforcando mais e demonstrando maior comprometareergsponsabilidade.

3. Metodologia

Para alcancar os objetivos propostos foi realizado estudo de caso em uma
organizacao, na qual foi desenvolvida uma pesgle#saampo descritiva e qualitativa sobre as
praticas dB8YODe Shadow IT Para isso, realizamos as seguintes atividades:

* Revisao de literatura sobre Shadow BYOD, conceitos, origem, natureza;

* Caracterizacdo do perfil da organizagéo estudaalaelimitacdo dos setores e areas

nos quais esta pesquisa sera realizada, pois fagesssario alinhar o cronograma da

pesquisa com o tamanho e porte da organizacagpesguisada,

» Elaboracédo e aplicacdo de questionario de peficepobre o conhecimento dos

colaboradores da organizacdo soBMOD e Shadow IT tabulando os resultados

encontrados e subsidiando a etapa de mapeamento;

* Mapeamento dos recursos (softwares, servicoss@ositivos) mais utilizados na

pratica deBYODe Shadow IT descrevendo um panorama situacional da orgamizaca

* Analise dos resultados do questionario de pe&eepto mapeamento e da situacao

da organizacao, indicando riscos e oportunidadistesites.

O projeto de pesquisa foi apresentado aos coldbw@a selecionados para participarem da
pesquisa, um total de 11 pessoas aceitaram partidjppesquisa foi realizada no periodo de
22/08/2021 a 26/08/2021, o meio utilizado para sgpisa foi 0 questionario impresso em papel
para a coleta de dados e a ferramenta do Canvdazaraos graficos com os dados coletados na
pesquisa.

4. Discussao e resultados alcancados
4.1 Caracterizagao do perfil da organizacao

Os dados e informagbes que serdo apresentadas estgtio foram recolhidos do
ambiente corporativo de uma empresa que tem comuwigal atividade, vendas de
automoéveis novos, vendas de pecas genuinas easedeacoficina localizada na cidade “A”.
Esta empresa de venda de automéveis esta orgardrad® (dezenove) setores. A empresa
comporta em suas dependéncias, em meédia, 66 catopesancluindo Desktops, Notebooks
e Star Diagnoses. Tambéem se considerou os digfmssjpessoais dos colaboradores como o
celular, que faz parte do estudo realizado.

Para a realizacdo da etapa de Elaboracédo e Apickeduestionario de percepcao e
pesquisa, foram selecionados 7 (sete) setores:mstnaitivo, Caixa, DVN (Departamento de
Veiculos Novos), Geréncia, Fiscal, Financeiro e f@$, pois nestes setores sao realizadas
atividades de gestdo e administracdo, e nos quadenpser fonte de um alto uso das praticas
de BYOD e Shadow IT Além disso, em tais setores, houve maior displiciglole de tempo
dos colaboradores em participar das entrevistas,ngo das perguntas que compdem o
questionario, como também maior facilidade de acassinformacdes sobre os sistemas de
softwares utilizados e demais equipamentos.

Vale ressaltar que no periodo em que o questiongstava sendo aplicado os
colaboradores foram orientados a responder as masgggem medo de qualquer retaliacédo a
seus empregos por parte da organizacao, geranido r@spostas verdadeiras e valiosas para
este estudo. E, para o mapeamento dos recurstizpuese a selecdo de amostragem dos
setores fez-se o levantamento dos equipamentosratigps utilizados pelos colaboradores
para a realizacdo das atividades organizacionaian®Q ao questionario de percepcao, foram



elaboradas 08 perguntas: sendo 2 de multipla esmIl6 discursivas. As perguntas que
compdem o questionario, foram estruturadas em sk@®es: Software e Hardware.

Perguntas sobre os Softwares

1 — Vocé usa algum software/programa/aplicativo gde faz parte do padréao

estabelecido pela Tl da empresa, para fazer/augiliasuas atividades de trabalho?

2 — Qual(is) o(s) software(s)/programa(s)/apliaaisy vocé usa?

3 — Por que vocé usa esse(s) software(s)/progriaqa{sativo(s)?

4 — \Vocé jaA teve algum tipo de problema ao usar e(sps

software(s)/programa(s)/aplicativo(s)?

Perguntas sobre os Hardwares

1 — Vocé usa algum dispositivo fisico pessoal ferar/auxiliar em suas atividades de

trabalho?

2 — Quial (is) dispositivo (s) vocé usa?

3 — Por que vocé usa esse (s) dispositivo(s)?

4 — \océ ja teve algum tipo de problema ao usa(gsequipamento(s) pessoal(is) em

atividades da organizagéo?

Considerando a disponibilidade e a disposicdo di&a @dlaborador, as entrevistas
foram realizadas no periodo de 22/08/2021 a 26028/2com um total de 11 pessoas. Sendo
01 do setor Caixa; 02 do setor DVN; 01 do setoré@er; 03 do setor Administrativo; 01
Fiscal; 02 do setor Financeiro; 01 do setor Compras

Considerando a importancia da visdo do departamaatd! da organizacdo, acles e
intervencdes que sao tomadas, conversamos comeovagy do departamento para que assim
possamos compreender melhor a estrutura de segulangformacédo da empresa e as medidas
tomadas em relagdo ao BYOD e Shadow IT.

4.2 Mapeamento de recursos

Com a selecédo de amostragem dos setores fezesmmtdmento dos equipamentos
corporativos utilizados pelos colaboradores pareafizacdo das atividades organizacionais,
como demonstrado no Quadro 01, abaixo:

Quadro 1. Levantamento dos equipamentos corporatiwutilizados pelos colaboradores

SETOR DESKTOP NOTEBOOK SMARTPHONE
Caixa 1 0 0
DVN 2 0 1
Geréncia 0 1 1
Administrativo 2 1 0
Fiscal 1 0 0
Financeiro 2 0 0
Compras 1 0 0

TOTAL 13



O mapeamento dos softwares utilizados esta desari@uadro 02, a seguir:

Quadro 2. Levantamento dos softwares corporativostilizados pelos colaboradores

Navegador Chrome Navegar na internet
Navegador Firefox Navegar na internet
Java Executar aplicacdes Java
Putty Conex&o com servidores remotos
Ultravnc Acesso remoto
Anydesk Acesso remoto
Thunderbird Cliente\e-mail
Wps Office Criacdo e edicdo de documentos, planilhas e ajecérs
Libre Office Criacdo e edicdo de documentos, planilhas e apjecérss
Adobe Acrobat Visualizar PDF
Kaspersky Endpoint Antivirus
Pacote Office 365 Criacao e edicdo de documentos, planilhas e apeggrs. Cliente/e-mail
Zoom Reuni&o
Google Meet Reuniédo
Whatsapp Business Aplicativo de mensagens
Navegador Exclusivo Bradesco Acesso a conta de forma mais segura
TOTAL 16

Todos os dispositivos e softwares descritos nosdf@ga0l e 02, acima, sao de
conhecimento, autorizacao e instalacdo do depantande Tl da organizacdo. No Quadro 03
sao apresentados os dispositivos e softwares pessitiaados:

Quadro 3. Levantamento de Hardware e softwares pesais

Caixa Smartphone 1 Whatsapp Aplicativo de mensagem
DVN Smartphone 2 Whatsapp, Gmail Aplicativo de mensagens, cliente/e-
mail
Geréncia Smartphone 1 Whatsapp, Hotmail  Aplicativo de mensagens, cliente/e-
mail
Administrativo Smartphone 3 Whatsapp, Gmail,  Aplicativo de mensagens, cliente/e-
Agenda do Google mail, organizador de tarefas
Fiscal Smartphone 1 Whatsapp, Camera Aplicativo de mensagens, fotografia
Financeiro Smartphone 2 Whatsapp, Canva  Aplicativo de mensagens/programa

para criacdo e edicdo
Compras Smartphone 1 Gmail, Whatsapp, Cliente/e-mail, aplicativo de
Instagram mensagens/rede social
TOTAL 11 15



Com os dados recolhidos naxstrevistas utilizando o questionario de percepigiiam
feitas algumas analises de quais caracteristicas evi@lentes que rodeiam os colaboradores
gue muitas das vezes sao praticas consideradasremmais.

4.3 Quanto a pratica doBYOD

Como resposta da primeira pergunta pode-se olisgnea todos os colaboradores
usam pelo menos um dispositivo pessoal no ambienjgorativo para auxiliar em suas
atividades de trabalho. Na pergunta dois, quandpesgunta qual(is) dispositivo(s) usado
durante as atividades os entrevistados respondéCatular/Smartphone”.

Ja na pergunta trés, um dos motivos da escolheleforie celular pelos colaboradores
é a condicdo financeira para possuir outros difgosicomo notebooks dablets o segundo
motivo é pela agilidade do uso do telefone paréizewasuas atividades de forma rapida e
eficiente por estar sempre presente. Em um segundmento, alguns entrevistados
informaram que usam o0 seu dispositivo pessoal poej@empresa nao disponibilizou um
corporativo e, também, mencionaram que usam seosiizvo pessoal porque o corporativo
nao suporta os aplicativos e programas necesgarassuas atividades. Na quarta pergunta,
50% dos entrevistados informaram que nunca tivgseshlemas com seus dispositivos na
execucdo de uma atividade e os outros 50%, infemmayue tiveram problemas, dentre os
quais citaram as seguintes situacdes: travamengojvas nao suportados pelo telefone
celular, desligou inesperadamente e botdes desaituo

4.4 Quanto a pratica daShadow I T

Em resposta a primeira pergunta foi observado @i# dos entrevistados usam
softwares ou aplicativos para auxiliar em suaddarée trabalho com o intuito de melhorar a
eficiéncia nos processos; e, 9%, ndo usa qualgfierase ou aplicativos. Conforme o grafico
01.

Gréfico 1 — Percentual de pessoal que utilizam algu software/programa /aplicativo ndo padrao
da empresa

Vocé usa algum software/programa/aplicativo que nio faz parte do padrio
estabelecido pela T1 da empresa, para fazerfauxiliar em suas atividades de
trabalho?

Nio
9, 1%

Sim
90.9%




Mediante os dados recolhidos na primeira perguatanf citados os softwares e
aplicativos: Camera dsmartphone Canva, Hotmail, Google Agenda, Instagrafhatsapp
Gmail.

Com base no que foi mencionado pelos usuarios perdénta, foi perguntado a todos
0s entrevistados, em relacdo a cada software/pnagaplicativo sua utilizagdo.
Primeiramente, os resultados para os 4 primeirosapéesentados nos graficos de 02 a 05, a
seqguir.

Gréficos 2, 3, 4 e 5 — Resultados da utilizacao deftwares/programas/aplicativos por usuérios:
Camera, Canva, Hotmail e Agenda Google

Qual(is) o(s) software(s)/programa(s)/aplicativo(s) vocé usa? Qual(is) o(s) software(s)/programa(s)/aplicativo(s) vocé usa?
- Cimera - Canva

Sim Sim
9.1%

Nio

90.9% 5%

Qual(is) o(s) software(s)/programa(s)/aplicativo(s) vocé usa? Qualiis) ofs) software(s)/programa(s aplicativo(s) vocé usa?
- Hotmail - Agenda Google

Sim i
0.1%

MWan
0.9 00.9%

Os resultados de utilizagdo em relacdo aos softaogramas/aplicativos sua
utilizacdo. Primeiramente, os resultados para psreiros sdo apresentados nos graficos de
06 a 08, a seguir.



Gréficos 6 e 8 — Resultados da utilizagdo de softves/programas/aplicativos por usuarios:
Instagram, WhatsApp e Gmail

Qual(is) ofs) software(s)/programa(saplicativo(s) vocé usa? Qual(is) o(s) software(s)/programa(s)/aplicativo(s) vocé usa?
- Instagram - Whatsapp
Sim Mo

Q1% Q1%

Sim
OO IR

Qualiis) o(s) software(s)programa(s paplicativo(s) vocé usa?
- Gmail

Wi
63.6%

Na terceira pergunta, o aplicatiVidhatsappé usado por todos os entrevistados para
envio e recebimento de arquivos como: Notas Fiscaigtratos, propostas, comprovantes de
pagamento, pedidos de veiculos ou pecas etc.; gplasmtivos de e-mail (Gmail e Hotmail)
sao usados por 50% dos entrevistados, pois seglnguios entrevistados o e-mail corporativo
tem limite de tamanho para arquivos anexados; éritate mencionar que é utilizado e-mail
pessoal para pois os entrevistados receberam osasesn seus dispositivos, reforcando o
uso do e-mail pessoal para esse tipo de situasatemais 50% alegam nao usar aplicativos
de e-mail pessoal. Apenas uma entrevistada inforopo@r usa a Google Agenda para
organizar suas tarefas e compromissos diarios, aieeasanuais, também como saber o dia
exato para ligar para clientes que estdo em peradé@ar fim, uma entrevistada afirmou que
usa a camera do seu telefone para registrar fetoeidulos que precisam de atendimentos
como manutencéo e funilaria.

Seguindo com a quarta e Ultima pergunta, 54.5%edbsvistados alegam ter passado
por problemas durante o uso desses softwares dentyeais se pode citar: 0s aplicativos de
e-mails eWhatsappapresentaram arquivos corrompidos quando recel@désnecessario
pedir para que o remetente realize novamente @eayvo aplicativo do Gmail apresenta erro



no envio de mensagem se nao for inserido o assanteensagem, cancelando assim o envio.
Os demais 45.5% informaram que nao tiveram nenhipm de problema com seus
aplicativos. Conforme o Gréfico 9.

Gréfico 9 — Resultados da utilizagédo de softwaresfpgramas/aplicativos por usuarios:
Instagram, WhatsApp e Gmail

Vocé jd teve algum tipo de problema ao usar esse(s)
software(s)/programais)faplicativo(s)?

Sim
54.5%

Cerca de 90% dos entrevistados sédo funcionariagdimados e ndo gestores, reforca-
se que nos setores nos quais foram realizadasrevistd, apenas uma pessoa era gestor
(correspondendo al0%) da area de relacionamergmpeesa, mas sem subordinado.

5. Conclusdes

Mediante a observancia dos dados e informagOesdashticonstata-se que a
amostragem dos entrevistados representa os fumcdsngue adotam persistentemente o
BYODe aShadow ITsendo separados em duas vertentes: uma por legpantanea vontade
onde os colaboradores usam dispositivos pessosidtwares fora do controle da Tl para
executar suas tarefas de forma rapida, sem burasrapermissées de administrador; a outra
vertente € pela falta de recursos disponibilizagiofavor dos funcionarios paraBYOD e
Shadow IT

Quando mencionado que os recursos sao limitad@s @8YOD, afirma-se que a
organizacao nao prové 100% das necessidades dasrfanos, equipamentos corporativos
antigos como telefone mével sem a possibilidadendelar o WhatsApp por exemplo
dificulta muito a agilidade no momento das ativelsdhesse caso muita das vezes o caminho
mais facil € pegar o telefone moével pessoal pdréinia Ressalta-se que o funcionario, no
momento dessa a¢do, ndo tem a compreensdo nexessaspeito da seguranca dos dados
presentes em um arquivo ou na transferéncia deaguntento, via telefone movel pessoal
para os computadores corporativos.

Quando mencionado que os recursos sao limitada@s gp8hadow ITdiz-se que a
organizacao nao prové 100% das necessidades dusrfanos e os softwares que necessitam
de licenca, ou algum tipo de compra, sdo deixadodado, e buscam-se por opcdes



alternativas que reduzam os custos. Estas, mugavelzes, ndo suportam a execucao das
atividades, sendo limitadas por €gen Source

Em conversa com o supervisor de Tl responsavel grginizacdo em questdo, para
buscar saber como o departamento de Tl tem se ectadpanediante o cenario da empresa.
Antes do resultado desta pesquisa, segundo essevisop, € realizada reunido diaria de
segunda-feira a sexta-feira para tratar casosergfs os equipamentos (hardware) caso esses
estejam relacionados ao desempenho dos computadi®resdo geral. Um detalhe muito
importante e que chamou atencéo foi sobre os pragajue estdo sendo instalados nos
computadores como também sites de servicos pedgsisaos navegadores, com esse
pressuposto o departamento de Tl vem monitorarmm&olando essas praticas que sinaliza
0 uso deShadow IT Porém veio uma davida, somente pela reunidoté feicontrole de
Shadow IP O supervisor prontamente informou que néo, alarardilise superficial existe
uma central que monitora toda atividade suspeitand@m suspeita para prevenir possiveis
atagues cibernéticos mediante as vulnerabilidadieadbs pel&hadow IT"“0 FortiGate é o
responsavel por esse papegldisse ele, onde existe 0s recursos de seguraasgscais,
antivirus, prevencao de intrusao, filtragem wagiijspame traffic shaping

Destaca-se também, que para o supervisor, sobtestag do uso de dispositivos
pessoais pelos colaboradores dentro da organieagbofoi bem claro informando que todos
os colaboradores no inicio de suas atividades eecelmn telefone celular corporativo, porém
€ raro receber um que suporta os aplicativos guelain as necessidades do colaborador para
as tarefas da empresa, ficando assim uma lacursegranca da informacao. Segundo
comentado pelo supervisor durante a pesquisa dpacaintervencéo do departamento de
Tl sobre essa questdo é a conscientizacdo sobreoodas dispositivos pessoais para as
atividades de trabalho e que cabe a cada um mamtgtica e disciplina com os arquivos e
dados que se recebe”.

De acordo com a analise dos resultados da pesguigarmacdes recebidas através
do supervisor de Tl da organizacdo as praticaB¥YfeD e Shadow ITestdo sendo tratadas
parcialmente, enquanto por um lad8hédow IJ o cuidado é mais notavel, por outro
(BYOD), é insuficiente. Uma organizacdo consegue cpibésiveis ataques ou falhas dentro
de seus servidores e sistemas quando os doisdadbsestdo sendo tratados em igual teor, a
saber, hardware e software.
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