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Abstract

New technological solutions that use Big Data, Analytics, loT, Blockchain, Mobility, and
their innovation engines such as Atrtificial Intelligence, Machine and Deep Learning,
Robotics, 3D and 4D Printing, Virtual Reality and Augmented Reality, 5G connection,
are transforming the world we live in. Digital technologies and their new applications
with high data volume, variety of formats, high-speed, distributed capture and
processing, require a new architecture with integration and availability that will
guarantee business continuity, new forms of operation, constant adaptation, new
approaches to customer and supplier relationships, a commitment to sustainability,
and ensuring a better customer experience. This article presents some transformation
factors and their contribution to the adequacy of data centers, in view of this new
scenario.

Keywords: Digital Transformation, DCIM — Data Center Infrastructure Management,
SDDC - Software-Defined Data Center, AlOps - Atrtificial Intelligence IT Operations,
Green IT.

Resumo

Novas solugdes tecnologicas que utilizam Big Data, Analytics, loT, Blockchain,
Mobility, e seus motores de inovagao como Inteligéncia Artificial, Machine and Deep
Learning, Robdtica, Impressao 3D e 4D, Realidade Virtual e Aumentada, Conexao 5G,
como exemplos, estdo transformando o mundo em que vivemos. As tecnologias
digitais e suas novas aplicagdes, com grande volume de dados, variedade de
formatos, captura e processamento distribuido e alta velocidade exigem dos atuais
data centers uma nova arquitetura, com integracao e disponibilidade que garanta a
continuidade dos negdcios, novas formas de operagao, adaptagao constante, novas
abordagens nos relacionamentos com clientes e fornecedores, um compromisso com
a sustentabilidade e a garantia de melhor experiéncia para o cliente. Este artigo
apresenta alguns fatores de transformacao e sua contribuicdo para adequacao dos
data centers, tendo em vista esse novo cenario.
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Palavras-Chave: Transformagao Digital, DCIM- Gerenciamento da Infraestrutura do
Data Center; SDDC — Data Center Orientado por Software, AlOps — Inteligéncia
Artificial na Operacéo de TI, Tl Verde.

Introducgao

Até 2025, 80% das organizacgdes terdo abandonado o modelo atual de data
center, contra somente 10% que ja estdo se adaptando atualmente (Gartner, 2018).
Para crescer e, até mesmo sobreviver, as organizagdes precisam de constante
adaptacao as mudancas impostas pelas forgas de mercado. Os data centers também
sofrem a influéncia dessas fortes e rapidas transformagdes e estdao sendo afetados
pelos desafios e mudancas dos dias atuais e de um futuro muito préximo
(im)previsivel.

A Transformacao Digital esta alterando modelos de negdcios e exige dos data
centers tratamento de demandas antes inexistentes, com alto volume de dados,
representados em formatos variados, nao estruturados, como videos, fotos, audios,
mensagens de texto em redes sociais, com aumento exponencial de usuarios, e
pressao por maior rapidez, flexibilidade, economia e sustentabilidade.

O processamento em nuvem, publica e privada, capacidade elastica de
expansao, adaptacao constante, seguranga da informagao, novas formas de trabalho
e de entrega de valor para seus clientes, e ainda conseguir conciliar os novos servigos
e 0s picos de negdcio com os ambientes e aplicagdes legados, representam enormes
desafios aos modelos tradicionais de data center. Praticas relativamente novas ainda
estdo sendo definidas.

Metodologia

Este trabalho caracteriza-se com uma abordagem de pesquisa exploratoria,
com estudo bibliografico e investigacdo sobre a literatura existente, a fim de
proporcionar familiaridade e maior compreensao a partir de publicagdes sobre o tema:
Data Center do Futuro.

Foram coletados artigos disponiveis na Internet que atendessem a pesquisa
tendo como argumento as palavras-chave utilizadas nesse artigo. Também foram
pesquisados livros impressos e em plataformas digitais, utilizando-se do mesmo
critério.
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O Data Center como o conhecemos esta morto

Os clientes de Tl nos dias atuais buscam um modelo de consumo por demanda,
com agilidade, dinamismo, integracao, custos apropriados, baseado em prestacéo de
servigos e ndo mais em localizacéo fisica (Gartner, 2018). Na visdo dos analistas do
Gartner, o novo data center e as infraestruturas tecnologicas estao impactadas, dentre
outros fatores, pelo aumento da largura de banda de transmissao, pelo surgimento de
cidades digitais e pela explosdo da internet das coisas. Esse cenario exige novas
solugdes tecnoldgicas que tragam mais eficiéncia, baixo custo e otimizagao.

Ao mesmo tempo em que respeita padrdes rigorosos para funcionar em missao
critica, os data centers também devem ser ageis, flexiveis e escalaveis para habilitar
e oferecer as inovagoes.

A estratégia deve estar orientada ao negécio e ndo a infraestrutura, com
constante e ininterrupta evolucao de processos e de servigos. Além de equipamentos
de ultima geracgao alinhados com a 32 revolugao da informagao dentro da 42 revolugao
industrial, ou Industria 4.0 (FIESP, 2017), em um cenario que exige interoperabilidade,
virtualizacao, descentralizagao, disponibilidade em tempo real, orientado a servigos,
modularidade, escalabilidade e gestéo eficiente. E preciso contar com profissionais
também 4.0, que possuam visao holistica, sejam adaptaveis e estejam capacitados e
habilitados a operar e gerenciar toda essa complexidade dos novos data centers
oferecendo, além de seus conhecimentos técnicos, servicos com visdo financeira e
de negdcios, dentro desse novo modelo (Calvo, 2017).

O papel da I&0O — Infraestrutura e Operacao de Tl — é cada vez mais relevante
e esta entre as 5 principais preocupagdes dos ClOs. Segundo o Gartner, 56% do
orcamento de Tl estd direcionado para I&0O (Machado, 2017). A necessidade de
modernizacao dos data centers e de todo 0 ambiente tecnologico, de se adaptar a alta
conectividade de coisas e pessoas, representa um gargalo. Em um futuro muito
préximo, veremos data centers completamente diferentes, cada vez menores, mas
densos e distribuidos, com parte da infraestrutura na nuvem, dentro de casa ou em
colocation, por exemplo, onde faga mais sentido para os negdécios. Ou seja, seréao
mais inteligentes e eficientes do ponto de vista econdbmico e energético, com alta
capacidade computacional, sempre alinhados as necessidades de negdcio.

(Rogerio & Amboni, 2015) reforgam o trabalho de (Ramirez & Sender, 2003),
e referem-se ao alinhamento do Planejamento Estratégico Corporativo (PEC) com o
Planejamento Estratégico da Tecnologia da Informacao (PETI), demonstrando a
necessidade de inovagdo, mas com os investimentos sendo direcionados para
atender as prioridades de negdcios (Figura 01).
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devem definir o direcionamento e os
investimentos em Tl

Figura 01 — Modelo de Ramirez e Sender, 2003 (PETI e PEC)

Como a alta conectividade impacta nos recursos de infraestrutura e operagdes
de Tl, as plataformas devem ser construidas de forma a atender as demandas digitais,
desde a interacao pessoal, até solugdes mais complexas como por exemplo: machine
learning, blockchain, aplicativos inteligentes conectados em rede mesh sem fio,
comeércio eletrénico, mobilidade, integracao entre multiplataformas, legislacédo sobre
protecdo dos dados, com arquitetura de servicos e seguranga da informacgao
adequadas. O cenario atual exige muito mais rigor no planejamento, na arquitetura e
na governanga, garantindo o funcionamento integrado de todos os ambientes.

A escolha de equipamentos eficientes e que ndo agridam a natureza também
deve ser uma preocupacao do data center digital. E preciso utilizar iniciativas verdes,
incluindo a sustentabilidade nas operagdes, com servicos de baixa pegada de
carbono, e a identificagdo de desperdicios e ineficiéncias no uso da energia e da agua.
Fontes de energia renovaveis tornaram-se parte integrante de um posicionamento
diferenciado e contribuem na reducdo de custos (Khouri, 2018). Tecnologias
emergentes, como /oT, tornam o uso da energia e das telecomunicagoes,
componentes criticos.

O cliente requer alta disponibilidade o tempo todo. E vital que os data centers
tenham tecnologia de ponta para proporcionar um ambiente estavel, sempre
disponivel. Os data centers devem ser projetados para receber toda a conectividade
em alta disponibilidade, bem como realizar a distribuicao interna, avaliar e classificar
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as cargas de trabalho para operar de forma balanceada. O controle e monitoramento
remoto, automatico, em tempo real, com auto diagnoéstico minimiza a laténcia néo
mais aceita pelo mercado (Sterlace, 2019).

Arquitetura Orientada a Interconexao

A transformacdo digital impde as organizagdes implementagbes de novos
modelos de comércio e colaboragao, uma nova forma de se relacionar com clientes,
fornecedores, parceiros e concorréncia. No encontro do Férum Econémico Mundial
em 2015, o tema foi abordado frente a previsdo de que um tergo dos negdcios atuais
irdo falhar nos préximos 10 anos se eles ndo se adaptarem e gerou a publicagdo em
2018 de um documento sobre iniciativas para o futuro de uma economia e sociedade
digitais (WEF, 2018).

Devido ao rapido aparecimento e impacto da disrupgao digital e a importancia
da reformulacdo das arquiteturas de TI, a IOA™ - |nterconnection Oriented
Architecture (IOAKB, 2018), ou Arquitetura Orientada a Interconexdo, propde
substituir a arquitetura tradicional de TI, centralizada e muitas vezes isolada, por um
ambiente distribuido e interconectado e capacita as organizagbes a reagirem em
tempo real, adaptar-se rapidamente as mudangas e aproveitar os ecossistemas
digitais para geracgao de valor e crescimento (Figura 02).

Com esta solugéo, as organizagbes podem eleger fornecedores e parceiros em
multiplas nuvens, mantendo os dados, locais, e pessoas totalmente conectados,
integrados, seguros e ageis.

IOA™ Reference Model

Architecture Architecture
/ Strategy Companent

Communications
Hub

interconnedting

Interconnecting Locations

Connect & Deliver via

Interconnecting
Clouds

interconnecting Data

Figura 02 — Interconnection Oriented Architecture Model
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O Data Center deve ser um agente de mudanga que suporte o crescimento e o
dinamismo impostos por usuarios e negdcios da era digital, onde as conectividades
representam a maioria das interfaces (Figura 03).
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Figura 03 — Cenario atual e futuro para arquitetura orientada a interconexao (IOAKB,
2018).

Data Center Orientado a Software - SDDC

Com a tendéncia da descentralizagao do processamento, a integragao se torna
vital para conseguir a informagdo de forma rapida e consistente, permitindo
integracdo, automacéao e adaptagcdo com o minimo de intervengdo humana. Toda a
infraestrutura é virtualizada e entregue como servigo.

A arquitetura SDDC, Software-Defined Data Center, ou data center orientado a
software, disponibiliza em um Unico painel de gerenciamento as fungdes operacionais
e de monitoramento (armazenamento, servidores, redes, aplicativos), e ndo tém
dependéncia do hardware ou qual o tipo de nuvem que estiver sendo utilizada. Os
recursos do data center sdo alocados de maneira dinamica, sob demanda de uso e
possibilita pagamento proporcional, sem contrato de preco fixo (Calvo, 2015).

A transformacao digital esta intimamente atrelada a forma como as companhias
se relacionam ou querem se relacionar com seus consumidores e a rapidez com que
conseguem responder a novas demandas. Responder as pressdées do mercado
requer adaptacdo das empresas a uma nova abordagem tecnoldgica e isso sO é
possivel com uma arquitetura moderna que se inicia na camada de infraestrutura
(Gaudencio, 2018).

Em um futuro proximo, o data center definido por software sera vital para a
evolucdo de negocios digitais ageis. Permitira maiores niveis de automacio e
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flexibilidade, que irdo apoiar a agilidade dos negocios por meio do aumento da adogéo
de servigos (Figura 04).

Segundo (Harvey, 2017), dentre os beneficios podemos citar: economia de
tempo com a utilizacdo de uma interface centralizada; redugéo do custo total de
propriedade (TOC), com a utilizagdo de automacgao; maior eficiéncia na alocacéo de
recursos (OPEX) e menor necessidade de investimentos em software e hardware
(CAPEX); ndo ha a necessidade de ficar preso a um grupo ou a um unico fornecedor;
flexibilidade e agilidade, podendo alterar as configuragées em minutos; confiabilidade;
atuacao preventiva e padronizada; analise em tempo real; data analytics and insigths.

SDDC Management, Orchestration, Automation

Virtual Layer
W Software- W Software-
Defined Defined
Storage A\ Networking J

Physical Layer

Servers Storage Networking

Figura 04 — Estrutura de Data Center Orientado a Software (Harvey, 2017)

ITIM, ITOM, AlOps

Information Tecnhnology Infrastructure Monitoring (ITIM) e Information
Technology Operations Management (ITOM) — monitoramento da infraestrutura de Tl
e gerenciamento da operacgao de Tl - ndo podem mais ter decisdes apartadas, sem
que haja impacto de uma sobre a outra em um cenario de continua e diversa mudanca,
com demandas crescentes e cada vez mais urgentes de solugdes de inteligéncia
artificial, processamento em nuvem, clientes que exigem rapidez e disponibilidade
cada vez maiores, replicagdes de dados para analises, simulagdes, solugdes digital
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twin, conectividade com dispositivos fixos e moveis, cybersecutity, altos volumes e
variedade de dados do big data.

A maturidade de um data center pode ser desenvolvida a partir de melhores
praticas existentes na biblioteca de infraestrutura de tecnologia da informacéo (ITIL),
na arquitetura orientada para servigos (SOA), no Six Sigma, no Capability Maturity
Model (CMM), mas o modelo especifico que seja relevante e eficaz para a sua
instalagdo em particular deve ser criada e aprimorada constantemente pela préopria
organizagao (Adato, 2017).

As tecnologias cognitivas e o analytics enriquecem o conhecimento, permitem
monitoragdo muito acurada, trabalham de forma proativa, aprendendo o
comportamento de cada aplicagdo e da infraestrutura, realizam sugestbes de ajustes
para melhorar continuamente as operagoes. (Oliveira & Calvo, 2017).

A Inteligéncia Artificial pode ser utilizada nas préprias operagdes de Tl do data
center através do conceito AlOps (Artificial Intelligence IT Operations), onde sao
combinadas solugdes de big data e machine learning (Figura 05) para monitorar
processos operacionais de TI, verificar disponibilidade, extrair métricas, analisar
eventos, gerenciar o servico de Tl e executar sua automagado (Paskin, 2018). O
propdsito é reduzir o atrito entre as areas de Tl e de negdcios, demonstrando valor
para o cliente, gerar satisfagcdo, com a agilidade necessaria para as modernas
demandas, a um custo competitivo (AlOps, 2019) — Figura 06.

x
T& Domain Algorithms

Real Time Processing

Data Sources
Figura 05 — modelo conceitual de AlOps, com seus elementos (BMC Software)
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AlOps Platform Enabling Continuous ITOM

HAS/O,’C
i Historical analysis
Logs Anomaly detection
Vendor-agnostic Metrics — g
data ingestion Wire data ) Performance analysis
Document text Correlation and contextualization

Figura 06 — AlOps (inteligéncia artificial) no Gerenciamento da Operacéo de Tl

DCIM, DDIM, e além

A transformagdo digital esta substituindo o tradicional Data Center
Infrastructure Management (DCIM), que constitui uma ferramenta que mede,
monitora, controla e gerencia os recursos do data center com todos os seus
componentes e recursos, em Digital Distributed Infrastructure Management (DDIM),
que utiliza inteligéncia artificial e machine learning para predizer e prescrever o
comportamento dos equipamentos, conectividade, suprimento de energia e de agua,
fluxo e carga de trabalho (Figura 07).

Evolution of DCIM

Power

Environment DDIM

Sl Remote Assets Distributed Asset

Smart Monitoring Tracking
Intelligent Maintenance
Integrated Workflow
ID: 324133 © 2018 Gartner, Inc
Figura 07 — do DCIM ao DDIM — o Data Center Inteligente (Adams, et al,
2018)
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A necessidade de o Data Center ser versatil e responsivo as novas iniciativas
de negdcio, exige um monitoramento digital, com benckmarking e estratégias de
comunicagdo em tempo real, tecnologias e processos automatizados, onde os
préprios usuarios possam acompanhar e alterar o progresso dos trabalhos, eliminando
etapas desnecessarias sem exigir codificagdes demoradas de desenvolvedores. Para
tal, métricas, indicadores chave de desempenho, mapa de dependéncias,
monitoramento e controle total, precisam estar disponiveis e funcionando o tempo
todo. Com a transformacao digital, as empresas devem usar Big Data e analises
avancgadas para entender as necessidades e o comportamento de seus clientes atuais
e potenciais.

Contar com um servico de monitoragcao de ponta a ponta sobre todo o processo
do usuario digital e ter a capacidade de reagir rapidamente no caso de incidentes é
fator chave para sucesso da estratégia digital. Qualquer segundo adicional para
realizar uma operacao de e-commerce, por exemplo, € decisivo para a efetivagdo da
compra. Servigos para gerenciamento de orquestragao e automatizagaéo sao vitais
para analise e gestdo adequadas de todo data center automatizado, com o objetivo
de entregar a velocidade exigida, sem perder gestao e controle.

Automacao, Monitoramento e Gerenciamento

A automacao em data centers é uma importante estratégia para garantir as
entregas em menor tempo e simultaneamente obter maior controle sobre as
operagdes, tornando mais clara a visibilidade do ambiente. E um caminho eficiente
para o controle centralizado de servidores e de outras maquinas e equipamentos,
mesmo distribuidos, sejam virtuais ou fisicos, além das aplicagbes, do
armazenamento, entre outros recursos. A manutencao deve abranger a manutengao
civil (paredes, piso, portas e forro), elétrica (UPS, painéis, PDUs, RPPs e Busway),
sistemas de automacéo, sistemas de refrigeracao, detecgao e combate automatico a
incéndio, CFTV, cabeamento de dados, dentre outros. (Figura 08).

As equipes de Desenvolvimento de Software e de Operagao precisam trabalhar
em conjunto para encontrar solugbes comuns. A adogao, por exemplo, de uma
abordagem DevOps para a automacéao de aplicagdes de Tl traz vantagens a curto e a
longo prazo, como ser replicavel, auditavel, com baixo risco de implementagao e
rapida interagao de ciclos de vida de um produto (Lopes, 2017).

Grande parte das solugdes utilizando internet das coisas (/oT) esta baseada
em um modelo descentralizado de edge computing em que dispositivos
especializados ficam préoximos aos endpoints, que tém, eles préprios, poder de
processamento. Entretanto, cloud computing e o data center ainda sao partes criticas
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da infraestrutura e o enorme crescimento nas implantagbes de /loT também esta
afetando esses recursos (Gold, 2018). Discussdes sérias sobre a arquitetura para a
loT estdo apenas comecando em muitas empresas que serdo afetadas pela nova
tecnologia.

Enviromental Monitoring System, We offer FM200 or
o be informed of the status Fire Suppression IGS5S Inergen Gas
EMS fire suppression system
VESDA (Very Early Smoke
Detection System)

of the facilities equipment

Allows monitoring of power usage
ol Power Strip or Power Outiet

IP-PDU *
Network
Infrastructure

Electrical Switch Boards ‘

i . Gensets

Raised Flooring

Precision Cooling

Capacity planning
10 ensure data center uptime

Server Racks

Server Racks and Network Racks,
Cold Aisle Containment System

Security

upPs card access

True On-Line System

Figura 08 — Manutencgao da Infraestrutura de um Data Center (slideshare)

Com a alta complexidade dos novos aplicativos de /oT, algumas funcdes
operacionais e de gerenciamento precisam ser renovadas, usando novas
tecnologias automatizadas e baseadas em machine learning em substituigcao ao
controle manual.

Clientes exigem cada vez mais cargas conectadas, sensores com alta
volumetria, proximidade e laténcia tendendo a zero, o que exige grande largura de
banda e mais velocidade, ao mesmo tempo em que esperam por respostas rapidas e
automaticas. O impacto na infraestrutura de Tl e no data center € muito grande, inclui

servidores, armazenamento, rede, segurancga, gerenciamento adequados.
11
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O novo Data Center deve buscar uma adaptagdo constante as novas
tecnologias e metodologias.

Data Center Verde

Conceitos de sustentabilidade e desenvolvimento econémico sédo recorrentes e
inserem-se em todos os segmentos da sociedade. Assim como outras atividades
humanas, a Tecnologia da Informagédo também provoca impactos no meio ambiente,
tanto pela demanda de energia elétrica, quanto pelos processos de fabricagdo do
hardware, dentre outros. Fatores tais quais eficiéncia econémica, equilibrio ambiental,
justica social e governanga corporativa impulsionam a adogédo das ag¢des propostas
pela Tl Verde (Paes, 2010).

O conceito de Green IT surgiu em 1.992 quando a Agéncia norte-americana de
Protecado Ambiental (EPA) langou o programa Energy Star (Energy Star, 2019), onde
os fabricantes deveriam produzir equipamentos com maior eficiéncia energética, que
consumissem menos energia, gerassem menos residuos e reduzissem a emissao de
gases do efeito estufa em seus processos produtivos. Este programa depois ganhou
amplitude internacional, com recomendacédo de acbes para tornar o desempenho
energético mais visivel no mercado (tipicamente através de medidas de eficiéncia
energética), ou através de requerimentos minimos de desempenho -Minimum Energy
Performance Standards: MEPS (IEA, 2019). No Brasil, temos o equivalente no selo
PROCEL (PROCEL, 2019), que aponta a eficiéncia energética nos equipamentos
eletroeletrénicos.

As principais preocupagdes nao se resumem ao uso mais eficiente de energia,
mas também na seleg¢ao de insumos e recursos na produgao de tecnologia até o uso
de matéria prima e substancias que nao agridam o meio ambiente na sua utilizagao e
operagédo, que causem o minimo impacto ambiental no descarte, possibilitando
reutilizagdes e reciclagem.

Na primeira década do século XXI, a gestdo sobre a destinagao dos residuos
eletrénicos aumentou consideravelmente, uma vez que no final do século passado o
crescimento no consumo trouxe como consequéncia descartes em grande
quantidade. Tal apreensdo com o impacto dos recursos tecnoldgicos no meio
ambiente tornou-se uma tendéncia, tanto no setor publico quanto no privado.

As praticas de Tl Verde, além de contribuir com a preservacdo do meio
ambiente, reduzem os residuos e os custos operacionais, e permitem tempos de
resposta mais rapidos aos clientes, maior simplicidade e agilidade na gestao do data
center. Podem ser divididas em trés niveis segundo (Monqueiro, 2009):
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— Tl Verde de Incrementacéo Tatica: ndo modifica a infraestrutura de Tl, nem
as politicas internas. Incorpora medidas de contengdo de gastos, como
desligamento de equipamentos em desuso, otimizagdo de temperatura,
controle de materiais.

— Tl Verde Estratégico: desenvolve e implementa novos meios de producéo de
bens ou servigos de forma ecoldgica, com nova infraestrutura, processos e
controles.

— Tl Verde “a fundo” (Deep Green IT): incorpora o projeto e infraestrutura de
um parque tecnoldégico com o maximo desempenho da iluminagao,
refrigeracao, elevadores, disposi¢ao e uso dos equipamentos, dentre outros.

Para ser adotada uma postura de acordo com os sentidos basicos da Green IT
€ necessdaria uma visdo abrangente sobre os impactos ambientais da Tl. Como a
maioria das empresas esta imersa na tecnologia da informagao, € possivel agir em
diversas areas (Vazquez, 2014), como por exemplo: iluminagdo, refrigeracao,
ventilagdo, equipamentos principais, sistemas de back-ups, eficiéncia energética,
energias renovaveis, alimentacédo reserva de emergéncia, recursos de impressao,
aspectos construtivos e envoltéria das instalacbes, certificagdes ambientais,
tratamento da agua, do esgoto e do lixo, compra, uso e destinagdo consciente dos
descartes (CBCS, 2016).

A metodologia mais utilizada internacionalmente para avaliagdo do nivel de
eficiéncia de um data center é o indicador de Power Usage Effectiveness (PUE), criado
por The Green Grid com o suporte da American Society of Heating, Refrigerating and
Air-Conditioning Engineers (ASHRAE). O PUE é um numero adimensional definido
como o total de energia consumido por um data center em relagao ao total de energia
consumido pelos equipamentos de informatica (Green Grid, 2011). O que o PUE
indica € quanto de energia os sistemas auxiliares consomem em relagdo ao consumo
dos computadores (Figura 09).

Quanto menor o PUE, mais eficiente sera o data center.
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PUE: Power Usage Effectiveness
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Figura 09 — Power Usage Effectiveness (Green Grid, 2012)

O processo de virtualizagdo também esta cada vez mais presente nos data
centers. Os resultados positivos advindos na utilizagdo desse conceito abrangem
desde a economia com aquisigao de novos servidores fisicos e outros equipamentos
que ficavam subutilizados, até a redugdo com despesas de energia elétrica e
pessoal (Silva, et al, 2015).

A virtualizagao pode abranger servidores, aplicativos, desktops, redes (Figura
10).
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Figura 10 — possibilidades de virtualizagao (Mattos, 2012)

HVAC

Os sistemas de aquecimento, ventilagdo e climatizacdo ou HVAC (heating,
ventilating and air conditioning) foram desenvolvidos para realizar a climatizagdo de
ambientes com pessoas, ndo com maquinas (Ribeiro, 2017). Em tempos de
transformacao digital, em que processos analdgicos sao aceleradamente substituidos
por solugdes digitais e disruptivas, a continuidade dos negdcios depende da alta
disponibilidade do data center e tem que ser garantida pelo estado da arte em
refrigeragcdo: a tecnologia de refrigeracdo de precisdo. Os sistemas de preciséo
contam com controle térmico que permitem aos administradores de data centers
monitorar remotamente as instalagcbes em tempo real. Essas solugbes de software
nao s6 ajudam a economizar energia como também aumentam significantemente o
Tempo Médio Entre Falhas (MTBF) e possibilitam a redundancia e cambio de fontes
de energia elétrica.
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Quanto a eficiéncia no tempo, também sao superiores, porque seus
componentes sdo projetados para atender a demanda e operar continuamente 8.760
horas por ano, ao contrario de um ar condicionado de conforto, que podera danificar
um dispositivo/maquina de um data center devido um eventual mal funcionamento,
sendo necessario posteriormente investir dinheiro nos reparos, e também amargar as
perdas de dados e pela interrupcéo de servigos.

Uma analise de custo/beneficio ampla, focada no levantamento do TCO (Total
Cost of Ownership) do sistema de refrigeragdo que sera adotado, comprovara essa
realidade. Para citar apenas uma referéncia, um sistema de ar-condicionado de
conforto tem uma taxa de vazéo de ar na faixa de 350 a 400 CFM (cubic feet minute),
enquanto um de precisao circula entre 500 a 600 CFM, o que contribui para maior
filtragem e tratamento do ar, além do controle de umidificacédo ou desumidificagéo
necessaria (Ribeiro, 2017).

Saas, laas, etc...

No modelo de consumo sob demanda, as solugdes precisam ser pensadas e
desenhadas de acordo com a necessidade do cliente. (Elumai, Starikova, & Tandom,
2016) afirmam que os servigos de Tl estdo sendo profundamente modificados para o
consumo de uma infraestrutura como servigo (laaS), seguranga da informagdo como
servigo (SaaS), enfim, tecnologia da informagao como servigo (ITaaS), onde também
se veem presentes muitas fungdes executadas pelo proprio usuario, em um regime
de autosservicgo.

Solugdes de continuidade de negdcios, como governanga dos servigos,
virtualizagao, hiper-convergéncia, monitoramento integral, backup as a service, alta
disponibilidade, cloud services, networking, telefonia, management services, suporte
e manutengcao de hardware, software e rede, servigcos de gestdo de service desk,
disaster recovery, até toda a estratégia e implantagao de projetos podem, hoje em dia,
ser terceirizados.

Disaster Recovery, Alta Disponibilidade

Disaster Recovery as a Service (DRaaS), trabalha sobre uma réplica dos dados
da organizagdo, que pode ocorrer em tempo real ou em periodos especificos,
garantindo a continuidade dos negocios, proporcionando redundancia, resiliéncia,
desempenho, segurancga.

Além da redundancia de sistemas, comunicagao e operagdo, os ambientes
também precisam estar protegidos fisicamente contra desastres naturais, como fogo,
alagamento, raios, furacdes, terremotos.
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O suprimento de energia deve ser garantido por sistemas de fornecimento
alternativos (UPS — Standy Power System) e o ambiente deve ainda contar com
armazenamento local da energia em banco de baterias e nobreaks (LES — Local
Energy Storage) — Figura 11.
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SURGE SUPPRESSOR

AIR FLOW

COMPUTER ROOM
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SURGE SUPPRESSOR
UPSIN

GENERATOR
TRANSFER SWITCH

GENERATOR CATEGORY C
SURGE SUPPRESSOR

MAIN SWITCHBOARD

Figura 11 — exemplo de planta de Data Center com UPS e LES (slideshare)

Ha uma classificagdo desenvolvida pelo Uptime Institute dos Estados Unidos,
que é utilizada desde 1995 com alcance e reconhecimento mundial, associando
quatro niveis de disponibilidade para data centers, determinados tiers, segundo a
norma ANSI/TIA-942 (Bezerra, 2013):

TIER1 - Data Center basico:

e disponibilidade de 99,671% ;
e 28,8 horas por ano de parada aceitavel; ou
e 2,5 horas por més.
TIERZ2 - Data Center com componentes redundantes:
e Tier1 + “redundancia de conectividade”;
disponibilidade de 99,741% ;
22 horas por ano de parada aceitavel; ou
1,8 horas por més.
TIER3 — Data Center com manutencéao e paradas programadas:
e Tier2 + “redundancia de refrigeracao e energia”;
e disponibilidade de 99,982% ;
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e 1,6 horas por ano de parada aceitavel; ou
e 8 minutos por més.

TIER4 — Data Center tolerante a falhas:
e Tier3 + “redundéancia de tudo”;
e disponibilidade de 99,995% ;
e 24 minutos por ano de parada aceitavel; ou
e 2 minutos por més.

Seguranca Fisica e Logica

A seguranga do data center é responsavel por manter a integridade,
confidencialidade e disponibilidade das informagdes. Os cyber-criminosos estéo
sempre a procura de vulnerabilidades em hardware, software, processos e no
comportamento das pessoas.

Integrar todos os clientes, parceiros e servigos com disponibilidade, segurancga,
conectividade e atendimento qualificado, implica em vultuosos investimentos em
segurancga dos dados. A visibilidade precisa ser granular e em tempo real.

Adicionalmente a preocupagédo com a seguranga da informagao, através de
recursos de protecado de rede, firewalls, criptografia, duplos controles, sistemas de
monitoramento e rastreamento, a seguranca fisica ndo pode ser desprezada: controle
rigido de acesso, equipes de seguranga em regime 24 x 7, cameras inteligentes,
sensores de presenca e de temperatura, protecdo contra danos, instalagdes
mecanicas e elétricas, manutengao preventiva constante. As politicas de seguranca
devem estar aliadas as estratégias de negécio. Juntas, segurancga fisica e légica
evitam o acesso, alteracao e até a destruicdo das informacgdes.

Consideragodes Finais

O valor de um data center se da pela sua disponibilidade e em uma série de
tecnologias de suporte, como sistemas de aquecimento, ventilacdo e ar condicionado
(HVAC), software de gerenciamento de infraestrutura e operacgao, ferramentas que
ajudam a aumentar sua eficiéncia, capacidade de recuperagao em caso de desastres.
No entanto, o advento das tecnologias como a internet das coisas, o aprendizado
profundo, a computagdo em nuvem, o big data, mudaram a forma como os dados sao
armazenados, processados e recuperados.

Os data centers em nuvem representam uma taxa mais rapida de entrega e
desempenho melhorado de dados, enquanto as fontes de energia renovaveis estao
ganhando forga globalmente. Negdcios em rapida evolugédo precisam de conexdes
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igualmente robustas e confiaveis, como redes inteligentes e micro redes, que
funcionam para reduzir a intermiténcia e, com isso, o tempo de inatividade.

As implantagdes de /oT, apesar de todo o seu rapido crescimento nos ultimos
tempos, ainda estdo em seus estagios iniciais. Ndo ha como avaliar de forma completa
seu impacto geral nas operagcdes. Ao desenvolver projetos, é importante cobrir as
necessidades fundamentais tendo em conta a preparacao requerida para o futuro,
considerando as principais tendéncias em solu¢gdes de dados para data center.

Sob a perspectiva de solu¢des de dados e networking, existem trés principais
consideragdes que devemos levar em consideragdo para os data centers (Leyva,
2018):

o Network Fabric: os data centers atuais ndo possuem mais uma estrutura
de comunicacéo que respeita a topologia em forma de arvore (trafego
norte-sul), muito comum nas aplicagbes iniciais de cliente-servidor.
Atualmente, o trafego € muito mais leste-oeste, diretamente entre
aplicagoes, entre servidores, entre sensores. O network fabric permite
disponibilizar um data center de uma s6 camada, sem a estrutura de
arvore tradicional, com um switch modular que administra milhares de
portas, simplificando a adigao de qualquer componente a rede.

e SDN - Software Defined Network: preserva a topologia de arvore ou
multicamadas, administrando os legados de forma monolitica (com
apenas uma entrada e uma saida, o que permite isolar esse
equipamento em caso de falha, sem impactar o restante da estrutura
modular).

e NFV — Network Functions Virtualization: complementar ao SDN, trata as
aplicacoes de rede, isolando-as do hardware, simplificando e acelerando
manutencdes e implantagdes.

A primeira imagem de um data center que vem a mente é um grande edificio
com filas e filas de servidores, emanando um zumbido familiar a medida que enviam
e recebem milhdes de bytes de dados a cada segundo. Data centers se tornaram
indispensaveis no mundo digital. A infraestrutura do data center precisa ser mais
elastica, expandindo-se e contraindo-se com a demanda ou a tecnologia que pode ser
rapidamente escalavel (Sterlace, 2019). Ela precisa oferecer visibilidade completa da
operacao para garantir que a eficiéncia energética e o tempo de atividade estejam em
seus niveis maximos e se conectem as redes inteligentes para dar aos operadores
mais controle.
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Sistemas micro modulares s&o um avango na tecnologia segura e escalavel de
data centers, ja que podem funcionar proximos a instalag¢des industriais e oferecer um
gerenciamento mais eficaz por meio de controle e monitoramento remotos,
organizagdo de dados ajustados automaticamente, em tempo real, com auto
diagndstico e laténcia tendendo a zero.

Conclusao

O comportamento do cliente sempre vai orientar os rumos do negécio. Com a
economia cada vez mais digital e voltada ao cliente, melhorar a experiéncia do usuario
é garantir competitividade e fidelizagdo. E preciso repensar a relagdo com o cliente,
hoje mais empoderado pela tecnologia e avido por inovagéo. A chave do sucesso esta
em conhecé-lo e satisfazer suas expectativas e até antecipar-se a elas.

A transformacédo da infraestrutura e operagdes de Tl é necessaria e urgente,
mas essas mudangas nédo ocorrem de um dia para a noite, elas sao graduais e nao
lineares. Uma curva de aprendizagem esta em curso e ja foram vencidas algumas
barreiras. Essas transformagdes acontecerao de forma cada vez mais acelerada.

Ao contrario das empresas que nascem digitais, as empresas tradicionais nao
podem comecar do zero; elas devem construir uma nova arquitetura digital em
paralelo a uma base herdada. A transformacgao para o digital € um processo continuo.
Os investimentos corretos e o foco no negdcio capacitarao as empresas a aumentar
o lucro e ganhar participagao no mercado.

Um data center moderno precisa ser capaz de integrar simplicidade,
automacao, protecao e analytics. Essa abordagem de arquitetura ajudara a empresa
a estabelecer fundamentos para rodar as engrenagens da transformacéo digital.
Apenas com uma estratégia bem desenhada as organizagdes conseguirao tirar o
maximo proveito de seus ambientes tecnoldgicos. Serdo exigidos velocidade e
qualidade cada vez maiores, mas sem que isso se torne complexo e caro.

As novas tecnologias de automacdo, monitoramento e gerenciamento,
adicionadas as solugdes de data center orientado por software, arquitetura orientada
a conexao, protegao de dados, e praticas de sustentabilidade e reducédo de custos
devem auxiliar nessa jornada.
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