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This study describes the risks when connecting to a open Wireless network. For this, the article is
based on a scenario tested in a controlled environment in order to describe the risks and discuss the
concerns that users of this type of network must be take into consideration. Will be presented some
results of network traffic captures, that the user can have their information captured when it
connects to an open Wireless network. The aim of this study is to make a contribution to the
awareness of readers, which should take some precautions before connecting to an Internet network
through a wireless network without security.
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ROGUE ACCESS POINT: INSECURITY IN ACCESSING OPEN WIRELESS
NETWORKS

Este estudo descreve os riscos que se corre ao se conectar a uma rede Wireless aberta. Para isto, o
artigo se baseia em um cendrio testado em ambiente controlado com o objetivo de descrever os
riscos e discorrer sobre as preocupacdes que os usudrios deste tipo de rede devem levar em
consideracdo. Serdo apresentados alguns resultados de capturas de trafego de rede, onde o usudrio
pode ter suas informacdes capturadas quando o mesmo se conecta a uma rede aberta. O principal
objetivo deste estudo € deixar como contribuicdo a conscientizag@o do leitor, que deve tomar certos
cuidados antes de se conectar a uma rede Internet através de uma redes em fio ndo confidvel.

Palavras-chave: Rogue AP, Wireless, Criptografia, Seguranca, Interceptagdo.
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1. Introducio

A Internet tornou-se essencial para vdrias institui¢des, sejam grandes ou pequenas
empresas, universidades, institui¢des financeiras, empresas privadas ou 6rgaos do governo.
Seja qual for o segmento de uma empresa, provavelmente esta deva ter algum tipo de
servico que ¢é oferecido através de recursos computacionais. Estes servicos quando
publicos, normalmente sdo acessiveis pelos usudrios ou consumidores através da grande
rede de computadores chamada de Internet.

Segundo (EMPRESA AGIL, 2014) “Estar bem posicionado na Internet, também ¢
fundamental para o sucesso de um negécio. A Internet € o meio de comunicacdo mais
eficaz e estratégico para se aproximar dos clientes e consumidores ... uma marca ou
empresa que nao apresenta um bom relacionamento digital com seus consumidores e
clientes perdem preciosos pontos para os concorrentes. Lembre-se, muitas vezes o
concorrente esta a distancia e a um clique”.

Virios sdo os motivos pelos quais estas empresas sao levadas a oferecer os seus
servicos através da rede mundial de computadores. Como exemplo de alguns destes
motivos, ndo se limitando a estes, podemos citar: a redu¢@o dos custos com atendimento
presencial, a ndo limitacdo do horario de funcionamento e a comodidade no uso ou
consumo do servico por parte do usudrio final.

Analisando os motivos citados acima, para um caso de uma instituicao bancdria que
ofereca o servico de Internet Banking, esta se beneficiaria com o oferecimento deste
servico em todos 0s motivos citados.

Baseando-se apenas no primeiro motivo, que trata-se da reducdo de custos com o
atendimento, temos o seguinte cendrio. Imagine um servico de Internet Banking oferecido
através de uma péagina Web que suporte facilmente 200 usuarios concorrentes acessando o
seu saldo e realizando transferéncias bancdrias. Para que esta empresa possa manter
disponivel este servico, ela precisaria de uma infraestrutura computacional, incluindo
computadores de médio porte “servidores”, links de Internet e equipe especializada para
manutencdo. Em contrapartida, imagine os custos envolvidos se estes mesmos duzentos
usudrios decidissem ir a uma agéncia bancdria para utilizar os mesmos servicos € ao
mesmo tempo. Seriam 200 atendentes com seus encargos trabalhistas, 200 micro
computadores com acesso ao sistema interno, espago fisico para acomodar os clientes e
atendentes e varios outros recursos.

Mesmo sem apresentar uma planilha de custos formal entre os dois modelos de
prestacao de servico (presencial e Internet Banking), é razoavel e plausivel aceitar que o
modelo de servigo na Internet possui um custo relativamente menor.

Obviamente as empresas s6 oferecem os seus servi¢os e produtos na Internet, pois
existem clientes e consumidores interessados e dispostos a realizar este consumo no
formato digital.

Segundo (VAZ, 2007) “ndo saber usar a Internet em um futuro préximo serd como
ndo saber abrir um livro ou acender um fogao ...”.

Segundo pesquisa realizada pela empresa Pew Research em 2014, o Brasil € o
sétimo colocado entre os paises que possuem adultos que acessam a Internet todos os dias.
Conforme a figura 1, o Brasil possui a propor¢cdo de 75% dos adultos que acessam a
Internet todos os dias.
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Many Use Internet Daily

Adult internet users who access the internetdaily
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Figura 1: Adultos que utilizam a Internet diariamente.
Fonte: (PEW RESEARCH, 2014)

Um ponto importante que ainda deve ser destacado, € que as redes Wireless (Redes
sem Fio), estdo sendo cada vez mais, o meio fisico preferido para se ter acesso a rede
Internet. Isto se d4 em sua maior parte pelo uso de dispositivos mdveis para o acesso a
Internet, como: celulares, notebooks e tablets.

De acordo com o relatério de Tecnologias da Informacdo e Comunicacdo em
Domicilios realizado pelo Comité Gestor da Internet no Brasil (CGLbr) e comentado pelo
site Valor Econdmico, o acesso a Internet no Brasil através do celular, triplicou nos ultimos
3 anos. (VALOR ECONOMICO, 2015)

E sabido que a Internet estd entre nds e o seu uso é cada dia maior, seja em nossas
atividades profissionais, sociais e pessoais. Mas atrds de toda essa praticidade existe o lado

0896



13th INTERNATIONAL CONFERENCE ON INFORMATION SYSTEMS & TECHNOLOGY MANAGEMENT - CONTECSI - 2016
4

negativo deste contexto, no qual crackers' tentam causar problemas, acessando
indevidamente computadores e sistemas conectados as redes de computadores, violando a
privacidade, a confidencialidade, a integridade das informacdes e até mesmo tornando
inoperantes os servi¢os de uma determinada empresa através de ataques conhecidos como,
DOS - Deny Of Service* ou em portugués, negacao de servigo.

Logo, o trabalho tem como tema a inseguranca ao utilizar redes sem fio ndo
confidveis. Este trabalho partiu da seguinte problemdtica: quais o0s riscos que se corre ao se
conectar a rede Internet através de uma rede sem fio aberta? Entende-se neste contexto
como rede aberta, qualquer tipo de rede sem fio, onde ndo seja necessario o cadastro ou
autenticacdo de acesso a esta rede com algum tipo de senha.

Esta mesma preocupacgdo, ja foi comentada em artigo sobre seguranga com titulo
“Dono de rede sem fio com senha, pode interceptar dados?” escrito por Altires Rohr. O
autor relata em sua coluna sobre seguranca no site da Globo.com que “... o0 “dono” da rede
sempre tem essa capacidade. Inclusive seu proprio provedor de Internet tem acesso aos
dados trafegados.” (ROHR)

Assim o artigo se justifica, pois a dependéncia € cada vez maior dos usudrios de se
manterem conectados a Internet e consumirem servicos oferecidos nesta rede. Esta
dependéncia se torna tdo grande, que o desejo dos usudrios em se manterem conectados se
torna cada vez mais comum. Isto pode ser percebido através de uma reportagem exibida
em 28 de Outubro de 2015 pela rede Globo de televisdo intitulada, “Barracas da praia
oferecem rede sem fio”, o que reforca a existéncia deste comportamento por parte da
populacdo, que até mesmo em momento de lazer e descanso, em uma praia, € comum 0
desejo e necessidade de se manter conectado. (GLOBO.COM)

2. Metodologia

Estre trabalho busca levar ao conhecimento dos leitores quais os riscos associados
ao utilizar uma rede sem fio aberta. Para atingir este objetivo serd realizada uma
fundamentagdo tedrica sobre o0s conceitos bdasicos para entendimento dos riscos
comentados.

Serdo apresentados ainda, os resultados obtidos durante a realizacio de um
laboratério proposto, com o objetivo de detalhar de forma prética, qual seria o nivel de
dificuldade que um cracker encontraria para realizar um ataque, para a captura de dados
dos usudrios que se conectarem a uma rede sem fio aberta. Neste laboratério, serdo
apresentadas as técnicas e ferramentas que poderiam ser utilizadas para a interceptagcdo de
informacdes confidenciais, como senhas de banco, usudrio e senha de acessos a e-mails e
redes sociais, além de outras informacdes sensiveis.

E importante refor¢ar que o objetivo final do trabalho é alertar os usudrios de tais
riscos e deixar como contribui¢do, informagdes de prevencdo, evitando assim varios
transtornos sofridos por vitimas dos ataques apresentados, além de enfatizar a importancia
da seguranca da informag¢do. De forma alguma, o laboratdrio proposto tem como objetivo
incentivar ou realizar apologia a préticas criminosas. Deve ser lembrado que interceptacio
de dados sem autorizagdo € passivel de puni¢ao baseado na legislacio Brasileira.

Além do objetivo principal, o trabalho ainda se divide em trés objetivos especificos,
sdo eles: explicar o conceito de rede wireless aberta; mostrar a diferenca entre uma rede
wireless aberta e uma rede controlada (criptografada); e apontar os riscos ao utilizar uma

! Crackers s3o pessoas aficionadas por informética que tilizam seu grande conhecimento na rea para quebrar cddigos de seguranca, senhas de
acesso aredes e cddigos de programas com fins criminosos.
? Informagies adicionais sobre o ataque de negaciio de servigo podem ser consultadosem (LAUFER et al).
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rede aberta.

No intuito de alcancar estes objetivos sdo apresentados os resultados obtidos apds
simulacdo em um ambiente controlado. Estes resultados demonstram parte do que um
cracker pode conseguir realizar com um ataque conhecido como homem do meio “Man-In-
The-Middle”. Este ataque é caracterizado neste artigo pela utilizacdo de um sistema
conhecido como Rogue Access Point (Rogue AP), em portugués “Ponto de Acesso
Fraudulento”.

Assim, o artigo esta estruturado da seguinte forma:

=  Introducio;

=  Conceituagao Tedrica;

= Resultados obtidos na simulacio;
= Consideragodes finais;

=  Referéncias.

2. Referencial Teorico

Este capitulo descreve os conceitos tedricos basicos que sdo necessdrios para que o
leitor tenha um melhor entendimento sobre o assunto abordado.

2.1. Pilares da Seguranca da Informacao

Dentro da segurancga da informacao existem trés aspectos chaves conhecidos como
a triade CID (Confidencialidade, Integridade e Disponibilidade). Estes trés itens sdo
considerados como os pilares basicos da seguranca da informacgdo. Desta forma, qualquer
processamento, armazenamento e transmissdo de dados devem atender os requisitos de
seguranca definidos por estes trés pilares.

A confidencialidade € um aspecto que garante que as informacdes s6 devem ser
acessiveis a individuos ou sistemas autorizados, isto €, apenas os envolvidos com
autorizacdo direta, devem possuir privilégios que permitam o acesso as informagdes nos
contextos de armazenamento, processamento ou transmissdo. Atualmente o mecanismo
mais comum e considerado mais seguro para permitir o atingimento deste requisito é
através do uso de algoritmos de criptografia.

A integridade € o aspecto que se preocupa em dar confianca para que seja possivel
atestar que uma informacao nao sofreu alteracdes de forma intencional ou nio intencional.
Para que este pilar seja mais bem entendido, imaginemos uma informacao que estd sendo
transmitida entre dois equipamentos. Quando temos a condicdo de ter certeza que a
informacao que saiu do equipamento A é a mesma informacao que chegou ao equipamento
B, dizemos que existe o pilar da integridade, pois os dados ndo foram alterados durante a
transmissdo. Atualmente, 0 mecanismo mais comum e considerado seguro para atender os
requisitos de integridade € uso de algoritmos de resumo ou Hash em conjunto com 0s
mecanismos de criptografia.

A diferenca bdsica entre a confidencialidade e a integridade, é que o primeiro pilar
se preocupa em garantir que a informacdo seja de conhecimento somente das pessoas
autorizadas. J4 o segundo pilar, a integridade, se preocupa em apenas garantir que uma
informacao ndo foi alterada entre dois momentos especificos, independente de quem esta
acessando a informacgao.

O ultimo pilar da triade CID, trata do conceito relativo a disponibilidade. O pilar da
disponibilidade sé € atendido, quando uma informac¢@o ou ambiente computacional sempre
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esteja disponivel quando o usudrio tiver a necessidade de acesso (informacdo) ou uso
(ambiente computacional). Atualmente o atingimento da disponibilidade estd muito
relacionado a construcdo de sistemas computacionais redundantes, de tal forma que se um
dos componentes vitais para o seu funcionamento falhe, o sistema ainda continue em
funcionamento gragas aos componentes secunddrios (redundantes).

2.2. Criptografia

Para o atingimento da maioria dos requisitos de seguranga nos dias de atuais, €
inevitavel o uso dos conceitos de criptografia. No entanto o assunto criptografia é extenso
e complexo, desta forma sdo abordados neste artigo apenas os conceitos bdsicos da
criptografia simétrica. Informacdes sobre os processos de criptografia simétrica e
assimétrica podem ser consultados em (BURNETT, 2002).

Criptografar uma informacao, trata-se basicamente de um conjunto de passos que
um individuo ou sistema realiza com o objetivo de tornar esta mesma informagdo, em uma
informacdo ininteligivel (ndo entendivel) a outros envolvidos ndo autorizados. Isto
significa que um individuo, mesmo que tenha acesso fisico a esta informacdo, nio tera
condi¢des de entender o real significado desta informagdo. Quando esta situacdo ocorre
dizemos entdo que o pilar da confidencialidade foi atingido.

Imagine que José deseja armazenar um arquivo em um computador que € utilizado
também por outros usudrios. José deseja guardar este arquivo no computador de forma que
somente ele, tenha condi¢des de realmente conhecer o conteido do arquivo. Como o
computador € compartilhado por outros usudrios, o simples fato de armazenar (1) este
arquivo localmente neste computador, criard uma situacdo em que 0s outros usudrios
possam ter acesso ao arquivo e conhecer o seu real conteido (2). A figura 2 apresenta este
cendrio.

Maria

informagdo
qualquer

ndo cripto-
grafada

Arquivo
desprotegido

Discorigido

Figura 2: Cenério de arquivo desprotegido armazenado em local compartilhado.
Fonte: Criado pelos proprios autores.

Para que José consiga obter as caracteristicas da confidencialidade, ele precisa
armazenar este arquivo protegido (criptografado) no disco para impedir que os demais
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usudrios tenham condic¢des de conhecer o real contetdo.

A figura 3 apresenta como seria este processo. José produz um documento qualquer
que necessita ser protegido (1) e utiliza um sistema de criptografia (2) para “transformar” a
informacdo inteligivel em uma informacdo ininteligivel (4), com apoio de uma frase
secreta’ (3). O arquivo ininteligivel € entdo armazenado em um meio qualquer de
armazenamento (5). Mesmo que outros usudrios ndao autorizados tentem acessar a
informacao armazenada (6), estes nao terdo condicdes de entender o conteido do arquivo.
Para que estes possam reverter o processo de criptografia “transformagdo”, eles
precisariam conhecer a frase secreta utilizada por Jose.

Maria
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Figura 3: Cendrio de arquivo protegido (criptografado) armazenado em local
compartilhado.
Fonte: Criado pelos préprios autores.

Para que José possa ler o contetido do arquivo, ele precisard utilizar um sistema que
ird realizar o processo inverso para transformar o arquivo ininteligivel para o arquivo que
possa ser entendido por ele. No entanto, José precisard se lembrar da mesma frase secreta
utilizada no processo de criptografia do arquivo. Caso José utilize uma frase secreta
incorreta, o processo de descriptografia ndo conseguira reverter o arquivo corretamente
para a informagdo original. As figuras 4 e 5 descrevem o funcionamento do processo de
descriptografia com a chave correta e com a chave incorreta respectivamente.

? Frase Secreta: Também conhecida como chave secreta na criptografia simétrica, trata-se de uma informagio, conjunto de caracteres, que é
utilizada pelo processo de criptografia para transformar o arquivo original em um arquivo criptografado. Quando um arquivo € criptografado
vérias vezes com chaves de criptografia diferentes, € gerado diferentes arquivos criptografados. Desta forma, a chave de criptografia toma-se um
dos itens mais importantes em um processo de criptografia. A chave de criptografia deve ser conhecida apenas pelos usudrios autorizados a
conhecer o real contetido do arquivo. Usudrios que néio possuam ou nfio conhecam a frase secreta, nfio conseguirfio entender o contetido do
arquivo criptografado. Na criptografia simétrica a chave secreta que criptografa um arquivo deve ser a mesma chave para realizar o processo
inverso.
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Figura 4: Processo de descriptografia utilizando a frase secreta correta. Note que o arquivo
descriptografado pode ser entendido corretamente.
Fonte: Criado pelos proprios autores.
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Figura 5: Processo de descriptografia utilizando a frase secreta incorreta. Note que o
arquivo descriptografado nao reflete a informacao original.
Fonte: Criado pelos préprios autores.
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Caso José também desejasse que outro usudrio também pudesse ler o conteddo do
arquivo, por exemplo, Maria, ele precisard apenas compartilhar de maneira segura, a frase
secreta com ela. Uma vez que Maria tenha a frase secreta, ela pode utilizar um sistema que
ird realizar o processo inverso para transformar o arquivo ininteligivel para o arquivo que
possa ser entendido por ela. Basta que seja utilizado a frase secreta informada por José para
descriptografar o arquivo. Note que agora ambos, José e Maria possuem condi¢des de ler o
contetido do arquivo através do processo de descriptografia.

Em uma rede sem fio, a criptografia tem como objetivo proteger a
confidencialidade dos dados transmitidos entre o cliente da rede sem fio e o ponto de
acesso que proveé o sinal. Através deste mecanismo é possivel garantir a confidencialidade
dos dados trafegados na rede impedindo que individuos que ndo fagam parte desta rede,
ndo consigam ter acesso ao conteddo.

2.3. Integridade

Conforme apresentado anteriormente, a integridade € o aspecto que se preocupa em
dar confianca para que seja possivel atestar que uma informag¢do ndo sofreu alteracdes de
forma intencional ou ndo intencional.

Nos dias atuais, 0 mecanismo mais comum para implementacdo do pilar da
integridade € a utilizacdo de algoritmos de resumo. O termo algoritmo de resumo também
pode ser encontrado na literatura pela defini¢do de checksum criptogréfico ou funcao hash.

De maneira simplista, um checksum trata-se de uma informacdo adicionada a
informacao original, de tal forma, que apds alguns cédlculos mateméticos com a informagdo
original, possa se dizer se a informacao avaliada estd correta sobre o aspecto da integridade
com base no hash. Este processo é muito utilizado em nimeros que possuem um digito
verificador. Como exemplo deste processo, podemos citar c6digos de pagamento em
sistemas bancdrios bem como os nimeros de CPF. A figura 6 apresenta um cartdo de CPF
contendo o codigo de verificagdo destacado.

Secretaria da Receita Federdd

CPF L.

=7

@ A Digito Veruﬁcador

000.000.000{00

NOME DA PESSOA

01/01/1890

Figura 6: Digito verificador de um CPF.
Fonte: (MEIER)

Para um entendimento mais detalhado de como funciona o processo de geracao de
um checksum do CPF, pode-se utilizar como referencia o autor (MEIER). Apesar do digito
verificador de um CPF ser um processo muito mais simples do que um checksum
criptografico, o mesmo € til para o entendimento geral do processo.

Em uma comunica¢do o mecanismo de integridade funcionaria da seguinte forma.
A origem antes de enviar uma determinada informacao, gera o checksum criptogréfico e
adiciona este resultado na informacdo original. Apos esta etapa a informacao mais o hash
sdo transmitidos para o seu destino. Durante a receptacdo da informacgdo, € necessario
verificar se os dados recebidos estdo integros, ou seja, se a informagdo nao foi adulterada.
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Para isto, no destino € executado novamente o calculo do checksum e verificado se os dois
resumos, o gerado na origem e o gerado no destino, s30 0s mesmos. Se ambos 0S resumos
forem iguais, significa que a informagdo nao sofreu alteracdes entre a origem e o destino.
Se os resumos forem diferentes, a informacgdo ndo € integra e deve ser descartada. A figura
7 descreve o funcionamento da verificacio de integridade em um mecanismo de
comunicacdo qualquer.

destino
® ' | o
H(M) Comp. N

Joao

Maria

Y

origem @
1: Checksum criptografico que utiliza o texto original (M) para o calculo;
2: Resultado do célculo do checksum da mensagem (H(M));

3: Fungdo de resumo que utiliza o texto recebido na transmissdo para o novo calculo;

4: Fungdo de comparagido que analisa se o hash recebido, que foi calculado na origem, é igual ao novo
hash calculado com base na mensagem recebida. Se os dois hashes forem iguais a mensagem esta
integra.

Figura 7: Verificacao da integridade em uma comunicacdo qualquer com base no uso de
algoritmos de hash.
Fonte: Criada pelos préprios autores.

Para impedir que o processo de integridade possa ser burlado em um ataque, €
importante que o hash seja criptografado antes da transmissdo para impedir a sua
manipulagdo.

O mecanismo de integridade dentro de uma rede sem fio tem como objetivo
identificar se os pacotes nao foram adulterados entre a transmissao e recep¢ao dos dados.

2.4. Autenticacao

Na segurancga da informacio, a autenticacdo € um processo que tem com objetivo
buscar a verificacdo da identidade real do usuario em um sistema. Este processo existe para
que os usudrios tenham os seus acessos controlados, garantindo que somente as pessoas
autorizadas pelas credenciais de autenticacdo possam ter acesso ao sistema.

Apesar de existir varios mecanismos de autenticagdo, 0 mecanismo mais comum e
simples de ser implementado € através da dupla usudrio e senha. Neste tipo de
autenticacao, o usudrio real possui um par de informacao que o identifica, neste aso, o seu
nome de usudrio digital e a senha escolhida. Para que o usudrio tenha acesso a um sistema
que utilize este mecanismo de autenticacdo, é necessario no momento do acesso, que ele
forneca as informacdes de usudrio e senha conforme foram cadastradas no sistema.

A figura 8 apresenta um processo de autenticagdo de um usudrio no sistema. A
figura 9 apresenta um diagrama de sequencia com os passos mais detalhados do que ocorre
neste processo.
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P —_ -
#7 Login oG
Usulto:  USUario Validaqéo
————
Serhe sesseee S
i Cancelar Entrar
Usuario

Banco de Dados

Figura 8: Exemplo de autentica¢do de um sistema em banco de dados.
Fonte: Fonte: Criada pelos proprios autores.

Usuaério Auter\tlcagao Banco de Dados
do Sistema
H H
. .
. .
H H
Acessar o sistema . H
H
:
Usudrio e senha? '
Sy -
] ]
Informar Usudrio e Senha . H
L]
.

Consultar pelo usuario e senha?

Retorna a existéncia dos dados

Retorna o resultadoda

......................................

autenticacao '

Figura 9: Diagrama de sequencia do processo de autenticacao.
Fonte: Fonte: Criada pelos proprios autores.

Em uma rede sem fio, o mecanismo de autenticacdo quando habilitado, tem como
objetivo restringir quem serdo os usudrios que podem fazer parte desta rede.

2.4 Conceito de Rede Wireless Aberta

Uma rede Wireless € uma infraestrutura de comunicacdo sem fio que permite a
transmissdo de dados e informagdes sem a necessidade do uso de cabos metilicos ou
Oticos. Isso € possivel gracas ao uso, por exemplo, de equipamentos de radiofrequéncia que
realizam as comunicagOes através de ondas de radio, ou de comunicagOes através
de infravermelho como em dispositivos compativeis com o Infrared Data Association
(IrDA). Este tipo de rede também € conhecido pelo anglicismo Wireless Network (Rede
Sem Fio).

Seu uso mais comum € em redes de computadores, servindo como meio de acesso
aredes privadas ou at€é mesmo a uma rede publica como a Internet. Este acesso pode ser
realizado a partir de locais remotos como um escritdrio, bares, aeroportos, parques,
residéncias, academias ou qualquer outro estabelecimento que tenha o interesse de oferecer
ao seus respectivos usudrios e/ou clientes, a comodidade de uso da rede Internet durante a
sua permanéncia nas dependéncias fisicas do estabelecimento.

No quesito segurancga, pode-se dizer que nenhuma rede ou sistema é completamente
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seguro. Entretanto, para as redes sem fio se faz necessdrio acrescentar um fator extra na
questdo de seguranca quando comparada a rede cabeada. A interceptacdo de dados em uma
rede cabeada cria uma dificuldade adicional para o atacante, que deve ter acesso fisico ao
cabeamento ou a um dispositivo de rede como um switch ou roteador, para que seja
possivel a captura dos dados. J4 no caso de redes sem fio, esta necessidade de ter acesso
fisico ao cabeamento ndo existe, pois as redes Wireless utilizam ondas eletromagnéticas
como meio de acesso, tornando muito mais dificil controlar a sua abrangéncia. E comum
que o espectro eletromagnético de um ponto de acesso a rede sem fio, possa facilmente
ultrapassar os limites fisicos do local que se deseja oferecer o servico de acesso. Quando
isto ocorre, é possivel a deteccdo destes sinais, a captura e utilizacdo das informagdes
trafegadas nesta rede por pessoas ndo autorizadas que estejam ao alcance deste espectro.

A figura 10 representa esta situagdo exposta. Imagine um apartamento em um
condominio onde o morador realizou a instalacdo de um ponto de rede sem fio, para
permitir que os dispositivos moveis da residéncia possam se conectar a rede interna e ter
acesso a Internet, através de qualquer tipo de conexdo como modens ou roteadores. Neste
cendrio o sinal deste ponto de acesso seria facilmente capturado pelos apartamentos
vizinhos ou pelas areas externas do condomino, pois o espectro eletromagnético
“escaparia” para outras areas além da drea privada do apartamento.

Figura 10: Representagdo do espectro eletromagnético.
Fonte: Imagem adaptada pelos autores.

Devido ao baixo custo e facilidade de instalagdo, mesmo um leigo conseguiria
instalar rapidamente uma ponto de acesso Wireless, com o uso de equipamentos adquiridos
a um baixo custo, usando a sua configuracao padrao. Essa pratica leva a implementacio de
uma rede funcional, no entanto considerada aberta, pois esta, ndo utiliza recursos para
proteger (criptografia) os dados sob o aspecto da confidencialidade, pois normalmente a
configuragcdo padrdo dos equipamentos ndo traz os parametros de criptografia habilitados.

Uma rede para que se tenha uma configuragdo com os padrdes aceitaveis de
seguranca, necessita de conhecidos adequados para a sua configuragdo ou até mesmo um
custo maior para a aquisi¢cdo de equipamentos que oferecam uma maior quantidade de
recursos de seguranga e confiabilidade.

Na maioria das vezes, como estes locais ndo possuem uma politica de controle de
acesso, qualquer um pode acessar a rede, bastando estar dentro do alcance do espectro
eletromagnético do ponto de acesso, ou seja, permite acesso ndo autorizado e ndo
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identificado a rede, também por ndo utilizar comunicagdo criptografada, qualquer um pode
capturar o tradfego e ter acesso a tudo que trafega nesta rede, como e-mails, dados
confidenciais e outras informagdes sensiveis. Em empresas menores, muitas vezes estas
redes Wireless abertas sdo instaladas em setores administrativos, o que torna ainda mais
grave o problema de intercepta¢do de dados sensiveis.

Outro problema existente com as redes Wireless aberta, é que ndo existe nenhum
mecanismo de autenticacdo. Desta forma, qualquer usudrio que esteja ao alcance dos sinais
eletromagnéticos terdo condi¢gdes de acessarem esta rede e os recursos compartilhados pela
mesma.

Como pode ser visto, uma rede sem fio aberta é muito vulnerdvel a uma série de
ataques. Isto ocorre pela auséncia dos mecanismos de seguranga que na maior parte das
vezes existem mas nao sio configurados e habilitados.

2.5 Diferencas entre rede aberta e rede criptografada

Uma rede aberta ndo possui nenhum tipo de controle de acesso e nem garantia de
confidencialidade e integridade das informacOes trafegadas nessa rede. J4 uma rede
criptografada necessita de autenticacdo de acesso e as informacdes sdo criptografadas para
que se possa ter um indice razodvel de seguranca.

Na figura 11, podemos visualizar um exemplo de uma rede aberta e uma rede
protegida, quando um usudrio realiza a escolha da rede para se conectar em um Smart
Phone por exemplo.

OO0 v ' 4 4 W1954

Wi-Fi

Ativado

WiFi Gratis

7. Netvirtua_401C1

L adeleon

v carlosmgjunior

es NETVIRTUA_401CS

ve Suzana

Figura 11: Exemplo de uma rede aberta (WiFi Gratis) e de uma rede protegida
(Netvirtua_401C1 “icone do cadeado”) sendo visualizada em um SmartPhone.
Fonte: Criada pelos proprios autores.

Para tornar esse tipo de comunicacio vidvel, ndo s6 para empresas que decidem
conectar seus usudrios por meio de redes sem fio, mas, também, para que os usudrios
domésticos possam realizar suas transagdes financeiras com mais seguranca e privacidade,
deve ser utilizado uma rede sem fio protegida por criptografia. Os tipos de criptografia
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disponiveis para o uso nas redes Wireless sao o WEP (Wired Equivalent Privacy), WPA
(Wi-Fi Protected Access) e WPA2 (Wi-Fi Protected Access 2).

O WEP* trata-se de um protocolo que foi lancado como um padrio de seguranca
em 1997 e tornou-se o pioneiro no assunto de protecdo de redes sem fio. Ele utiliza o
algoritmo RC4 para criptografar os pacotes que sdo trocados em uma rede sem fios e usa
também uma funcdo para deteccdo de erros que verifica se a mensagem recebida foi
corrompida ou alterada durante a sua transmissao.

O RC4 usa uma chave secreta compartilhada que deve estar configurada no
roteador wireless ou ponto de acesso, bem como em todas as estacdes que se conectam a
ele (notebooks, tablets, celulares e outros dispositivos portdveis). A figura 12 apresenta a
interface de configuracdo de um ponto de acesso sem fio com os algoritmos de criptografia
suportados, conforme pode ser visto no campo “Security Mode”.

Product Page : DIR-600 Hardware Version : C1  Frmware Version : 3.05

DIR-600 I SETUP I ADVANCED TOOLS ‘ STATUS SUPPORT

Helpful Hints...

Use this section to configure the wireless settings for your D-Link router. Please note that changes . Changing your
made in this section may also need to be duplicated on your wireless client. :";ri‘?’m“;‘:":m
TR ST TR To protect your privacy you can configure wireless security features. This device supports three secunng your wiredess
WOR wirgless sacurity modes including: WEP, WPA and WPA2. network. We recommend

that you change it to a
Save Settings || Dont Save Settings familiar name that does

M not contain any personal

WIRELESS NETWORK SETTINGS information.
» Enable Auto Channel

Scan the router can
Wireless Band : 2.4GHz Band select the best possible

Enable Wireless : v d Sheisir k{‘:o"::’;:':‘nm
Wireless Network Name : diink (Also called the SSID) « Enabling WMM can
help control latency and
802.11 Mode :  802.11 Mued(n/g/b) ¥ jitter when transmitting

S multimedia content over
Enable Auto Channel Selection : a wireless connection.

Wireless Channel : ¢ v « Enabling Hidden Mode
is another way to secure
Transmission Rate :  Best (automatic) ¥ (Mbit/s) your network, With this
option enabled, no
Channel Width :  20/40 M(auto) ¥ wireless dients will be
Enable Hidden Wireless : (Also called the SSID Broadcast) ﬂi:kmr:y’dﬁ

perform a scan to see

what's available. In order
WIRELESS SECURITY MODE for your wireless devices

= < to connect to your router,
Security Mode : | Disable Wireless Security (not recommended) ¥ you will need to manually
Disable Wireles ot recommended enter the Wireless
VED W Network Name on each
Save Setti Dont Save Setti Enable WEP Wireless Security (basic) work
= ne Enable WPA/WPA2 Wireless Sacurity (enhanced) device.
« If you have enabled

Wircless Security, make
Figura 12: Pégina de configuragdo do modo de segurancga do roteador D-Link DIR-600.
Fonte: Criada pelos proprios autores.

Como ocorre com o WEP, o WPA também fornece autenticacdo e criptografia para
redes sem fio. O WPA pode oferecer uma criptografia significativamente mais segura do
que o WEP, dependendo de como € configurado. No entanto, o WPA ndo é tdo
universalmente suportado como o WEP, quando falamos em pontos de acessos mais
antigos.

O WPA possui dois modos, 0 WPA-PSK (PSK: Pre Shared Key), que significa
chave pré-compartilhada, e 0 WPA-EAP (EAP: Extensible Authentication Protocol) que

* WEP: Atualmente 0 WEP é considerado um algoritmo de criptografia fraco uma vez que existern falhas no seu funcionarmento o que permite
um cracker desoobrir as chaves pré-compartithas através de um software especifico. Como referencia sugerimos [ 100 Secutiry].
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significa protocolo de autenticag¢do extensivel.

O WPA2 € uma versdao atualizada do WPA, oferecendo seguranca aprimorada e
melhor prote¢do contra ataques. Também possui métodos de autenticacio como o WPA
que sdo o WPA2-PSK e WPA2-EAP. A figura 13 apresenta as opgdes de configuragdo, no
campo Chiper Type, quando o método de criptografia escolhido for o WPA.

WIRELESS SECURITY MODE

Security Mode : | Enable WPA/WPA2 Wireless Security (enhanced) ¥

WPA/WPA2

WPA/WPA2 requires stations to use high grade encryption and authentication.

Cipher Type : | AUTO(TKIP/AES) ¥
O 415
PSK : TP
Network Key : AES

(8~63 ASCII or 64 HEX)

Figura 13: Pagina de configuragdo do modo de seguranca WAP / WAP2.
Fonte: Criada pelos proprios autores.

Em resumo, quando o ponto de acesso estd configurado para utilizar um dos
mecanismos de criptografia e autenticac¢do, os usudrios s6 conseguirdo acessar a rede sem
fio, caso os mesmos possuam a chave pré-compartilhada fornecida pelo administrador ou
responsavel pela rede sem fio. Apesar de ndo existir cem por cento de seguranca, dado as
técnicas de quebra da rede sem fio por for¢a bruta ou engenharia social, a utilizagdo de
redes sem fio configuradas para utilizarem mecanismos de criptografia, sempre deve ser
preferido em relagdo ao uso de redes sem fio sem protecdo. A figura 14 apresenta de forma
didatica uma rede com dispositivos configurados corretamente € um dispositivo nao
configurado.

Smart Phone configurado
Chave PSK: #abc?12AA

Notebook configurado
Chave PSK: #abc?12AA

Tablet ndo configurado

Acess Point configurado
Chave PSK: #abc?12AA

Figura 14: Rede sem fio com autentica¢ao de chave pré-compartilhada.
Fonte: Criada pelos préprios autores.
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2.6 Riscos na utilizacio de uma rede aberta

Como ja discutido, uma rede Wireless aberta, trata-se de uma rede sem fio sem
prote¢do quanto aos aspectos de autenticacdo e confidencialidade (criptografia). Este tipo
de rede pode ser usado como base para ataques, podendo ter como alvo tanto a rede interna
quanto a rede Internet. O usudrio ao se conectar nesse tipo de rede pode sofrer ataques de
captura de trafego onde seus dados podem ser interceptados, ou até mesmo sofrer outros

ataques que permitam a invasio® do dispositivo conectado a rede. Vamos analisar este
cendrio. Imagine um simples restaurante ou café conforme o apresentado na figura 15.

Figura 15: Estabelecimento comercial qualquer.
Fonte: Google Images

Neste estabelecimento temos quatro usudrios utilizando notebooks. Provavelmente
estes usudrios possuem o desejo de acessar a Internet enquanto estdo sentados tomando o
seu café ou aguardando o preparo de seu pedido. Considere a possibilidade de que neste
mesmo estabelecimento exista um cracker que crie uma rede sem fio temporaria, através
de um software especifico em seu notebook, e através desta rede sem fio ele compartilhe o
acesso a Internet de um modem 3G, com o objetivo dos usudrios se conectarem a esta rede
e navegarem na Internet, conforme a figura 16.

3 Séo ataque bem sucedidos a redes, sistemas ou ferramentas, visando conseguir acesso a dados/informagdes, onde € feita andlise de
vulnerabilidades, fraquezas e deficiéncias técnicas da inffaestrutura fisica e logica que hospeda o “alvo’” em questo.
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Dependencias do Estabelecimento Alvo

Ex: Bares, Cafés, Aeroportos ou dreas publicas
Internet

wWiE) Torre de celular N >
~—
Cliente 3 Operadora de
Atacante Telecomunicagdes
WIEL
AL
Cliente 2 = I
o
Cliente 1 |

Figura 16: Um atacante com um notebook com acesso 3G a Internet compartilhando este
acesso através de uma rede WIFI criada pelo proprio atacante.
Fonte: Criada pelos proprios autores.

Neste cendrio o cracker poderia realizar a captura de todos os dados trafegados por
estes usudrios, caso eles se conectem nesta rede WIFI fraudulenta criada pelo préprio
atacante. A figura 17 apresenta como seria visto a rede WIFI fraudulenta pelos clientes.

Conectado no momento a:

Ty Rede ndo identificada
Sem acesso a rede

WiFi Gratis 2
Acesso 3 Internet

Conexdo de Rede sem Fio

WiFi Gratis

Suzana

carlosmgyunior
virtua_401C1

adeleon

Abrir a Central de Rede ¢ Compartilhamento

Figura 17: Rede WIFI (WiFi Gratis) detectada pelo cliente.
Fonte: Criada pelos proprios autores.

Este ataque pode ser facilmente aplicado nesse tipo de ambiente, pois as técnicas
necessdrias para a criacdo de uma rede sem fio sdo relativamente simples. Isto aliado ao
desejo dos usudrios de se manterem conectados a Internet criaria o cendrio perfeito para o
roubo de informacdes como as mencionadas anteriormente.
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3. Analise em Laboratério
3.1 Anatomia do ataque de captura do trafego

Um cracker precisaria apenas de um notebook com uma placa de rede sem fio, um
modem 3G e algumas configuracdes de software para construir um ambiente propicio para
a captura dos dados.

Para que o ataque tenha sucesso, o cracker precisard realmente oferecer o acesso a
Internet para que os usudrios possam se conectar e navegarem. Para isto ele pode utilizar
um modem 3G portétil para captar o sinal de Internet e posteriormente compartilhar este
acesso através de uma rede sem fio utilizando a prépria placa de rede sem fio do notebook.

A figura 18 ilustra este exemplo de um notebook com um modem 3G para captacio
do sinal de Internet.

Figura 18: Um notebook com um modem 3G conectado a porta USB a esquerda da
imagem, com o objetivo de captar o sinal da Internet.
Fonte: Criada pelos proprios autores.

A figura 19 apresenta o cenario final do processo de compartilhamento do acesso
Internet pelo atacante. Para isto, o atacante precisara de um modem 3G para obter o sinal
de Internet. Para permitir que os clientes se conectem ao notebook para acessarem a rede
Internet, o atacante precisara de uma placa de rede sem fio, um software para emular a rede
WIFI, um sistema de DHCP (Dynamic Host Configuration Protocol) para distribuir IPs
automaticamente para os clientes e habilitar o roteamento no sistema operacional. O
roteamento no sistema operacional serd necessario, para que os pacotes transmitidos pelos
clientes através da rede WIFI sejam “roteados” pelo notebook para a conexao criada pelo
modem 3G.
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Dependencias do Estabelecimento Alvo

Ex: Bares, Cafés, Aeroportos ou dreas publicas

3% Internet
Wb p £ Torre de celular '
’
Wi 7/
s
7
/
e 36" [/
Cliente 3 = 4 5 Operadora de
” i
L prEm— Telecomunicagdes
WIE}
WiFL
Cliente 2 - Modem 3G;
l - Placa WIFI;
f‘ - Software para emular a rede WIFI;
t - Roteamento habilitado;
- DHCP para distribuir os IPs para os clientes a serem atacados;
Cliente 1 I
Figura 19: Atacante obtendo o sinal de Internet através de 3G e compartilhando através de

rede WIFI.
Fonte: Criada pelos proprios autores.

Uma vez entendido como seria o processo de funcionamento do compartilhamento
do acesso a Internet, resta entender como o atacante criaria um ponto de acesso WIFI que
se pareca verdadeiro.

3.2 Criacao de uma rede WIFI fraudulenta

Para criar o ponto de acesso WIFI o atacante pode utilizar um software que permite
a emulac@o de um ponto de acesso WIFI chamado Gerix. O Gerix trata-se de um script
desenvolvido em Python e pode ser executado em qualquer sistema operacional Linux que
tenha o interpretador Python instalado.

Nos testes de laboratdrio realizados, foi utilizando um computador com o Kali
Linux como sistema operacional.

Para a instalacdo do Gerix foi realizado o download do script a partir do site
Bitbucket conforme a figura 20.

root@kali: ~

File Edit View Search Terminal Help

:~# wget https://bitbucket.org/skin36/gerix-wifi-cracker-pyqt4/download
vifi-cracker-master.rarf]

Figura 20: Download do script Gerix.
Fonte: Criada pelos proprios autores.

Ap6s o download, o software foi descompactado e executado conforme as figuras
21 e22.
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:~# unrar x gerix-wifi-cracker-master.rar

UNRAR 4.10

Extracting

Creating
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
Extracting
A1l OK

freeware

Copyright (c) 1993-2012 Alexander Roshal

from gerix-wifi-cracker-master.rar

gerix-wifi-cracker-master
wifi-cracker-master/CHANGELOG
wifi-cracker-master/gerix.png
gerix-wifi-cracker-master/gerix.py
gerix-wifi-cracker-master/gerix.ui
gerix-wifi-cracker-master/gerix.ui.h
gerix-wifi-cracker-master/gerix_config.py
gerix-wifi-cracker-master/gerix_config.pyc
gerix-wifi-cracker-masten/gerix_gui.py
gerix-wifi-cracker-mastern/genix_gui.pyc
gerix-wifi-cracker-master/gerix_wifi_cracker.png
gerix-wifi-cracker-master/Makefile
rix-wifi-cracker-master/README

Figura 21: Descompactacdo dos arquivos do Gerix.
Fonte: Criada pelos proprios autores.

:~# cd gerix-wifi-cracker-master
:~/gerix-wifi-cracker-master# python ./gerix.py

Config directory OK

Figura 22: Execucao do script Gerix.
Fonte: Criada pelos proprios autores.
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Com o Gerix inicializado, foi executado os passos abaixo para a configuragdo do
ponto de acesso que serd utilizado pelos clientes.
No primeiro passo na aba “Configuration”, foi selecionada a interface de rede

’

Wireless disponivel e habilitado o modo monitor® da placa de rede, clicando no botio
“Enable/disable monitor mode”, conforme figura 23.

% Modo monitor: O modo monitor trata-se de uma fincionalidade especifica disponivel em algumas placas de rede sem fio que suportam o
REMON (Radio Frequency Monitor). Esta funcionalidade permite que seja possivel capturar todo o trafego de uma rede sem fio em especifico,
sem a necessidade de se conectar previamente nesta rede. No caso de uma rede sem fio criptografada € necessdrio um ataque posterior para a
quebra da criptografia para que seja possivel o acesso ao contetido real.
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Gerix wifi cracker

Welcome | Configuration | WEP WPA Fake AP Cracking ' Database Credits

Directory for session files (logs, .cap, ...):

Select the interface:

Interfece MAC Chipset Driver Mode
1 wlanl 28:34:43:80... Ralink RT28... rt2800usb ... Managed
2 mon0 00:02:6F:6... Ralink RT28... rt2800usb ... Monitor

Select the target network:

Essid Bssid Channel Signal Enc

Channel: |all channels ¢ | Seconds: !10 : Rescan networks

3
1< ] "

09:55:18 - database reloaded: /root/.gerix-wifi-cracker/key-database.db [Success]

Gerixr.azmss.

llroot/.gerix-wifl-cracker/ Clean old session files

M

v

Reload wireless interfaces | = Set random MAC address | | Enable/Disable Monitor Mode

21

Figura 23: Tela de configuragdo da interface de rede em modo monitor.
Fonte: Criada pelos proprios autores.

No segundo passo, na aba “Fake Ap” foi digitado o nome da rede sem fio que sera
vista pelos usuarios no campo “Acces Point ESSID”. No campo “Cryptography tag”, foi
selecionado a op¢do “none”, para que a rede sem fio ndo requisite nenhuma senha de
autenticacao por parte dos usudrios. A figura 24 apresenta a interface de configuracdo da

rede sem fio fraudulenta no Gerix.
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Gerix wifi cracker ]

Welcome Configuration WEP WPA | Fake AP | Cracking Database Credits

Welcome in Fake Access Point Control Panel

Create Fake AP

Access point ESSID
WiFi Gratis

Access point channel:

12

Cryptography tags Key in Hex (Ex. aabbccddee) or Empty

WEP @ None O WPA O WPA2 .
WPA/WPA2 types

® WEP40 TKIP WRAP CCMP WEP104

Options

AdHoc mode ¥ Hidden SSID Disable broadcast probes Respond to all probes

Start Fake Access Point -

09:55:18 - database reloaded: /root/.gerix-wifi-cracker/key-database.dd [Success)

Gerix T2,

Figura 24: Tela para criacdo do emulador de rede.
Fonte: Criada pelos proprios autores.

No terceiro, foi iniciado a rede sem fio fraudulenta através do botdo “Start Fake
Acess Point”, para que a rede sem fio seja visualizada pelos clientes ao alcance do espectro
eletromagnético.

Quando os clientes conectarem nesta rede sem fio, serd necessirio que estes
possuam um endereco IP configurado corretamente para que possa ser possivel a
comunicacdo com o notebook do cracker.

Para isto, o cracker pode utilizar um servidor de DHCP para distribuir
automaticamente os enderecos IPs corretos sem a necessidade do usudrio final realizar
nenhuma configuracao adicional em seu dispositivo de acesso.

No quarto passo, foi configurado o arquivo dhcpd.conf localizado no diretério
/etc/dhcp/ do sistema operacional conforme a figura 25.
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# segundos)

default-lease-time 86400;
max-lease-time 604800;

# 0 servidor serd autoritativo:
authoritative;

# Para onde enviar mensagens de log:
log-facility local7;

# Configurando nome de dominio e enderegos dos servidores DNS para a rede:

option domain-name "teste.com";

option domain-name-servers 192.168.1.100, 8.8.8.8;

# Configurando um escopo DHCP. Crie quantos escopos quiser seguindo esse mesmo
# esquema:

subnet 192.168.1.0 netmask

range 192.168.1.10

option subnet -mask

option routers 192.16

option broadcast-addressf]192.168.1.

Figura 25: Arquivo de configuracdo do servigo DHCP com os parametros ajustados.
Fonte: Criada pelos proprios autores.

Quando os usudrios se conectarem a rede Wireless fraudulenta, estes terdo um
endereco IP privado que foi distribuido pelo servico de DHCP. Somente com este endereco
privado, estes usudrios ndo conseguirdo navegar na Internet. Desta forma, serd necessario
realizar a troca do endereco IP privado pelo enderego IP publico do modem 3G através de
uma técnica conhecida como NAT (Network Address Translation).

No quinto passo, foi executado alguns comandos no sistema operacional para
habilitar o roteamento de pacotes e utilizado alguns comandos do firewall Iptables para
realizar o NAT. A figura 26, descreve a sequencia dos comandos utilizados para permitir o
compartilhamento da Internet do modem 3G com os usudrios conectados a rede Wireless
fraudulenta.

iptables --flush

iptables --table nat --flush

iptables --delete-chain

iptables --table nat --delete-chain

iptables --table nat --append POSTROUTING --out-interface eth® -j MASQUERADE
iptables --append FORWARD --in-interface at@® -j ACCEPT

echo 1 > /proc/ /net/ipv4/ip_forward

¥ s
:~# iptables --flush && iptables --table nat --flush &§& iptables --delete-chain && iptab
les --table nat --delete-chain && iptables --table nat --append POSTROUTING --out-interface eth@
- JERADE && iptables --append FORWARD --in-interface atQ@ -j ACCEPT &§& echo 1 > /proc/sys/net
/ipva/ip_forwardj

Figura 26: Comandos necessarios para habilitar o servico de roteamento do Kali Linux.
Fonte: Criada pelos proprios autores.
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3.3 Captura de trafego em laboratério

Para exemplificacdo do processo de captura de dados sensiveis, foi simulado em
laboratdrio, os seguintes acessos, a partir de uma maquina conectada a rede fraudulenta:

= Acesso ao site da uma empresa X;
= Acesso ao sistema de FTP de uma empresa Y;

Nestes dois cenéarios, foi considerando que o usudrio Jodo, um usudrio ficticio,
estava conectado a rede fraudulenta do atacante. Durante a conexdo na rede do atacante, o
usudrio Joao decidiu realizar um acesso aos sites mencionados onde o mesmo possuia um
cadastro.

Como os dados do usudrio estdo “passando” pela maquina do atacante, através da
rede Wireless fraudulenta antes de irem para a Internet, os mesmos poderao ser capturados
facilmente pelo atacante, pois se tratam de protocolos sem criptografia (FTP e HTTP).

Os dados de usudrio e senha capturados a seguir, sdo meramente ficticios, pois na
realidade ndo possuimos acessos em nenhuma das duas empresas. Estes sites foram
escolhidos aleatoriamente na Internet sem nenhum tipo de direcionamento politico ou
comercial.

3.3.1 Captura do trafego de autenticacio do protocolo HTTP

Para a coleta das informacdes de acesso ao site através do protocolo HTTP, foi
inicializado a captura de trafego no Wireshark antes de realizar o acesso ao site, conforme
a figura 27.

‘ *Conexdo de Rede sem Fio [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)] - - -
File Edit View Go Capture Analyze Statistics Telephonx Jools |Internals Help

coama BNXR A+99TF2 (@B Qaan @#a®m® % B

Filter: http B Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info :
669 19.2275680192.168.1.105 173.194.118.15 HTTP 427 GET /?gfe_rd=cr&ei=0dduvqeAamfsp8wf-g5tI HTTP/1.1
710 19.3096530173.194.118.15 192.168.1.105 HTTP 1184 HTTP/1.1 302 Found (text/html)
1135 21.2389690192.168.1.105 77.234.42.57 HTTP 988 POST /vi/touch HTTP/1.1 (application/x-enc)
1141 21.381493077.234.42.57 192.168.1.105 HTTP 201 HTTP/1.1 200 oK (application/octet-stream)
1721 25.4865120192.168.1.105 192.185.214.89 HTTP 405 HEAD / HTTP/1.1
1728 25.7225350192.185.214.89 192.168.1.105 HTTP 54 HTTP/1.1 302 Found
1747 25.9508650192.168.1.105 192.185.214.89 HTTP 429 GET /cgi-sys/suspendedpage.cgi HTTP/1.1
1831 26.3135390192.185.214.89 192.168.1.105 HTTP 59 HTTP/1.1 200 OK (text/html)
1875 26.5956770192.168.1.105 192.185.214.89 HTTP 430 HEAD /cgi-sys/suspendedpage.cgi HTTP/1.1
1889 27.0431320192.185.214.89 192.168.1.105 HTTP 54 HTTP/1.1 200 OK
1895 27.2548350192.168.1.105 192.185.214.89 HTTP 417 GET /cgi-sys/suspendedpage.cgi HTTP/1.1
1896 27.3330550192.168.1.105 186.202.25.177 HTTP 600 GET / HTTP/1.1
1911 27.4840750192.168.1.105 186.202.25.177 HTTP 664 GET /figuras/estilo.css HTTP/1.1
1915 27.4875970192.168.1.105 186.202.25.177 HTTP 679 GET /figuras/logo_novatec.gif HTTP/1.1
1941 27.5670140186.202.25.177 192.168.1.105 HTTP 369 HTTP/1.1 304 Not Modified
1942 27.5682300186.202.25.177 192.168.1.105 HTTP 774 HTTP/1.1 200 OK (text/html)
1947 27.5739460 186.202.25.177 192.168.1.105 HTTP 370 HTTP/1.1 304 Not Modified

Frame 38: 307 bytes on wire (2456 bits), 307 bytes captured (2456 bits) on interface 0

¥ Ethernet II, Src: Tp-LinkT_62:8f:a0 (64:70:02:62:8f:a0), Dst: IPvdamcast_7f:ff:fa (01:00:5e:7f:ff:fa)
Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 239.255.255.250 (239.255.255.250)
¥ User Datagram Protocol, Src Port: 49265 (49265), Dst Port: 1900 (1900)

+ Hypertext Transfer Protocol

Figura 27: Captura de trafego de rede iniciada
Fonte: Criada pelos proprios autores.

Ap6s o inicio da captura do trafego, foi realizado a entrada dos dados de usudrio e
senha no site da empresa Y, conforme a figura 28.
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Figura 28: Pagina da empresa X, responsdvel pela atualizacio cadastral do usudrio.
Fonte: Criada pelos préprios autores.

A figura 29 ilustra de forma didética por onde os pacotes de autenticacdo entre o
cliente e o servidor passaram. Neste teste, o trafego foi coletado através do software
Wireshark instalado na méquina do atacante.

ftp //ftp we——m br
hitp://meveteecom.br  pre———

e

Atacante

Operadora de
Telecomunicagées

Cliente 2

Figura 29: Caminho por onde os pacotes de autenticacdo ao site da empresa X trafegaram
entre o cliente e o servidor da empresa.
Fonte: Criada pelos proprios autores.

Na figura 30, destacamos o pacote que continha os dados de autenticacdo, e com
um clique do botdo direito do mouse sobre a linha que representa este pacote, foi
selecionado a opg¢ao “Follow TCP Stream”. Esta opcdo do Wireshark busca todos os
pacotes que fizeram parte da comunicagdo referente ao envio dos dados de usudrio e senha,
e a partir disto, exibe os dados da camada de aplicacio do modelo TCP/IP que foram
enviados.
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Ele ot Yoew Go QCopture Brabze § Telephomy Tocks ot bicp
coecama B Ae»20TF 2 B aaan D8 % B
Fiter: Metp E]!m Clear “o2ly Save
PNo. Tune — $o_u<c De.n-\ua 'mofol Lengh No' . -
291 34.3452750192.168.0.14 186.202.25.177 bt 4 m-.v a(fra,(adaﬂro.php HYIP/1.1 appiicatior
312 34.5350910192.168.0.14 186.202.25.177 Mack Packet (toggle) /Tiguras/estilo.css MITP 1,
324 34, 5689370 186.202.25.177 192.168.0.14 Ignore Packet (teggle) fP/1.1 200 Ox  (text/html)
327 34.5750150 186, 202.25.177 192.168.0.14 D St Tane B [P/1.1 308 NOt Modiffed
333 34, 5944650 192,168.0.14 186.202.25.177 | > 54 Ve Refomce fogold /1 1guras/logo_novatec. gif WTTP/1.1
334 34, 5949640 192.168.0,14 186.202.25.177 | © Time S /f1iguras/esq_aba.gif WTTP/1.1
335 34.5959970192.168.0.14 186.202.25.177 i Packet Comment... /figuras/top_pedidos.gif WrTe/1.1 t
338 34.5993430192.168.0.14 186.202.25.177 /figuras/top_meucadastro.gif wrTP/1.1
341 34.6165250192.168.0.14 186.202.25.177 Manually Resolve Address /figuras/top_duvidas.gif WTTP/1.1
342 34.6339220186.202.25.177 192.168.0.14 e » [P/1.1 304 not modified
344 34.6367030192.168.0.14 74.125.21.156 Appty , [ /—ute. gif7utmeves. 6. d0chutas=24utan«1790439
346 34.6396610 186. 202, 25.177 192.168.0.14 :"9"'""'; P/1.1 304 Not Modified .
onversation Fier »
Frame 291: 719 bytes on wire (5752 bits), 719 byt¢ yterface O
Interface 1d: 0 (d:-m(w 2
Encapsulation type: Ethernet (1) 91 - .
Arrival Time: May 28, 2015 20:28:11.024325000 '04 Follow TCP Stream |

Figura 30: Identificacdo do pacote e captura de informagdes de autenticacao.
Fonte: Criada pelos proprios autores.

Na janela “Follow TCP Stream” conforme a figura 31 é exibido os dados de usuério
e senha. Com esta informagao obtida, podemos relembrar que neste caso o atacante teria os
dados de acesso do usudrio Jodo.

‘ F “I- r»fcp\ “r.- e

Stream Content

POST /altera_cadastro.?hp HTTP/1.1

Accept: text/html, application/xhtml+xml, */*

Referer: http://www.novatec.com.br/altera_cadastro.php

Accept-Language: pt-BR

uUser-Agent: Mozilla/5.0 (windows NT 6.1; Trident/7.0; rv:11.0) like Gecko
content-Type: application/x-www-form-urlencoded

Accept-Encoding: gzip, deflate

HOST: www.novatec.com.br

content-Length: 46

connection: Keep-Alive

cache-control: no-cache

cookie: __utma=117315609.1138050918.1432855663.1432855663.1432855663.1;
—utmb=117315609.1.10.1432855663; _utmc=117315609;
__utmz=117315609.1432855663.1.1.utmcsr=(direct) |utmccn=(direct) |utmcmd=(none)

mandar-s&login{iggg%%hpwjgggg%ggggggpe1-ENVIARHTTP/I.1 200 oK
pate: Thu, 28 May S 23:28:

Server: Apache

cache-control: no-cache, must-revalidate
content-Length: 21145

connection: close

content-Type: text/html

Figura 31: Dados de usudrio (joao33) e senha (meupassword) coletados.
Fonte: Criada pelos proprios autores.

3.3.2 Captura do trafego de autenticacao do protocolo FTP

Para a coleta das informagdes do acesso ao sistema de FTP, foi inicializada a
captura de trafego no Wireshark antes de realizar o acesso ao sistema da mesma forma que
realizado no primeiro teste.

Ap6s o inicio da captura do trafego, foi realizada a entrada dos dados de usudrio e
senha no site da empresa Y, conforme a figura 32.
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| fipi//frp deln com br x

&~ C [ ftp://ftp. exisie com.br
Autenticacao obrigatdria

O servidor ftp://fipessiitalicom.br:21 requer um nome de
usudrio & uma senha,

Nome de usudrio: j0a033

Fazer login Cancelar

Figura 32: Pagina da empresa Y, responsavel pela autenticacdo do servico de FTP.
Fonte: Criada pelos préprios autores.

A figura 33 ilustra de forma didética por onde os pacotes de autenticacdo entre o
cliente e o servidor passaram.

ftp://ftp wem=—om br
hitp://meveteescom br  p————

i Torre de celular

Atacante

Operadora de
Telecomunicagdes

Cliente 2

Figura 33: Trajeto do pacote de autenticacdo entre o cliente e o servidor da empresa Y.
Fonte: Criada pelos proprios autores.

A figura 34 apresenta os dados de autenticacdo usudrio (joao33) e senha
(senhaftp123) capturados no processo de autenticagao.

‘ *Conexdo de Rede sem Fio [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)] -
File Edit View Go (Capture Analyze Statistics Telephony Tools Internals Help

co4ama BORS f\@‘;@?&@a@‘ﬂ &0 % 8

Filter: ftp [E]Exprssion... Clear Apply Save
No. Time Source Destination Protocol Lgwe
ST s SIIVETY CVAs Y ey ATCs ave hs AV v e BvopIIT e Gew 888 S s e
117 23.3307220192.168.1.105 201.48.241.8 FTP 67 Request: USER joao33
119 23.3467280 201.48.241.8 192.168.1.105 FTP 88 Response: 331 Please specify the password.
121 23.3469410192. 168 1 105 201.48.241.8 FTP 72 Request: PASS senhaftp123

# Ethernet II, Src: Castlene_74:98:1d (00 1c:7b:74:98:1d), Dst: Tp-LinkT_62:8f:a0 (64:70:02:62:8f:a0)
# Internet Protoco'l version 4, Src: 192.168.1.105 (192.168.1.105), Dst: 201.48.241.8 (201.48.241.8)

@ Transmission control Protocol, Src Port: 50254 (50254), Dst Port: 21 (21), Seq: 1, Ack: 19, Len: 13
# File Transfer Protocol (FTP)

Figura 34: Captura de informagdes de acesso ao FTP.
Fonte: Criada pelos préprios autores.
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4. Recomendacoes

Como recomendacdes para os usudrios que utilizam redes Wireless abertas sejam
providas por estabelecimentos confidveis ou ndo, € importante ter a consciéncia de que
todos os dados trafegados entre o dispositivo de acesso e a Internet podem ser capturados.
Desta forma, é recomendado que este tipo de infraestrutura de acesso a Internet deve ser
utilizada apenas para o uso de Internet que nao contenha informagdes consideradas pelo
usudrio confidenciais.

Para reduzir os riscos de interceptacio de informagdes sensiveis em redes Wireless,
deve ser considerado somente o uso de redes que possuem criptografia e além disto, o uso
de protocolos considerados seguros, como o caso do HTTPS. Outra recomendagdo que os
usudrios devem considerar € a sua capacitaciao bdsica para conhecer os aspectos basicos da
seguranca da informacdo, pois cabe ao usudrio final avaliar os riscos que 0 mesmo esta
sujeito bem como as praticas para se defender.

5. Conclusao

E inevitdvel e indiscutivel que as redes sem fio fazem parte do nosso cotidiano e
que seu uso tenderd a aumentar nos proximos anos.

Baseado nos testes realizados em laboratério, podemos concluir que o ataque a este
tipo de rede pode ser facilmente realizado, trazendo impactos significativos para os
usudrios deste tipo de rede, caso estes sejam alvos deste ataque. No laboratdrio realizado,
capturamos o trafego de protocolos sabidamente inseguros, no entanto, outros tipos de
protocolos e dados sensiveis, como dados de cartdo de crédito poderiam ser alvos deste
tipo de ataque.

No uso de redes sem fio abertas, cabe exclusivamente a responsabilidade dos
usudrios saberem se estdo conectados a uma rede segura ou ndo. Caso os usudrios nao
consigam atestar a seguranca da rede que estio acessando, devem entdo, utilizar protocolos
seguros com o objetivo de reduzir os riscos de captura dos dados. Outra op¢do que os
usudrios podem utilizar € evitar o acesso de servigos criticos quando estiverem em redes
sem fio abertas. Exemplos de servigos criticos seriam realizar compras On-line (risco de
acesso indevido aos dados de cartdo de crédito), ou o acesso a servigos que podem gerar
prejuizos financeiros, como sistemas que armazenam algum tipo de crédito como o
Mercado Livre, programas de milhagens, sistemas de telefonia VOIP. Estes sistemas
podem ser utilizados de maneira indevida pelo atacante, utilizando os créditos
armazenados nestes sistemas, trazendo uma perda financeira para o real usudrio.

Como trabalhos futuros, temos espaco para a pesquisa sobre o quanto o protocolo
SSL seria uma camada de seguranca util, para a seguranga em ambientes de rede sem fio
abertas, uma vez que existem ataques e ferramentas disponiveis para a interceptacdo de
uma conexao SSL.
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