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ABSTRACT

Over the past years information systems have become of the fundamental
components of business organizations. Nowadayspsalmo organization can survive
without having an information system implementedit thids to fulfill the organizations’
objectives. The use of information systems is dased with the use of technological
tools, and the growing need to integrate businesEegses and technology. Those
processes are generally supported by informatichni@logy as well as users and both
constitute the information system of an organizatven the importance of information
systems an tecnology for businesses, it is impottaat organizations can foresee what
incidents could happen and if they happen, theylshioe able to respond to any accident
or incident to avoid major harm within the infornoet systems and hence to the operations
of the organization. Thus, it is extremely importdahat the information systems of
organizations be resilient.

To verify if an information system is resilient wot, it is important to define metrics to
evaluate it. Therefore, this work in progress aimdevelop and validate an instrument to
measure the resilience of information systems. drkation of this instrument will enable
organizations to diagnose their information systeesilience capability, to assist in the
design of improvement programs of that capabilitg & verify the effectiveness of those
programs.

KEYWORDS
Resilience of information systems, resilience, infation systems, evaluation,
measurement.



1. Introducéo

Ao longo dos ultimos tempos,as organizacdes témesdrontado com um ambiente
cada vez mais complexo, no qual a sua sobrevivééciatamente dependente da
capacidade das mesmas lidarem com incertezas whages de magnitudes variadas.
Entre os desafios com que as organizacbes se depareontram-se a obsolescéncia
tecnologica, os choques geopoliticos, as mudanggslamentares e legislativas e o
surgimento de novos modelos de negocio. E emboreeeeira que as organizacdes
evidenciem capacidades reactivas face aquela tlades de desafios, tdo ou mais
importante, é a necessidade de desenvolverem dapasi para anteciparem e
mitigaremos riscos numa envolvente de negocio endsmente imprevisivel e volatil [Oh
e Teo 2009]. Defende-se neste trabalho que umpare as organizacdes diminuirem as
suas vulnerabilidades face a eventos adversos aelgigerou inesperados consiste em
tornarem-se organizacdes resilientes. A resili@mgenizacional € aqui entendida como a
capacidade de uma organizacgéo recuperar as sug@gfubasicas apos vivenciar qualquer
interrupg¢cao ou disrupcao das suas operacoes [NEAGH

De entre as diversas vertentes que concorrem paggiléncia de uma organizacao
interessa considerar o papel desempenhado pelamldg@as da Informagédo (Tl).Na
verdade, o uso das TI pelas organiza¢cGes tem-aesifitado, tendo essas tecnologias se
tornado num dos sustentdculos em que as organgaiGercam 0s seus processos de
negocio. Presentemente, as Tl dao suporte a quodaeat estratégia de negdécio, sendo
fundamental que asua aplicacdo estejadevidamenmbbadh com a estratégia da
organizacao [Croteau e Begeron 2001].

Reconhecendo-se o potencial das Tl para se alcangacesso das organizagdes,quer
através da melhoriado fluxo dainformacdo entre osgssos, reducdo da burocracia ou
criacdo de vantagens comparativas [Silva e FerB866], importa, entdo, garantir que
estas tecnologias continuam operacionais mesmo nesenqta de situacdes
adversas.Todavia, ndo se deve abordar a questéesitiéncia das Tl isoladamente da
resiliéncia dos Sistemas de Informacéo (Sl).Estengimento decorre de se conceberem
os S| como sistemas que, sendo constituidos p@oaesprocedimentos, dados e TI,
recolhnem, armazenam, processam e distribuem inf@onaom vista asatisfacdo de
objectivos especificos [Turban et al. 1999], costaficiando os fluxos de informagéo
internos e externos de uma organizacao [Gouveen@d=2004, p. 24].

Por forma a assegurar que o sistema de informad&vé&amente monitorizado,
encontra-se protegido, € seguro e esta dispondvalfprnecer os seus servi¢os e suportar
0S processos de negdécio da organizacdo, mesmoesanga de situacdes adversas, €
necessario garantir que seja resiliente. Assim ceenadvoga que numa organizacao a
resiliéncia das Tl ndo deva ser perspectivada aeafdsolada da resiliéncia do sistema de
informacdo, de igual modo se defende que a resiéiéo sistema de informacdo néo é
algo isoladodentro da organizacdo. A resiliénciastkiema de informacdo deve ser
enquadrada pelaestratégia da organizagcdo e dedsfEeslecorrentes, nomeadamente no
que se refere a escolha da tecnologia mais apdapaialefinicdo, desenho e redesenho de
processos,a escolha e contratacdo dos melhoresoguaddefinicdo e monitorizagdo dos
niveis desejados de resiliéncia dos seus Sl, deaf@ que as Tl e os Sl auxiliem no
melhoramento dos processos de negécio, na entricgr e eficiente de servigos
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,namitigacdo da ambiguidade e incerteza da tomadiedisdes e no apoio continuado as
operacdes da organizacéo, quer no decurso de@iagrmais, quer em face de situacdes
disruptivas, internas ou externas a organizagao.

Para que uma organizacao possa gerir adequadaosesgels esforcos no ambito da sua
resiliéncia, quer organizacional, quer na facemsius Sl, torna-se requisito que a mesma
possa de avaliar a sua resiliéncia num determimadmento. Desta forma, podera,
primeiramente, compreender qual o grau que apmresessa sua capacidade de ser
resiliente e dai retirar elementos nos quais stastariciativas que visem a manutencao ou
melhoria daquele grau. Posteriormente, uma novédiagéa permitir-lhe-a saber quéo
eficazes foram aquelas iniciativas, empreendeneéoci&ios debenchmarking interno ou
mesmo de benchmarking externo, comparando-se caganiaagdes parceiras ou
concorrentes. Em termos concretos, esta avaliagioesiliéncia de Sl ter-se-ia que
consubstanciar num processo de medicdo daquelxidapga organizacional. Todavia,
embora existam estudos que abordam a questéo ili@noeg dos S| e a necessidade da
avaliacdo da resiliéncia dos SlI, é possivel verifgue nenhum deles aborda a criacdo de
um instrumento para medir a resiliéncia dos Slvblalade, dispondo desse instrumento,
as organizagOes poderdo tomar precaucdes por farraatecipar-se na resolugao de
questbes que tém que ver com o0 seu normal funcemamndesignadamente através da
identificacdo de aspectos que requeiram intervenQéovista ao fortalecimento das suas
capacidades de resiliéncia. De forma similar, asstércia deste instrumento também
auxiliaria as organizagbes a tomarem determinadaidais depois que um incidente ou
desastre ter acontecido, apontando vias para quargasizacdes possam aprender a
recuperar de forma mais efectiva os seus Sl.

O instrumento para a medicdo da resiliéncia de 8erdecongregar as dimensodes
consideradas criticas para a sobrevivéncia da aagin. Este instrumento devera, a partir
de objectivos previamente identificados, estabelenetas especificas mensuraveis e
atingiveis, bem como definir indicadores que foamegma visdo de gestdo que apoie 0s
esforgos para tornar a organizacao resiliente déopae vista dos Sl.

Considera-se, portanto, que a constru¢cdo de umumento de medicao da resiliéncia
deSlise reveste, no momento presente, de extrenwtémpia, uma vez que através deste
instrumento sera possivel definir métricas par@rdehar até que ponto os Sl de uma
determinada organizacao sao resilientes e, consexente, aferir a resiliéncia da propria
organizacao, abrindo perspectivas para a sua nnelhor

Assim, a finalidade deste estudo serd a criacadidagado de um instrumento para a
medicao da resiliéncia de Sl. A criacado desseunstnto devera auxiliar as organizacdes a
medirem, ou seja, a avaliarem, a capacidade dpeemgho dos seus Sl, identificar os seus
sistemas criticos e verificar quais as fragilidades seus Sl. Até certo ponto, aplicando
este instrumento as organizagbes deverdao ficar melpetrechadas para prever a
ocorréncia de situacfes adversas e tentar antecieablucao dessas situacoes.

Metodologicamente, programa-se a concretizacdo el@mgfinalidade mediante a
satisfacdo dos seguintes objectivos especificos:

1. Analise critica da literatura existente sobre i@sdlia, resiliéncia organizacional
e resiliéncia desistemas de informacao;
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2. Caracterizagao do conceito de resiliéncia, regiigéonrganizacional e resiliéncia
de sistemas de informacéao;

3. Desenvolvimento de um instrumento para a medicdesiBéncia desistemas de
informacéo;

4. Validacéo do instrumento de medicao;

5. Exploracdo da avaliacdo do instrumento de medigaodéerentes contextos
organizacionais e culturais.

Com esta investigacdo em progresso procura-se eemger e descrever a relacao
existente entre a resiliéncia organizacional esdi&acia de sistemas de informacédo e a
forma de recuperacdo dos sistemas de informacapresenca de uma situacdo que
prejudiqgue o seu normal funcionamento. Procuras®la, contribuir para o aumento do
conhecimento sobre a resiliéncia de sistemas demaicdo. Em particular, procura-se
desenvolver um instrumento que ajude a avaliamelhorar a resiliéncia dos sistemas de
informacé&o nas organizacgoes.

Estruturalmente,este artigo organiza-se em quatrgdes. Apoés esta introducao, revé-se
literatura sobre resiliéncia e sistemas de infodnagocando-se a analise no conceito de
resiliéncia de sistemas de informacdo, nos factooesorrentes para a resiliéncia e na
avaliacao da resiliéncia de sistemas de informa§aguidamente, explana-se 0 processo
para a construcdo de um instrumento para a medigdoesiliéncia de sistemas de
informacéo. Por ultimo, encerra-se com um conjudgoconsideragdes finais sobre este
trabalho de investigacdo em progresso.

2. Resiliéncia e Sistemas de Informacéo

A resiliéncia é um tema relativamente novo no muackdémico e tem suscitado varios
debates, como o demonstra a existéncia de divessodos sobre resiliéncia [Barlach et al.
2008; Bhamra et al. 2011; Catalan e Robert 201ipebader et al. 2001; Chabot 2008;
Coutu 2002; Erol et al. 2010; Evans e Steven 26G@gke 2006; Holling 1973; Park e
Sharman 2008; Robert 2010; Seville 2008; Start. &@083; Wang et al. 2010].

A necessidade de se investigar e aprofundar osdasstusobre resiliéncia,
fundamentalmente sobre a resiliéncia de sistemamfdanacao, resulta da crescente
importdncia que Slassumem na estratégia das oegéeiz, dado fundarem-se em
elemento chave para o melhoramento dos processugdeio. Estes sistemas, geralmente
constituidos por infra-estruturas tecnologicas,daxos, por aplicacdes e por pessoas, tém
a tarefa diaria de garantir que as necessidadesnfdeamacdo da organizacdo sao
concretizadas na forma e nos prazos definidos,ipedn, desta forma, que esses sistemas
cumpram com os objectivos para os quais foram gaujes.

Se bem que as organizagdes usem o0s Sl para mellrauas operacdese obter
beneficios pelaexploracdo dos servigcos prestadosapaeles sistemas, 0S mesmos
sistemas estdo também sujeitos a um leque aladgdecos, tais como,0s que advém da
utilizacdo de programas maliciosos, erro humanausbes, politicas de seguranca
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inadequadas, atagues de negacdo de servico, @&siddigicos e naturais, mal
funcionamento do sistema ou software desactualifAimed e Hussain 2007, p. 7].
Tendo em conta o papel que os S| desempenham gasizacdes, que € 0 de suportar a
estratégia de negdcio, torna-se fundamental ques esstemas sejam resilientes para
auxiliarem na sobrevivéncia da organizacao pereoridicbes adversas.

Atendendo a finalidade deste estudo, importa gameiramente, se atente no conceito
de resiliéncia de sistemas de informacéao.

2.1. Conceito de Resiliéncia de Sistemas de Inforgéo

A resiliéncia tem sido estudada em diferentes atoge como sejam o contexto das
organizagOes, das comunidades, da ecologia, dalesige e dos sistemas de informagao.
Verifica-se, porém, que existem poucos estudosioglados com a resiliéncia de Sl.

O termo resiliéncia é tratado em diversas areascatthecimento para abordar a
flexibilidade, a capacidade de auto-renovacéo, aptagdo a mudancas, de entre outras
caracteristicas relacionadas a aptiddo necess#daspperar, de forma positiva, situacoes
adversas e de risco [Carmona et. al. 2013]. Noegtmidos S| encontram-se trabalhosonde
se aborda a resiliéncia de sistemas de informagionp sejam o0s estudos desenvolvidos
por Ahmed e Hussain [2007], Butler e Gray [2006§Jell e Macmanus [2004], Haimes
[2009], Leveson [2006], Leveson et al. [2006]Maédndackson [2009]; Park e Sharman
[2008],Riolli e Savicki[2003] e Wang et al. [2010p@ base nos estudos revistos
isolaram-se diversas definicbes para o conceitoreddliéncia de Sl, as quais se
condensaram na Tabela 1:

Tabela 1: Conceitos de Resiliéncia de Sistemasfdemacao

Estudo Definicdo
Capacidade do Sistema adaptar-se as circunstanfirasle
Leveson [2006] manter o controlo sobre uma propriedade do Sisteaste

caso, a seguranca ou o risco.

Capacidade de um Sistema para continuar a operacuoperar
um estado funcional estavel ap6s um acidente oevemto e
prevenir ou adaptar-se a condi¢gdes de mudancapoafa
manter a propriedade do Sistema.

Leveson et. al. [2006]

Capacidade percebida da infra-estrutura de infoéimaara

Park e Sharman [2008] recuperar-se ao longo de um contexto de emergéncia.

Capacidade de um Sistema para absorver stresa@xter

Capacidade do Sistema de prever, reconhecer, pateci
defender-se contra formas de mudanca de risco ques
ocorram consequéncias catastroficas;

Haimes [2009] Capacidade inerente e respostas adaptativas émgisjue Ihe
permite evitar perdas potenciais;

Resultado de um sistema em (i) prevenir consegagnci
adversas; (ii) minimizar as consequéncias diveesés)
recuperar-se rapidamente de consequéncias adversas.




Capacidade intrinseca de um sistema ou organizegao
ajustar as suas funcgdes antes, durante e a seguitangas e
distarbios, de modo a poder sustentar as operagdessarias
sob condicdes esperadas e inesperadas.

Holanger [2010]

Propriedade do Sistema que foca a capacidade ueeracdo

Wang et. al. 2010, p1] do Sistema ap6s uma ruptura parcial do mesmo.

Capacidade para manter ou restaurar quando ocorrem

Catalan e Robert [2011] perturbagdes no sistema e adaptar o seu funcio@amen

Embora as definicdes apresentadas pelos diverstmessejam distintas, todas
convergem para a capacidade de recuperacdo deentesdpor forma a minimizar as
perdas ou danos. Numa compilacdo de definicbesridagepor varios investigadores
efectuada por Erol et. al [2010], destacam-se cprimzipais caracteristicas da resiliéncia
de Sl a capacidade do sistema responder de forapadidta a um evento perturbador no
sentido de evitar perdas; a capacidade de recupsriaglamente num periodo de tempo e
com custos aceitaveis, permitindo que o sistemarzant funcionar de forma a atingir os
objectivos, mantendo o controlo sobre o funciondamena estrutura, traduzindo-se numa
capacidade de auto-organizacéo, de aprendizagena@agitacdo. Desta forma, Barlach et.
al. [2008] argumentam que independentemente doextmntem que € utilizada, a
resiliéncia esta relacionada com a capacidade delemmento voltar ao seu estado normal
depois de sofrer uma ruptura no seu funcionameAssim, embora o ambito da
capacidade de resiliéncia possa variar, o seuipiinfundamental permanece 0 mesmo: o
ajuste de um elemento ou sistema a seguir a urhapegdo ou disturbio.

Conforme ja se referiu, a resiliéncia deSl ndogb asolado dentro da organizacéo,
devendo estar associada a estratégia da organidagdo que a estrutura, a cultura, a
politica, os procedimentos, o ambiente envolventas edecisbes de gestdo constituem
aspectos da organizacdo que podem ter impactaaremondicionar a forma como as Tl
sdo integradas na organizacdo [de Sa-Soares 199%]pe tendo em conta que as
tecnologias por si s6 ndo agregam valor nem comnibpara o sucesso da organizagéo se
nao estiverem a suportar os sistemas organizasia@iorma integrada e coerente com 0s
objectivos e com a estratégia da organizacdo [FAD@O, pl9], € importanteque a
resiliéncia de sistemas de informacdo seja pelispdet como uma das vertentes,
constitutiva e contributiva, da resiliéncia orgagipnal. Para que tal suceda, aponta-se
como condicdo prévia a existéncia de alinhamentatégico entre as Tecnologias e 0s
Sistemas de Informacéo (TSI) e a estratégia déameda organizagao.

O alinhamento entre as TSI e 0 negécio refere-apliGacdo e exploragcdo das TI, de
forma apropriada e em tempo oportuno, em harmoom a estratégia de negocio,
objectivos e necessidades. Para alcancar o alimftama organizagdo necessita de
ponderar o modo como as Tl estdo alinhadas congéciee bem como a forma como o
negocio poderia ou deveria estar alinhado com a$Ldfman 2000]. A busca pelo
alinhamento € um processo continuo de ajustes guEganizacbes empreendem para
obter a interligacdo entre os objectivos e estiaéége negocios e 0s objectivos e
estratégias de Sl, com o intuito de obterem vantgempetitivas [Affeldt e Vanti 2009].

Daqui decorre que nao basta apenas que as TSamstdinhadas com o negdcio, é
importante que o0 negdcio entenda a importanciaTd&lspara ajudar a organizacdo a
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atingir os seus objectivos. Ou seja, 0 negdcio Esiglevem adaptar em conjunto as suas
estratégias. Logo, e no que a resiliéncia diz resgdendamenta-se que a resiliéncia de Sl

somente se revelara Gtil na medida em que as T&ismntrem alinhadas com a estratégia
de negocio, pois de pouco ou nada valeria recupsr&l na sequéncia de uma situacéo
adversa, se aqueles pouco ou nada contribuisseno pator criado pela organizacdo. Mas

€ igualmente fundamental reconhecer-se que aémsdi organizacional é, em grande

parte, funcéo da resiliéncia dos seus Sl. Cré-gesgudo poucas as organizacdes que
possam evidenciar elevados graus de resiliénciasi@dorem capazes de dispor de um
agregado organizado de pessoas, tecnologias, dagwecedimentos, ou seja, de um

sistema de informacao, que |lhes permita respondetearupcdes ou disrupcdes no seu

funcionamento.

Dado que a resiliéncia dos Sistemas de Informagioapacidade dos SI em se adaptar
as perturbacdes ou condi¢coes adversas e retornaelwa@stado inicial oferecendo os
servicos minimos requeridos para a continuidadeetwcio da organizacdo, e uma vez
que a resiliéncia dos Sl ndo deve ser tratada meaftsolada dentro da organizacao, ou
ndo deve ser da iniciativa e/ou preocupacao Urosagdstores de Tl mas deve alinhar-se
com a estratégia de negocio, torna-se fundamenial @ gestdo de topo esteja
comprometida como o sucesso dos Sl dentro da @aygio.

2.2. Factores Concorrentes para a Resiliéncia

Como anteriormente apontado, defende-se nestdhoajae a resiliéncia de Sl nédo é
algo isolado da resiliéncia daprépria organizagda. realidade, argumenta-se que a
resiliéncia de Sl esta integrada na resiliénciarorg&ional, sendo que uma organizacao
visa ser resiliente com vista a garantir a ininggtibilidade das suas operagdes de negdcio.

O Australian National Audit Office [2009, p. 3] agarum namero de actividades inter-
relacionadas que trabalham conjuntamente paramire¥gerir um evento significativo de
interrupcdo do negdcio de uma organiza¢do, nomeatame

* A Gestdo da Continuidade de Negodcio (que englotecaperacdo de desastre de
TI);

* A Gestao de Risco;

* A Gestado de Resposta a Emergéncia e

* A Gestao de Incidentes.

A integracdo destas quatro actividades € vista camofactor de sucesso para a
construcdo da resiliéncia organizacional, na medida que oferecem uma resposta
estratégica, tactica e operacional para uma irgeéia do negocio. A relacdo entre aquelas
actividades fundamentais esté ilustradana Figura 1.
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Gestdio de Risco = — Gestdo de Incidentes e

s Qcorréncia de eventos |

ndo previstos.

)
s Controlos preventivos .
:

foram ineficazes
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Figural: Relacionamento entre Risco, Resposta a Emergé&pesddio de Incidentes e
Gestao de Continuidade de Negocio
Adaptado da Australian National Audit Office [2009, p. 2]

A Gestdo da Continuidade de Negécio (BEMBmM a ver com o desenvolvimento,
implementacdo e manutencdo de enquadramentosicgmliprocedimentose programas
para ajudar uma organizacao a gerir uma interrugoaoegocio, assim contribuindo para
o robustecimento da sua capacidade de resiliéAsigarefas compreendidas no BCM
assistem na prevencao, preparacao, resposta, gaséoperacdo do impacto do evento de
interrupcdo. O BCM foca-se no tratamentodas corésenias negativas de um evento para
a organizacdo e cria oportunidades para beneféciganhos organizacionais, na medida
em que as entidadesque respondem satisfatoriamentgdos de interrupcdo, podem
posicionar-se para rapidamente recuperaremno puatzp € melhorar no médio a longo
prazo o seu desempenho de negaocio.

Uma das componentes da estratégia de continuidadegdcio de uma organizacao
prende-se com a recuperacdo de desastre de Tle¥s®ssao é usada para descrever as
respostas operacionais associadas a recuperacéoutlgos baseados em TI. Tipicamente,
estes recursos incluem sistemas de processameniofalmacdo computadorizada e
telecomunicacdes. A recuperacao de desastre devdlve a definicAo de uma estratégia
geral para a recuperacdo destes recursos e aslaa#is requeridas para implementar a
estratégia, incluindo o tempo de recuperacdo de aadponente especifico de tecnologia
tal como requerido pelo negécio, a disponibilidddepessoal devidamente qualificado e o
fornecimento de equipamento especializado.

A gestao da resposta a emergénciaé uma actividedé gxecutada imediatamente apos
a ocorréncia de um incidente,podendo ser conceluioed a gestdo tactica da situacao. A

1Do Inglés, Business Continuity Management



primeira preocupacédo da resposta a emergénciagueasica das pessoas. Isto pode incluir
a evacuacao de edificios, a ligacdo com os serdeasmergéncia, o inicio da avaliacao
dos danos que ocorreram e asimplicacdes para&@ogest

A gestdo de incidentescorresponde a gestdo germicdente e inclui o processo de
tomada de deciséo estratégica, pressupondo a ébtdegnformacao acerca do incidente,
a tomada de decisdo de que o incidente é escaladoapaterrupcdo do negocio e o
desencadear dos procedimentos constantes d plasantieuidade de negdcio, quando tal
se revela necessario. Envolve, também, a gest@wmrdanicacdo com osakholders, o
staff e outras partes interessadas.

Todas as organizacbes enfrentam uma variedade sdesriAs melhores préticas
organizacionais de gestdo de risco fundam-se nacadage um processo estruturado e
sistematico para identificar e tratar os riscosn@lémentar controlos apropriados que
actuam para mitigar os efeitos dos eventos perdoriea.

Conforme a Figura 1, pode-se apreciar que as quattividades mencionadas se
organizam para darem forma a um ciclo de respostatearupcdes do negécio,
consubstanciando acc¢bes preventivas de incidenis eesposta tactica, estratégica e
operacional.

Uma visao alternativa para os factores que contopara a resiliéncia organizacional
foi avancada por Stephenson [2010], que apresemoonodelo de fungdes integradas que
sugere que a resiliéncia organizacional é o redulda combinacdo das actividades
constantes da Figura 2.

Resiliéncia

¢ ; ™
: Gestiio da
Gestao da Continuidade
Seguranca de Negocio
v )
Resiliéncia - Gestiao do Risco | - Resiliéncia
— . 'II F—
Crise
_
Resiliéncia

Figura 2: Modelo de Func¢des Integradas
Adaptado de Stephenson [ 2010, p. 41]

A partir desta Figura pode-se inferir que as fusgie gestdo da seguranca, de gestédo da
continuidade de negdcio, de gestdo da emergémbiagestdo da crise estdo amplamente

9



relacionadas entre si, sendo que a gestdo eficstasdguatro fungbes proporciona a
organizacdo uma melhor gestdo do seu risco. E ugamiaacao que melhore a gestao dos
seus riscos torna-se mais resiliente.

Os estudos revistos nesta sec¢ao focam-se n&megliorganizacional, especificamente
nas actividades que concorrem para o desenvolvimdmtcapacidade de resiliéncia de
uma organizacdo. Subjacente a estas exposicOestense a ideia de que o nivel de
resiliéncia de uma organizacao dependera de quéicebsa organizacdo executar aquelas
actividades, quer cada uma per se, quer articudaaaon conjunto.

Face ao exposto, sugere-se como proposta de toghala o estudo em curso a busca de
evidéncia empirica para a relevancia daquelas datiess para a resiliéncia de sistemas de
informac&o. Ou seja, procurar-se-a apurar se, paes0o concreto da resiliéncia de Sl, as
actividades apontadas pelos autores referenciadiosocem para essa capacidade, se
essas actividades se revestem de diferentes fgganas caso dos Sl ou se existem outras
actividades ou factores de ordem mais geral qusapo®stabelecer o grau de resiliéncia
de Sl de uma organizacdo. Julga-se que as consldsgeela busca poderéo constituir-se
em um primeiro contributo importante deste trabaitmmeadamente por criar a base para
sustentar o processo de avaliagao da resiliéngsestEmas de informagao.

2.3. Avaliacéo da Resiliéncia de Sistemas de Infoagao

A resiliéncia de sistemas de informacgéo é percepda no corrente estudo como uma
capacidade de uma organizacdo. Sendo a organiaagao entidade dinamica, em
interaccdo com o seu ambiente e com potencial geemmder mudanca, argumenta-se que
aquela capacidade podera (na verdade, deveragisda gela propria organizagdo, com o
proposito de a manter ou robustecer. Quer num ¢aswo,no outro, a organizacao tera que
viabilizar a avaliacdo do seu grau de resiliénei&t S6 assim podera diagnosticar o valor
daquela capacidade num determinado momento, istleas ou competéncias que
necessitara de melhorar com vista ao aumento dagakdr e verificar até que ponto essas
iniciativas de melhoria foram ou ndo efectivas.

Para que a organizagdo se possa avaliar em terenossitiéncia de S, precisara de
saber como medir essa sua capacidade. Na verdadegas praticas administrativas
pregam que todas as actividades realizadas devemeskdas e comparadas com metas
previamente estabelecidas. A afericdo de uma gemlgaracteristica complexa recorre,
normalmente, a aplicacdo de uma instrumento degdedi

Uma vez que a finalidade desta investigacdo éagawide um instrumento para medir a
resiliéncia de sistemas de informacéo, tal como riviadJackson [2009], reconhece-se
como aspecto fundamental o desenvolvimento de ¢aétd indicadores de resiliéncia.

A criacdo de um instrumento de medicdo implica nhesimento de regras para o

desenvolvimento desse instrumento. Implica, tamlgtre, se tenha um conhecimento do
tema relativo & medicao.
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De acordo com Nunnally [1967, p2] a medicdo coasesn regras de atribuicdo de
nameros a objectos para representar quantidadasibletos. O termo ‘regras’ indica que
o0 procedimento para atribuir nimeros pode ser @tqoinente formulado. Em algumas
instancias as regras sdo tdo Obvias que nao sassaei@s formulacdes detalhadas.
Naguela definicdo de medigéo, o termo ‘atributoicacjue a medida relaciona-se sempre
com algumas caracteristicas de objectos, ou sé|msa mede o0 objecto — medem-se 0s
seus atributos. De facto, Nunnally observa que didaepressupde um processo de
abstraccdo. Um atributo diz respeito as relacOdse ems objectos numa dimensao
particular. Por exemplo, uma pedra vermelha e uatigpbranca podem ter o mesmo
peso, e duas pedras brancas terem pesos difer&dsisn, o atributo peso é uma
abstraccdo que ndo pode ser confundida com todasarasteristicas particulares do
objecto.

Outra razéo para ressaltar que a medicdo diz semagpeito a um atributo particular €
de que nos forca a considerar cuidadosamente aepatde um atributo antes de tentar
medi-lo. Uma possibilidade é de que o atributo &&ste. Outra possibilidade é de que a
medida pode dizer respeito a uma mistura de atsbein vez de apenas um atributo. Isto
ocorre com frequéncia em ajustes de medidas pastiguarios, que tendem a contar itens
relacionados com um numero de atributos separaveis.

Atentando ainda para a definicdo de medicdo, @skaltar que os nimeros sdo usados
para representar quantidades. A quantificacdo ppesse com o0 quanto de atributo esta
presente num objecto, sendo 0os numeros usadoscparanicar as quantidades.Para
Viswanathan [2005], a medicédo cientifica é formada regras que permitem atribuir
nameros a objectos de modo a representar quansiddatributos. Ou ainda, a medigdo
consiste em regras para atribuicdo de simbolos (GYerepresentam quantidades
numericamente escaladas ou (2) definem se os objeaem nas mesmas categorias ou
em categorias diferentes em relacdo a um atribatip dclassificacdo). Pode-se aqui
verificar que quando se esta a medir alguma cogaecse esté a fazer é atribuir niUmeros
para representar uma determinada grandeza e absiécab tem de ser feita com base em
regras pré-determinadas. Por outras palavras, quesndrata de medi¢cdo deve ter-se em
conta duas questdes fundamentais:

a) Os atributos de objectos;
b) As regras.

Primeiro, medem-se os atributos dos objectos eoadwoprios objectos. Por sua vez, as
regras referem-se a tudo aquilo que precisa séo fg@ra medir alguma coisa.A
centralidade dos numeros na definicdo da medigadtaede varias razdes: (a) 0s numeros
sdo meios normalizados e facilitam a comunicacaaiéncias; (b) os nimeros podem ser
sujeitos a analises estatisticas e (C) 0s nUm&wmprecisos.

Para Zanolli [2007, p. 1], a melhor abordagem pasaleccdo de medidas adequadas € a
que define, antes de tudo, o que a organizacadsarea deseja saber, e entdo escolhe as
medidas adequadas. A partir dos objectivos esicat®gg possivel estabelecer metas
especificas, mensuraveis, atingiveis e definidakempo e definir indicadores e medidas
gue darao visibilidade gestiva para atingir estgsabivos. Cada indicador deve ter uma
finalidade definida e deve responder as seguintegiptas:
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* Qual a necessidade desta informacéo?

* Que objectivo quero atingir com esta informacao?

Para aquele autor, as medidas devem servir par@atama situacdo actual com a
situacdo desejada. Através de uma comparacao,dergseca uma andlise da tendéncia
destas medicdes e definem-se ac¢cdes necessaaaatipgir o objectivo estabelecido. Na
verdade, sem se dispor de factos é praticamentesshel desenvolver um processo de
melhoria e tomar decisdes alinhadas com os obgecta organizacdo. Os indicadores e as
medidas poderao dizer o quao longe a organizacéoncemtra de atingir as suas metas.

E importante ter em conta que os beneficios obtws a realizacdo das medicbes
resultam das decisbes tomadas a partir da andaselalos e ndo somente da accao de
recolha de dados. Além de recolher e analisar a¢ches € necessario que estas sejam
divulgadas.

Um processo eficaz de medicdo e andlise € de fustaimimportancia para que se
obtenha conhecimento sobre o real desempenho dainagdo. Através das medicbes é
possivel obter respostas que se esperam maisestdiciente fundadas a problemas
previamente identificados, assim como descobriusedr solugbes para novos problemas
em periodos de tempo bastante curtos.

Desta forma, e com o0 objectivo de saber até quéeopms sistemas de informacdo sao
resilientes, é fundamental a construcao de unmuimsnto para medir essa resiliéncia.

3.Construcao do Instrumento de Medicao da Resiliém de Sistemas de Informagé&o

Da revisdo de literatura efectuada identificou-gen@ problema de investigacao
desconhecer-se como avaliar a resiliéncia de sisteta informacao, tendo-se formulado
como questao de investigacdo “Como medir a resibéde sistemas de informacdo?” e
enunciado como tese a viabilidade de se constnuimgtrumento de medic¢éo valido para
a resiliéncia de sistemas de informacao.

Com vista a prosseguir este trabalho, importa ptajese a investigacdo sob o ponto de
vista metodoldgico. Assim, neste estudo adoptas-seétodo de desenvolvimento de
medidas proposto por Churchill [1979]. Na 3 aprésase um diagrama de sequéncia dos
passos concretos a seguir para o desenvolvimentoed&las e que corporizam aquele
método.
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Especificar o dominio do censtructe

< Gerar amostra de itens

3 Recolher dados

3 Purificar medidas

5 Recolher dados

6 Avaliar a confiabilidade

- Avaliar a validade

8 Desenvolver normas

Figura 3: Método para o Desenvolvimento de Medidas
Adaptado de Churchill [1979, p. 66]

De acordo com este método, o processo de desemenlio de um instrumento de
medicao inicia-se pela especificacdo do dominicaltstructo, neste caso a resiliéncia de
sistemas de informacao, caracterizando o concedsstenguindo-o de outros conceitos
relacionados. Seguidamente, gera-se uma amostitande os quais deverdo organizar-se
de acordo com as dimensdes que se supdem constitoanstructo. Posteriormente,
recolhem-se dados referentes aos itens e com basaramalise purificam-se as medidas,
podendo tal actividade obrigar a que se revisiteass@s anteriores do processo
(clarificando-se o0 constructo, descartando-se difdem)s fundindo-se dimensoes,
acrescentando-se novas dimensdes ou refazendmsgepbr exemplo).

ApoOs a purificacdo das medidas dever-se-a recotfas dados, com vista a avaliar a
confiabilidade e a validade das medidas, passos mu@amente, poderdo remeter para
revisdo de fases anteriores do processo. Finalpggenvolvem-se normas ou regras para
0 processo de medigao.

Filosoficamente, adopta-se uma perspectiva pésigeta pois permitird que se recorra
a duas técnicas de investigacdo de natureza distiptantitativa e qualitativa — mas que se
créem complementares na recolha de dados. Essas téoaaicas oferecem formas
diferentes de validacdo de resultados e a suaagifio em simultaneo potencia que 0s
resultados alcangados sejam mais fiaveis.

Para o efeito, utilizar-se-a4 como instrumento a®li@ de dados um questionario, com
vista a se aferir a percepcdo da organizagdo vahaénte aos atributos que poderao
caracterizar a resiliéncia dos sistemas de infoimalas organizacbes. O Questionario é
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um instrumento de recolha de dados, constituidaipa série ordenada de perguntas pré-
elaboradas, sistematica e sequencialmente dispestagens que constituem o tema da
pesquisa, que devem ser respondidas por escriteme as presenca do pesquisador,
tratando-se, assim, de uma interlocucédo planeadaelvl 2003, p. 65].0 questionario
encontra-se em desenvolvimento com base no resul@adevisao da literatura efectuada,
nomeadamente no que respeita a dimensdes poteawtalicaracterizadoras do constructo
“resiliéncia de sistemas de informacao”, como seg@ntonexas aos factores tidos como
concorrentes para a resiliéncia organizacionalt§gede risco, gestdo da continuidade do
negocio, etc.) e aos componentes dos sistemas aenagdo, nomeadamenteT! (infra-
estruturas de computacdo e comunicacdes, bem cplcagdes informaticas), pessoas,
dados e politicas/procedimentos.

Na posse de uma primeira versdo do questionaabzae-se-a um pré-teste no sentido
de procurar aferir a validade do instrumento, nalapeente se as questbes a serem
apresentadas no questiondrio serdo suficientes gemantir uma medicdo eficaz da
Resiliéncia dos Sistemas de Informacdo. Procura;-s@mbém, aferir se as questbes séo
claras, se o conteudo de cada questdo sera stdi@aquais as recomendacdes para o seu
melhoramento, caso seja necessario. O pré-tesée vadidado por um conjunto de
investigadores das areas de Sl e por um painetafisgionais seniores das areas de Sl,
Gestao de Risco, Organizacdo e Métodos e Auditmieana.Seguidamente, o questionario
sera validado por uma série de profissionais goertsponsabilidades na governacao e
gestdo de TI, e também por profissionais de SI,GHstdo de Riscos @mpliance e
Auditoria.

Paralelamente, vai-se recorrera técnica das estasvsemi-estruturadas, para a recolha
de narrativas de grupos de individuos previameatecsionados sobre a matéria em
estudo. Dado tratar-se também de uma investigagdidaiiva, entende-se que seria mais
vantajoso efectuar-se uma pesquisa que abrangesgeiparestrito de individuos que no
seu dia-a-dia gerem as organizacdes e manipul&@hera a tomada de deciséo.

O método de entrevista semi-estruturada assentabaracdo de um guido, com um
conjunto de questdes, que é utilizado nas entemvist desta forma, garante alguma
coerénciaentre as mesmas (dado que é sempreddilizenesmo guido). Por outro lado, o
guido da ainda liberdade ao entrevistador, e ae\estado, para que sejam abordados
outros assuntos no decurso da entrevista, ou quesaypiestdes sejam colocadas. O guido
de entrevista estd a ser elaborado com base nalhoalte revisdo bibliografica
realizado,tratando-se de uma peca fundamental padar recolher a opinido de um
conjunto de profissionaisque trabalham neste dan@uianto a criagdo de um instrumento
para a medi¢do da resiliéncia de sistemas de iaftAimPara esse proposito, formar-se-a
uma amostra intencional, ou amostra nédo probabdigior julgamento, pois neste tipo de
amostra pode-se restringir a escolha a individuessgjam possuidores de conhecimentos
e experiéncia sobre o tema da investigacao.
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4. Consideracdes Finais

Face ao incremento do suporte providenciado pet@siologias e sistemas de
informacgéo aos processos de negdécio e tendo era oaittno acelerado com que evoluem
aquelas tecnologias, conclui-se que a informac@s sistemas que lhe dao suporte se
tornaram em elementos vitais para as organizagéesequentemente, uma falha no seu
funcionamento poder-se-atraduzir emperdas consigisr@ara a organizacao. Por isso, as
organizacdes devem estar conscientes dos riscosstiie associados aos seus sistemas de
informacé&o e procurar formas de garantir a contizae operacional das suas organizacdes
em presenca de condi¢gOes adversas.

Esta garantia dependeré da capacidade da orgamigacéermos de resiliéncia dos seus
sistemas de informacé&o e, concomitantemente, enosede resiliéncia organizacional. Na
investigacdo em curso identificou-se a necessididase desenvolver um instrumento
valido que permita avaliar o grau de resiliéncia sigemas de informacdo de uma
organizacdo. Para tal, procedeu-se a revisdo eetlita e organizou-se o trabalho a
cumprir com vista a criacdo daquele instrumento.

Espera-se que as métricas definidas para cada wsrdindansfes em que se estruture o
instrumento permitam avaliar a resiliéncia de sist® de informacéo e também ajudem a
implementar politicas, métodos e procedimentos tqueem os sistemas de informacéo
mais resilientes. Para tal, procurar-se-a aplicastsumento de medicéo da resiliéncia de
sistemas de informacdo em diferentes contextos@mazonais e culturais.

15



REFERENCIAS

Ahmed, A. e Hussain, S. (2007). Meta-Model of fesil Information System. A Thesis
submitted in partial fulfillment of requirements ftre degree Master in Computer
Science. Department of Interaction and System DeSahool of
Engineering.Blekinge Institute of Technology.Sweden

Affeldt, F. e Vanti, A., (2009). Alinhamento Estgico e Tecnologia da Informacao:
Andlise de Modelos e Propostas para PesquisasaButRevista de Gestdo da
Tecnologia e Sistema de Informacé&o. Volume 6, NOR9, p203 — 226.

Australian National Audit Office (2009). Businesor@inuity Management: Building
Resilience in Public Sector Entities, Best Practic®uide—June 2009
[http://www.anao.gov.au/~/media/Uploads/documenisifiess _continuity _manage
ment_.pdf]

Bahma, R., Dani, S. e Burnard, K. (2011). Resikenthe Concept, a Literature Review
and Future Directions. International Journal ofd@iciion Research 49: 18, 5375 —
5393.

Barlach, R., Curtis, P., Allen, J., White, D., eung, L. (2008).Improving Operational
Resilience Process. IEEE — International Confer@mcgocial Computing.

Butler, B. e Gray, P. (2006).Reliability, Mindfulsee and Infrmation Systems.MIS
Quarterly Vol 30 N° 2, pp 211 — 224/ June 2006

Carmona, V., Guimarédes, Y. e Rodrigues, L. (20R3siliéncia Organizacional: Uma
Meta-Andlise da Producéo Cientifica Nacional. Ursigade Nove de Julho. Brasil.

Carpenter, S., Walker, B., Anderies, J. and Abel, (R001). From Metaphor to
Measurement: Resilience of What to What? Ecosys{@®31) 4: 765 — 781, DOI:
10.1007/s10021 — 001 — 0045 — 9.

Catalan, C. e Robert, B. (2011).Evaluation of Orgational Resilience: Application in
Quebec

Chabot, P. (2008). An Historical Case Study of @rgational Resiliency Within the
Arellano — Felix Drug Trafficking Organization. Aigsertation submitted to the
Faculty of the Graduate School of education and &uevelopment of the George
Washington University in Partial fulfillment of remements for the degree of Doctor
of Education.

Churchill, G. A. (1979). A Paradigm for Developirigetter Measures of Marketing
ConstructsJournal of Marketing Research XVI, 64-73.

Coutu, D. L. (2002).How Resilience Worksarvard Business Review 80(5), 50-52.

16



Croteau, A. e Bergeron, F. (2001). Na Informati@etiinology Trilogy: Business Strategy,
Technological Deployment and Organizational Peréoroe. Journal of Strategic
Information systems 10 (2001) 77 — 79.

Dalziell, E. P. e McManus, S. T. (2004). Resilign¢alnerability and Adaptive Capacity:
Implications for systems Performance. PresentedhatInternational Forum for
Enginnering Decision Making (IFED); stoos, Switzerdl, December, 6 - 8 2004.

Erol, O., Sauser, J. e Mansouri, M. (2010): A Frawr& for Inestigation into Extended
Enterprise Resilience. Enterprise Information Systol 4, N° 2. May 2010, 111 —
136.

Evans, A. e Steven, D. (2009).Risks and Resiliem¢ke New Global Era.Renewal Vol. 7
N° 1.

Foina, P. (2009). Tecnologias de Informacéo: PiEamepto e Gestdo. 22 edicdo. Sao Paulo:
Atlas, 2009.

Folke, C. (2006). Resilience: The Emergence of sspeetive for Social-Ecological
Systems Analyses$slobal Environmental Change 16(3), 253-167.

Gouveia, L. e Ranito, J. (2004). Sistemas de Inég@do de apoio a Gestdo. SPI —
sociedade Portuguesa de Inovacao, Porto. PortaB&l.D72-8589-43-3.

Haimes, Y. Y. (2009). On the Definition of Resile@nin Systems. Risk Analysis 29(4),
498-501.

Holling, C. (1973). Resilience and Stability ofdimgical Systems.Institute of Resource
Ecology, University of Columbia, Vancouver, Canada.

Hollnager, E. (2010). How Resilient Is Your Orgatian? An Introduction to the
Resilience analysis Grid (RAG). DRAFT, April 201(rdnto: Canada

Leveson, N., Dulac, N., Zipkin, D., Cutcher-Gerdiedsh J., Carrol, J. e Barrett, B. (2006).
Engineering Resilience Into Safety-Critical Systerassachussetts Institute of
Technology.

Luftman, J. (2000). Assessing Business-IT Alignmenaturity. Communications of
Association of Information systems.School of Mamaget.Stevens Institute of
Technology. Volume 4 Article 14 December 2000.

Madni, A.M. e Jackson, S. (2009). Towards a ConadpEramework for Resilience
Engineering.IEEE Systems Journal 3(2), 181-191.

Moresi, E. (2000). Delineando o Valor do sistemdrdermacéo de uma Organizagéo. Ci.
Inf., Brasilia, V. 29, N1, p.14 — 24, Jan/Abril, (D

17



Neaga, |. (2010). Managing Knowledge, Complexitd &esilience in Global Enterprise.
In E. Tome (Ed.), Proceedings of 11lth European @emice on Knowledge
Management, Vol 1 and 2 (pp 717 — 723). Famalid@ortugal: Academic
Conferences Ld.

Nunnally, J. (1967). Psychometric Theory. McGravil-FBeries in Psychology

Oh, L. e Teo, H., (2009). An Empirical Study of Eiabled Enterprise Risk Management
and Organizational Resilience. Association for tnfation Systems.AlS Electronic
Library (AlSelL).International Conference on Infortiedd Resources Management
(CONF-IRM).

Park, 1. e Sharman, R (2008). Perceived Risk ansiliBece in the Face of Natural
Disasters: A Study of Hospital. Association fordmhation Systems. AIS Electronic
Library (AlSeL).Americas Conference on Informatioysg&ms (AMCIS).

Riolli, L. e V. Savicki (2003). Information Systenr@anizational Resilience.Omega 31(3),
227-233.

Robert, B. (2010). Organizational Resilience — @&mts and Evaluation Method.

de Sa-Soares, D. (2008). Planeamento de Sistematdaacado. Estudo de Variaveis que
Condicionam a sua Estratégia de Execucédo: Dissext8gbmetida a Universidade
do Minho como Requisito Parcial para a Obtencdo Glau de Mestre em
Informatica (especializacdo em Sistemas de Infoéimagescola de Engenharia da
Universidade do Minho. Portugal

Seville, E. (2008) Resilience: Great Concept butatWboes it Mean? Council on
Competitiveness - Risk Intelligence and Resilientakshop, November.

Silva, W. e Ferreira, L. (2006).Importancia da Aada dos Sistemas de Informacdo na
Conformidade das Demonstracdes Contabeis.

Starr, R., Newfrock, J. e Dulurey, M.(2003). Entesp Resilience: Managing Risk in
Networked Economy. Strategy+Business Magazine islithed By Booz Allen
Hamilton Inc.

Stephenson, A. (2010). Benchmarking the Resili@fié@rganizations. A Thesis submitted
in partial fulfilment of requirements for the degrof Doctor of Philosophy in Civil
and Nature Resources Engineering Department. Wsityesf Canterbury. 2010.

Turban, E., McLean, E., e Wetherbe, J. (1999).mfdron Technology for Management —
Making Connections for Strategic Advantage.2ndigdigohn Wiley. New York.

Viswanathan, M. (2009Yleasurement Error and Research Design. Thousand Oaks: Sage
Publications.

18



Wang, J. W., F. Gao e Ip, W. H. (2010). MeasurenoéiiResilience and Its Application to
Enterprise Information System. Enterprise Informatsystems 4(2), 215-223.

Zanolli, J. (2007). Importancia das Medi¢cbes par@rganizacdo. Publicado em 08 de
margco de 2007 em Administracio e Negdécios. Leia smaem:
http://www.webartigos.com/artigos/a-importancia-deedicoes-
paraorganizacao/1283/#ixzz300K4RjMc

19



