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ABSTRACT  

This paper analyzes the disclosure of personal information on the web and the 
possible impacts of this disclosure. The worldwide web has become a major 
global repository of information, and due to the various laws of the users nations 
of the worldwide web, this creates conditions so there are no well-defined rules 
for their use, due to the cultural diversity of the countries, generating by turn 
different legal systems. Personal information held by the wrong recipient can 
cause problems for the owners of this information and require efficient 
management of them. Establishes the correct application of information security 
concepts regarding the disclosure of this information on the worldwide web, 
especially information such as civil servants’ salary and personal documentation, 
and provides suggestions for how to make that information is used only by the 
true interested.   
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INTRODUÇÃO  

 A informação tornou-se um bem importantíssimo na sociedade atual. A posse ou não 
dela pode significar vida ou morte, ipsis litteris ou figurativamente, no mundo corporativo 
ou pessoal. Logo, para que ela possa ser útil e cumprir seu propósito, deve ser 
devidamente gerenciada. Assim como uma correspondência (que contém informações) 
tem endereço e destinatário certo, assim se dá com a informação digital ou física. 

 Para que isto se realize, a gestão da informação deve se apoiar em políticas 
organizacionais e sistemas de informação que permitam o uso correto dela, permitindo o 
acesso à determinada informação pelo usuário permitido. Logo, a gestão da informação 
atua não apenas nos processos de organização da informação, mas também na necessidade 
de informação; ela deve responder às perguntas: qual a informação que determinado 
usuário precisa? Esta informação é adequada ao seu perfil? 

Um fator importante que deve ser levado em conta devido ao status da informação 
atualmente é sua segurança. A informação deve ser íntegra, confiável e disponível ao seu 
destinatário legítimo, para que ela possa cumprir seu papel. 

Segurança é uma palavra que transmite tranquilidade e certeza aos detentores da 
informação de que ela está bem guardada e longe de incidentes que podem destruí-la ou 
desviar o curso de seu objetivo.  



No mundo corporativo, a falta dela pode trazer vários problemas aos usuários das 
informações, tais como perda de ativos financeiros, aumento da exposição ao risco, 
depreciação da imagem da corporação no mercado em que atua, perda de clientes, perda 
da informação, e em alguns casos incidentes de segurança podem acarretar em falência da 
corporação. 

No âmbito pessoal, as informações que necessitam de sigilo e cautela com relação ao 
seu uso são as referentes à identificação de pessoa física e seus rendimentos. Sua perda ou 
uso indevido por terceiros pode acarretar em compras fraudulentas em nome do seu 
detentor oficial, falsidade ideológica, acesso indevido a outras informações e locais aos 
quais o detentor oficial possui acesso, planejamento de sequestros, entre outros incidentes. 

  

 1.1.  Justificativa  

A INTERNET se tornou um grande repositório mundial de informações, e isso cria 
condições para que seja uma espécie de lugar onde não há regras muito bem definidas 
para seu uso, devido à diversidade legal dos países. Semelhante ao que ocorre em um 
lugar físico onde estas condições se apresentam, pessoas mal intencionadas buscam obter 
vantagens ilícitas explorando a falta ou a definição clara e uniforme das regras legais, 
nesse caso para acesso a informações às quais elas originalmente não devem ter. Para 
piorar esta situação, as informações apresentam-se muitas vezes desorganizadas e 
divulgadas sem o menor critério, violando os princípios da disponibilidade e da 
confidencialidade na segurança da informação, que serão abrangidos mais à frente nesse 
trabalho.  

Embora as leis de acesso à informação não sejam as mesmas em todos os países, 
existem normas de boas práticas para o exercício da segurança da informação, entre elas a 
ISO 27002, adotada por muitas organizações como guia de conduta ao lidar com 
informações corporativas ou pessoais sob sua responsabilidade. 

O mais preocupante, conforme constatado nesse trabalho, é que instituições que 
deveriam ser confiáveis no quesito “segurança da informação”, como instituições 
governamentais ou mesmo instituições privadas, cometem erros crassos de segurança da 
informação, divulgando informações que deveriam ser guardadas por elas, causando 
graves transtornos aos seus donos, se usadas para propósitos escusos. 

  

 1.2.  Objetivo  

Este trabalho analisa a situação atual da disponibilidade e confidencialidade das 
informações consideradas confidenciais no âmbito da pessoa física, e estabelece a 
aplicação correta dos conceitos de segurança da informação em relação à divulgação 
dessas informações na INTERNET, em especial informações tais como salário de 
funcionários públicos, documentação pessoal, notas em provas de concursos públicos, 
entre outras, fornecendo sugestões de como fazer com que informações pessoais e 
públicas, que precisam ser usadas por outras pessoas ou pelos próprios detentores 
originais delas, sejam realmente usadas apenas a quem de direito. 

  

1.3.  Contribuição  



A contribuição desse trabalho é a conscientização sobre a importância da segurança 
da informação, tema muito falado e discutido, mas pouco aplicado, principalmente na 
tarefa de elaborar políticas de segurança para divulgação de informações na INTERNET, 
fornecendo soluções que viabilizam a correta disponibilização dessas informações para 
os usuários legítimos delas, baseadas em princípios da segurança da informação definidas 
na norma NBR ISO 27002. 
  

2. METODOLOGIA DA PESQUISA  

A ferramenta de busca usada na pesquisa sobre documentos pessoais disponibilizados 
na INTERNET foi o Google (2014).  

Um dos fatores que afeta diretamente a qualidade das buscas de páginas na WEB com 
conteúdo voltado ao interesse do usuário é a relevância dos resultados obtidos, ou seja, o 
quão importante estas páginas podem ser ao usuário; isso pode colocá-las em lugares 
determinados de uma lista de pesquisa, por exemplo, nos primeiros lugares se for uma 
página considerada importante no contexto dessa busca e impactante nela.  

Considerando o funcionamento do PageRank,  algoritmo de busca e classificação de 
páginas do Google, foi realizada uma pesquisa de números de documentos pessoais sob os 
verbetes “CPF”e “RG”, e coletados os cem primeiros resultados, pois segundo esse 
algoritmo, são as cem páginas com maior índice de citações condicionadas à pesquisa sob 
os verbetes citados, no momento da pesquisa. 

Os resultados obtidos foram analisados sob a ótica da segurança da informação, 
considerando os três princípios nas quais ela se baseia: confidencialidade, integridade e 
disponibilidade (BAUMANN, CAVIN e SCHMID, 2006). 

Também foi analisada a disponibilização de informações nos sites de transparência 
dos governos federais, estaduais e municipais, e se essas informações poderiam causar 
impacto negativo sobre os seus donos legais. 

 

3. FUNDAMENTAÇÃO TEÓRICA  

Este tópico abordará uma análise do algoritmo PageRank (BRIN e PAGE, 2007), a 
arquitetura do Google de forma resumida e os princípios da segurança da informação. 

 
 
3.1.  PageRank   

Para que esses princípios sejam aplicados em suas pesquisas, o Google usa um 
algoritmo denominado PageRank. Este algoritmo analisa links dentro de uma página 
WEB e atribui um peso numérico a cada elemento de um conjunto de hiperlinks de 
documentos, com o objetivo de medir a sua importância relativa dentro do conjunto. Ele 
trabalha essencialmente com votação. 

Um resultado de busca usando PageRank leva em consideração cubos de autoridade, 
como hotmail.com ou gov.br., por exemplo. O valor de classificação indica uma 
importância de uma determinada página. Um link para uma página é computado como um 
voto de apoio, sendo o voto vindo de uma página com PageRank maior possuidor de 



maior peso que outro vindo com páginas com PageRank menor.  

O PageRank de uma página é definido de forma recursiva e depende do valor e 
métrica do PageRank de todas as páginas que apontam para ele (chamado também por 
"incoming links"). A página que está ligada por muitas páginas com PageRank elevado 
recebe uma alta classificação. 

O algoritmo PageRank pode ter seu funcionamento descrito da seguinte maneira 
(BRIN e PAGE, 2007): 

Assume-se que uma página A tem páginas links T1...Tn que apontam para ela, que 
funcionam de modo semelhante à citações. O parâmetro d é um fator atenuante, que pode 
ser ajustado entre 0 e 1. Por padrão, ele é definido com valor igual a 0,85 (logo, também 
por padrão, todas as páginas WEB tem um PageRank inicial de 0,15). O PageRank de 
uma página A é definido da seguinte forma: 

PR(A) = (1-d) + d (PR(T1)/C(T1) + … + PR(Tn)/C(Tn)) sendo: 

PR=PageRank da página 

d=fator atenuante 

C=número de links apontados para fora da página 

Um exemplo de cálculo de PageRank é mostrado a seguir, usando-se três páginas 
WEB denominadas A, B e C, interligadas com links conforme a Figura1: 

 

 
Figura 1 – exemplo de interação entre páginas WEB 

Aplicando a fórmula de cálculo do PageRank com cem interações para esta 
situação, obtêm-se: 

PageRank A = 1,4594595  

PageRank B = 0,7702703  

PageRank C = 0,7702703 

Nota-se que a página A tem um PageRank maior por ser mais citada que as páginas 
B e C. 

 

3.2.  Visão geral da estrutura do Google  



Um resumo da arquitetura do Google é mostrada na Fig.2 (BRIN e PAGE, 2007): 

 
Figura 2 – Arquitetura do Google resumida 

No Google, o download de páginas da WEB é feito por vários crawlers distribuídos. 
Há um servidor de URL que envia listas de URL de ser obtida pelos indexadores. As 
páginas da WEB que são pesquisadas são então enviadas para os Store Servers. Os Store 
Servers então comprimem e armazenam essas páginas em um repositório. Cada uma delas 
tem um número de identificação chamado de docID, que é atribuído sempre que uma 
nova URL é analisado a partir de uma página WEB. A função "Indexer" é realizada pelo 
indexador e pelo classificador. O indexador executa uma série de funções, entre elas ler o 
repositório, descompactar os documentos, e analisá-los. Cada documento é convertido em 
um conjunto de ocorrências de palavras chamado hits. Os hits gravam a palavra, a posição 
no documento, e a aproximação do tamanho da fonte. O indexador distribui esses dados 
nos "barrels", para a criação de um índice parcialmente ordenado. O indexador então 
executa outra função: analisar todos os links em todas as páginas WEB e armazenar 
informações importantes sobre eles nos "anchor archives". Este arquivo contém 
informações suficientes para determinar onde cada link aponta, e o texto dele. 

 O URL Resolver lê os anchor archives e converte URL relativos em URL absolutos 
e por sua vez em docIDs. Ele coloca o "anchor text" no índice, associado com o docID. 
Ele também gera uma base de dados de ligações, que são pares de docIDs. O banco de 
dados de ligações é usado para calcular PageRanks para todos os documentos. 

 O classificador leva os "barrels", que são classificadas por docID, e recorre-os por 
wordID para gerar o índice invertido. O classificador também produz uma lista de 
wordIDs e deslocamentos para o índice invertido. Um programa chamado DumpLexicon 
toma esta lista em conjunto com o léxico produzido pelo indexador e gera um novo léxico 
para ser usado pelo Searcher. Ele é executado por um servidor WEB e usa o léxico 
construído por DumpLexicon junto com o índice invertido e os PageRanks para responder 
a consultas. 

 



3.3.  Segurança da informação 

As informações constituem o objeto de maior valor para as empresas e para as 
pessoas. O mundo digital apresenta um cenário no qual os objetos do mundo real estão 
representados por bits, armazenados em diversos meios, sem deixar de ter o mesmo valor 
que os objetos reais e, em muitos casos, chegando a ter um valor maior, pois ganha-se 
espaço no armazenamento e tempo na pesquisa de informações, uma vez que informações 
digitais ocupam menos espaço físico e podem ser gerenciadas de maneira mais eficaz 
considerando os quesitos tempo de acesso e distância, pois esses paradigmas forma 
quebrados com o advento da tecnologia da informação.  

Segundo norma NBR ISO 27002 (2012), “segurança da informação” é definida como 
proteção da informação contra diversos tipos de ameaça; ela é obtida através da 
implementação de controles adequados, os quais incluem políticas, processos, 
procedimentos, estruturas organizacionais e também softwares e hardwares voltados para 
esse fim.  

Ainda segundo essa mesma norma, um dos requisitos que deve ser levado em conta 
ao implementar segurança da informação em uma corporação são os princípios, requisitos 
e objetivos do negócio para o processamento da informação que uma organização tem que 
desenvolver para apoiar suas operações. Se isso envolver informações de terceiros, eles 
devem ter certeza de que suas informações estão seguras. Em outras palavras, “segurança” 
é uma palavra que transmite conforto e tranquilidade a quem a desfruta. 

Os controles legais essenciais para uma organização, também segundo a norma 
citada, sob a ótica legal, dependendo do ramo de negócios, incluem: 

•  Proteção de dados e privacidade de informações pessoais; 

•  Proteção de registros organizacionais; 

•  Direitos de propriedade intelectual. 

Devido à importância da informação na sociedade moderna, aumenta-se 
proporcionalmente o impacto causado caso haja perda ou vazamento de informações, 
como projetos, planilhas, documentos contábeis, financeiros, pessoais, e outros, afetando 
diretamente e indiretamente os negócios e a vida de uma entidade corporativa ou de um 
indivíduo. 

Independente do ramo de negócios, a segurança da informação trabalha com três 
princípios básicos, que servem de instrumentos de direção para sua implementação, que 
serão abordados a seguir. 

 
 
3.3.1.  Os três princípios básicos da segurança da informação  
 
 
3.3.1.1.  Confidencialidade  
 

O princípio da confidencialidade da informação tem como objetivo garantir que 
apenas o usuário correto da informação tenha acesso a ela. As informações trocadas entre 
indivíduos e empresas não deverão ser conhecidas por todos, de forma indiscriminada. 



Muitas informações geradas pelas pessoas se destinam a um grupo específico de 
indivíduos, entidades corporativas e governamentais e, muitas vezes, a uma única pessoa. 
Logo, essas informações deverão ser conhecidas apenas por um grupo controlado de 
pessoas físicas ou jurídicas, definido pelo responsável da informação.  

Confidencialidade é a segurança de que o que foi dito a alguém ou escrito em algum 
lugar só será escutado ou lido por quem tiver autorização para tal; perda de 
confidencialidade significa perda de segredo, que pode significar estrategicamente, perda 
de mercado, perda de vantagem competitiva, uso indevido de informações, roubo de 
identidade, entre outros. Se uma informação for confidencial, ela será secreta e deverá ser 
guardada com segurança, e não divulgada para pessoas não autorizadas. 

Além disso, as informações têm diferentes graus de confidencialidade, normalmente 
relacionados aos seus valores; quanto maior for o grau de confidencialidade, maior será o 
nível de segurança necessário na estrutura tecnológica e humana que participa desse 
processo. 

Deve-se considerar a confidencialidade com base no valor que a informação tem para 
a empresa ou a pessoa e os impactos causados por sua divulgação indevida. Assim, deve 
ser acessada, lida e alterada somente por aqueles indivíduos que possuem permissão para 
tal.  

 
3.3.1.2.  Integridade  

O princípio da integridade tem por objetivo garantir que a informação não tenha sido 
alterada de forma não autorizada. 

A integridade da informação é fundamental para o êxito de sua comunicação. O 
receptor deverá ter a certeza de que a informação recebida, lida ou ouvida, é exatamente a 
mesma que foi colocada à sua disposição pelo emissor para uma determinada finalidade. 

Se uma informação sofre alterações em sua versão original, então ela perde sua 
integridade, o que pode levar a erros e fraudes. 

 
3.3.1.3.  Disponibilidade 

O princípio da disponibilidade tem por objetivo fazer com que a informação esteja 
disponível no momento oportuno, abrangendo toda a estrutura física e tecnológica que 
permite o acesso, o trânsito e o armazenamento dela.  

Logo, esse princípio está associado à adequada estruturação de um ambiente 
tecnológico e humano que permita a continuidade dos negócios da empresa ou das 
pessoas, sem impactos negativos para a utilização das informações. 

Assim, o ambiente tecnológico e os suportes da informação deverão estar 
funcionando corretamente para que a informação armazenada neles e que por eles transita 
possa ser utilizada pelos usuários. 

Para que seja possível proteger a disponibilidade da informação, é necessário 
conhecer seus usuários, para que se possa organizar e definir, conforme cada caso, as 
formas de disponibilização, seu acesso e uso quando necessário.  

A disponibilidade da informação deve ser considerada com base no valor que a 



informação tem e no impacto resultante de sua falta de disponibilidade. 

 
4. RESULTADOS DA PESQUISA 
 
 
4.1.  Busca aleatória de documentos pessoais divulgados na INTERNET  
 

A coleta de informações dessa pesquisa, de acordo com os parâmetros citados no item 
2, apontou os seguintes resultados: 

 
Figura 3 – Porcentagem de sites que disponibilizaram documentos pessoais 

 



 

Figura 4 – Porcentagem dos tipos de informações divulgadas 

A seguir são mostradas imagens de alguns sites coletadas nessa pesquisa (algumas 
informações foram ocultadas na figura por motivos éticos, embora estejam disponíveis 
nos sites de origem): 

Figura 5 – Relação de aprovados em estágio. Disponível em: <http://www.prsp.mpf. 
mp.br/prmsjrp/concursos/relacao-estagio-inscritos-2012.pdf>. Acesso em: 04 nov 2014. 



 

Figura 6 – CPF divulgado no Diário Oficial da União. 

 

Figura 7 – CPF, RG e nota da prova divulgados na INTERNET. Disponível em: 
<http://www. pontagrossa.pr.gov.br/files/concursos/15-05-2012_-

_resultado_da_prova_objetiva_ anexo.pdf>. Acesso em: 04 nov 2014. 

 

Figura 8 – CPF e data de nascimento de inscritos em concurso público. Disponível em: 
<http://www.balneariobarradosul.sc.gov.br/wp-content/uploads/2013/12/LISTA-2-

PRELIMINAR-DE-INSCRI%C3%87%C3%95ES-DEFERIDAS.pdf>. Acesso em: 04 
nov 2014. 

4.2.  Política governamental de transparência 

A Lei Complementar nº 131, de 27 de maio de 2009, estabelece normas de finanças 
públicas voltadas para a responsabilidade na gestão fiscal e dá outras providências, a fim 
de determinar a disponibilização, em tempo real, de informações pormenorizadas sobre a 



execução orçamentária e financeira da União, dos Estados, do Distrito Federal e dos 
Municípios. 

Para que essa exigência fosse cumprida, os governos federais, estaduais e municipais 
disponibilizaram informações referentes aos seus gastos, divulgando essas informações 
nos sites de seus respectivos governos. Porém, analisando estes sites sob a ótica da 
segurança da informação, há algumas observações a fazer. 

Essa lei, em seu artigo 48-A, diz, na íntegra (PLANALTO, 2009): 

“Art. 48-A. Para os fins a que se refere o inciso II do parágrafo único do art. 48, 
os entes da Federação disponibilizarão a qualquer pessoa física ou jurídica o acesso a 
informações referentes a:  

I – quanto à despesa: todos os atos praticados pelas unidades gestoras no decorrer 
da execução da despesa, no momento de sua realização, com a disponibilização mínima 
dos dados referentes ao número do correspondente processo, ao bem fornecido ou ao 
serviço prestado, à pessoa física ou jurídica beneficiária do pagamento e, quando for o 
caso, ao procedimento licitatório realizado;  

II – quanto à receita: o lançamento e o recebimento de toda a receita das unidades 
gestoras, inclusive referente a recursos extraordinários.”  

Embora essa lei obrigue o governo a prestar contas ao povo em relação ao erário, 
divulgando informações sobre os processos e operações envolvendo ativos financeiros, é 
preciso interpretar e aplicar tal lei com sabedoria; é necessário aplicar os princípios da 
hermenêutica para saber “qual o espírito da lei”, qual é a sua intenção.  

O inciso I insta a “disponibilização mínima dos dados”, ou seja, uma disponibilização 
tal que, ao mesmo tempo, esclareça a dúvida do consultor e não revele informações 
pessoais que possam expor seus donos a situações perigosas e nem que invadam sua 
privacidade. 

Nota-se que, em nenhum momento, a lei supracitada obriga a divulgação de dados 
pessoais de servidores, incluindo o seu salário (PLANALTO, 2009). No entanto, percebe-
se que, na prática, não é o que ocorre; há uma divulgação meticulosa das informações em 
questão, e isto inclui nome, parte do CPF, e salário do funcionário público, não se 
preocupando com os impactos que elas podem causar aos envolvidos, sob a ótica da 
segurança da informação. Essa divulgação atinge até funcionários aposentados e 
pensionistas. A seguir serão mostrados alguns exemplos (algumas informações foram 
ocultadas na figura por motivos éticos, embora estejam disponíveis nos sites de origem) : 



 

Figura 9 – Salários de delegados de polícia de 1ª classe do Estado de São Paulo. 

 

 

Figura 10 – Pesquisa de salário de funcionários públicos da Prefeitura de São Paulo. 

 



 

Figura 11 – Pesquisa de salário de servidor público federal.  

 

 
4.3.  Análise dos resultados 

Os resultados obtidos apontam uma deficiência na elaboração e aplicação de uma 
política de segurança nas empresas cujos sites foram selecionados pelo mecanismo de 
busca na INTERNET, bem como o entendimento de princípios da segurança da 
informação. 

O item 11.2 da norma NBR ISO 27002 (2005) recomenda que deve ser assegurado o 
acesso de usuário autorizado e prevenir acesso não autorizado a sistemas de informação. 
Uma das diretrizes de implementação é verificar se o usuário tem nível de acesso 
apropriado ao propósito do negócio, ou seja, seu perfil de acesso tem que ser baseado nos 
requisitos de negócio da corporação detentora das informações. 

Logo, determinados usuários podem acessar determinadas informações, e outras não, 
de acordo com sua necessidade, que é determinada pelo propósito do negócio. 

A disponibilização de informações, como abordado no item 3.3 desse artigo, deve 
também ser projetada tendo em mente o impacto que elas causarão se estiverem 
disponíveis para usuários não autorizados ou com má fé, prática que não foi seguida pelos 
administradores dos sites em questão. 

Informações sobre documentos pessoais, tais como CPF e RG, podem ser usadas para 
diversas fraudes, tais como falsidade ideológica (documentos de identidade falsos), 
compras fraudulentas em nome do titular dos documentos, acesso indevido a locais onde o 
titular dos documentos tem acesso, acesso indevido a informações destinadas somente ao 
titular dos documentos, entre outras.  

Outras informações confidenciais que podem causar impacto negativo ao seu 
destinatário original também foram encontradas nessa pesquisa. Informações interligadas 
como nome da pessoa, filiação, telefone e salário, encontrados tanto em busca aleatória 



como nos sites de transparência dos governos federais, estaduais e municipais, fornecem 
pistas significativas para planejamento e execução de sequestros.  

O site de transparência do governo federal adota uma medida de segurança em 
relação à divulgação de CPF dos funcionários públicos: a ocultação dos três primeiros 
dígitos do CPF e do campo de controle, como demonstrado na Figura 12:  
 

 
Figura 12 – Ocultação de parte do CPF no site de transparência do governo federal 

 
Porém, essa medida se mostrou ineficiente, tanto no campo técnico como no campo da 

política de segurança. 

Uma prova de que uma política de segurança adotada unicamente por órgãos 
governamentais, que regule a divulgação de informações confidenciais de pessoas na 
INTERNET por eles, neste caso de funcionários públicos, é prementemente necessária, será 
mostrada a seguir: 

Para testar a eficiência dessa medida tomada pelo site de transparência do governo 
federal, foi realizada uma escolha aleatória de um nome na lista apresentada na Figura 5, e 
foi escolhido o funcionário Adalberto Felinto da Cruz Junior. Realizando uma busca com os 
verbetes “Adalberto Felinto da Cruz Junior” CPF, foi encontrado um documento ao qual o 
Google forneceu acesso, que continha o CPF do funcionário citado (TCU, 2000). Essa falta 
de política de segurança em relação à divulgação de informações confidenciais faz com que, 
medidas preventivas de segurança da informação tomadas pelo governo em um órgão, sejam 
completamente ineficientes devido à divulgação dessas mesmas informações protegidas em 
documentos de outro órgão, acessíveis pela INTERNET. 

No campo técnico, será explicado porque essa medida não resulta em proteção dessas 
informações. Para tal, é necessário entender como funciona o cálculo do dígito verificador do 
CPF (SANTOS e FERREIRA, 2009): 

Como exemplo, será usado o CPF fictício 123.456.789; considerando-o um vetor A ∈	ℝ9	

e	outro	vetor	B	∈	ℝ10	com	os	valores	10, 9, 8, 7, 6, 5, 4, 3, 2,  realiza-se o produto escalar 
entre esses vetores:  

A . B = (1,2,3,4,5,6,7,8,9) . (10,9,8,7,6,5,4,3,2) = 10+18+24+28+30+30+28+24+18 = 
210 



Divide-se esse resultado (210) por 11, considerando como quociente apenas o valor 
inteiro; o resto da divisão será responsável pelo cálculo do primeiro dígito verificador. Caso 
o resto da divisão seja menor que 2, o primeiro dígito verificador se torna 0 (zero), caso 
contrário subtrai-se o valor obtido de 11; como quociente, obtêm-se 19 e resto igual a 1; 
portanto o primeiro dígito verificador é igual a 0. Para o cálculo do segundo dígito será usado 
o primeiro dígito verificador calculado:  

Considera-se um vetor C ∈ ℝ10 com os valores anteriores do CPF acrescentando o 
primeiro dígito verificador calculado, e outro vetor D ∈ ℝ10

 com os valores 11, 10, 9, 8, 7, 6, 
5, 4, 3, 2, realiza-se novamente o produto escalar entre esses vetores:  

C . D = (1,2,3,4,5,6,7,8,9,0) . (11,10,9,8,7,6,5,4,3,2) = 11+20+27+32+35+36+35+32+ 
27+ 0 = 255 

Dividindo o resultado (255) por 11, obtêm-se o quociente 23 e resto 2. Logo, o segundo 
dígito verificador é o resultado da subtração entre 11 e 2, que é igual a 9. 

Portanto, o CPF fictício citado, agora com seus dígitos verificadores, é 123.456.789-09. 

Observa-se que nesse algoritmo, o cálculo dos dígitos verificadores depende da 
numeração do CPF; se forem ocultados os três primeiros dígitos, para se obter os CPF 
válidos possíveis, haverá um universo de mil possibilidades.  

Para calcular todas elas, considerou-se a hipótese mais lenta, usando uma aplicação 
desenvolvida pelos autores em Javascript, que calcula os dígitos verificadores de um número 
de CPF por vez; este método consumiu 5 segundos por cálculo, totalizando 720 cálculos por 
hora, se realizados de maneira uniforme no tempo, um prazo razoavelmente curto para um 
atacante obstinado. O código fonte do programa encontra-se a seguir: 

<html> 
<head> 
<title>Cálculo digito verificador do CPF e CGC</title> 
<meta name="description" content="CPF"> 
<script language="JavaScript"> 
function cpf(form) 
{ 
cpfNum=(form.cpfNum.value); 
if(cpfNum.length!=9) 
{ 
alert("Introduza os 9 dígitos \ndo CPF, inclusive os zeros à esquerda!"); 
} 
cpfDig1=cpfNum.slice(8);   a1=eval(cpfDig1); 
cpfDig2=cpfNum.slice(7,8); a2=eval(cpfDig2); 
cpfDig3=cpfNum.slice(6,7); a3=eval(cpfDig3); 
cpfDig4=cpfNum.slice(5,6); a4=eval(cpfDig4); 
cpfDig5=cpfNum.slice(4,5); a5=eval(cpfDig5); 
cpfDig6=cpfNum.slice(3,4); a6=eval(cpfDig6); 
cpfDig7=cpfNum.slice(2,3); a7=eval(cpfDig7); 
cpfDig8=cpfNum.slice(1,2); a8=eval(cpfDig8); 
cpfDig9=cpfNum.slice(0,1); a9=eval(cpfDig9); 
cpfPriDig=(a1*9+a2*8+a3*7+a4*6+a5*5+a6*4+a7*3+a8*2+a9)%11; 
if(cpfPriDig==10){cpfPriDig=0;} 
cpfSegDig=(cpfPriDig*9+a1*8+a2*7+a3*6+a4*5+a5*4+a6*3+a7*2+a8)%11; 
if(cpfSegDig==10){cpfSegDig=0;} 
cpfDV=cpfPriDig*10+cpfSegDig; 



if(cpfDV==0){cpfDV="00"; 
} 
if(cpfDV>0&&cpfDV<10){cpfDV="0"+cpfDV; 
} 
form.cpfDV.value=cpfDV; 
} 
</script> 
</head> 
<body bgcolor=#FFFFFF> 
<table cellpadding=10 cellspacing=10 bgcolor="#FFFFFF" style="border-collapse: 

collapse" bordercolor="#111111"> 
<tr> 
<font size="-1"> 
  <td vAlign="top" width="410" bgColor="#FFFFFF"> 
  <p align="justify"><font face="Arial"><b>&nbsp;Desenvolvido por Marcelo Ferreira 

Zochio<br> 
   </font></b></font></td> 
</font> 
</tr> 
<td width=580 bgcolor=#FFFFFF valign=top> 
<font face="Arial"> 
<b>DÍGITOS VERIFICADORES DO CPF</b></font><p> 
<p align=justify> 
<font face="Arial"><b>Coloque o número do CPF</b>: 
</font> 
</p> 
<form><center><table border=0><tr> 
<td align=center><font face="Arial"><font size="-1">CPF sem DV</font><br> 
<input type=text name=cpfNum size=11></font></td> 
<td valign=bottom><font face="Arial"><input type=button value="Calcular" 

onClick="cpf(this.form)"></font></td> 
<td align=center><font face="Arial"><font size="-1">DV</font><br> 
<input type=text name=cpfDV size=2></font></td> 
<td valign=bottom><font face="Arial"><input type=reset 

value="Reiniciar"></font></td> 
</tr></table></center></form> 
</body> 
</html> 

Colocando os resultados obtidos em buscas no Google usando uma string com o número 
deles mais o verbete “CPF”, serão encontrados não só o dono do CPF alvo, mas muitos 
outros que porventura tiverem seus CPF publicados. 

Se o interesse for apenas um CPF específico, a ocultação de dígitos deve ser mais 
abrangente, ocultando mais três dígitos, para que a relação entre custo e benefício não seja 
vantajosa para o atacante, pois com essa medida ele terá um universo de um milhão de 
possibilidades para aplicar um ataque de força bruta, fazendo com que o fator “custo” seja 
alto. 

 
4.4.  Soluções práticas 

Apesar de constatado nesse trabalho uma falha de segurança em relação à divulgação de 
informações pessoais na WEB, encontrou-se bons exemplos de aplicação de sigilo na 



divulgação de informações por esse canal. 

Um exemplo a ser seguido é o site da CESPE (2014) no concurso da ABIN (Agência 
Brasileira de Inteligência), no qual acessos a links com informações restritas à candidatos 
possuem autenticação de usuário, conforme pode ser visto nas figuras a seguir: 

 

Figura 13 – Consulta de informações pessoais de candidatos 

 

Figura 14 – Consulta de recurso 

Resultados de concursos, conforme a lei brasileira, necessitam de divulgação em diário 
oficial de sua jurisdição; uma solução eficiente para que não seja divulgadas informações que 
invadam a privacidade de candidatos deveriam seguir o modelo adotado pela ABIN (2014), 
no edital de homologação de  Cursos de Formação em Inteligência, um dos quais é mostrado 
na figura a seguir: 



 

Figura 15 – Edital de homologação de Curso de Formação em Inteligência da ABIN 

 

Nota-se que a identificação do candidato se dá pelo número de inscrição, conhecido só 
por ele, não divulgando informações a pessoas que não tem direito legal de obtê-las. Este é 
um método que garante o sigilo de informações sobre documentação do candidato, e impede 
seu uso para fins criminosos. 

Quando há a necessidade de se publicar nos diários oficiais informações a respeito de 
uma pessoa, deve haver uma clara identificação para que ela não seja confundida com um 
homônimo; neste caso, ao invés de publicar algum documento dela, sugere-se a publicação 
de sua filiação, pois as chances de coincidência de nome e filiação são extremamente 
remotas. 
 
 
5. CONCLUSÃO  

Essa pesquisa mostrou o quão é necessário e urgente que se aplique e revise, quando 
existente, uma política de segurança adotada pelo veículo de comunicação que regule a 
divulgação de informações confidenciais de pessoas na WEB, principalmente relativas a 
documentos pessoais, e também uma legislação federal que proíba a divulgação dessas 
informações indiscriminadamente, mas somente aos seus legítimos usuários.   

A aplicação de boas práticas em segurança da informação, recomendadas pela norma 
NBR ISO 27002, são válidas não só para corporações, mas também para pessoas físicas, pois 
seus princípios valem para ambos. 

É preciso discernir corretamente os princípios da disponibilidade e confidencialidade, 



sob a ótica da segurança da informação, quando se quer divulgar dados e informações sobre 
algo ou alguém. Uma informação deve estar disponível a quem de direito, e não de forma tão 
detalhada e às vezes indiscriminada, como foi demonstrado nessa pesquisa.  

Por exemplo, o salário de um funcionário público deveria estar disponível apenas ao 
Tribunal de Contas da sua jurisdição, pois ele é o órgão responsável por esta e por outras 
fiscalizações envolvendo o erário. A população, que paga os impostos, e que por lei tem o 
direito de saber em que o governo está aplicando o imposto pago por ela, deve ter acesso 
apenas ao relatório geral dos gastos; o detalhamento desses gastos não interessa ao povo, pois 
isso poderia revelar informações que não lhe dizem respeito, como o salário de um 
funcionário público, que apesar de exercer um cargo público, não pode ter sua vida privada 
invadida, pois é um direito garantido na Constituição Federal.  

Segundo BASTOS (1989), o direito à privacidade consiste na faculdade que cada 
indivíduo tem de impedir a intromissão de estranhos na sua vida privada e familiar, assim 
como de negar-lhes acesso a informações sobre a sua privacidade e também impedir que 
sejam divulgadas informações sobre esta área da sua manifestação existencial. Não há como 
negar que informações como salário, notas alcançadas em concursos, entre outras similares, 
são informações privadas, e mesmo que pertençam a pessoas que exercem cargos públicos, 
não devem ser consideradas informações públicas.  

Adotando medidas para que a gestão da informação em organizações públicas e privadas 
permita que a informação correta esteja disponível para o usuário correto, e tendo o 
entendimento correto dos princípios da segurança da informação, será criado um ambiente 
mais seguro e confiável nos sistemas de informação dessas corporações e na WEB, 
aumentando a confiabilidade desses instrumentos em relação à segurança da informação.  
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