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ABSTRACT

This paper analyzes the disclosure of personalnmtion on the web and the
possible impacts of this disclosure. The worldwwdeb has become a major
global repository of information, and due to theimas laws of the users nations
of the worldwide web, this creates conditions sereéhare no well-defined rules
for their use, due to the cultural diversity of tbeuntries, generating by turn
different legal systems. Personal information higydthe wrong recipient can
cause problems for the owners of this informatiomd arequire efficient
management of them. Establishes the correct apipiicaf information security
concepts regarding the disclosure of this infororaton the worldwide web,
especially information such as civil servants’ saland personal documentation,
and provides suggestions for how to make that im&tion is used only by the
true interested.
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INTRODUCAO

A informacé&o tornou-se um bem importantissimoo@eslade atual. A posse ou nédo
dela pode significar vida ou moripsis litterisou figurativamente, no mundo corporativo
ou pessoal. Logo, para que ela possa ser Util epriureeu propdsito, deve ser
devidamente gerenciada. Assim como uma correspordénee contém informacgdes)
tem endereco e destinatario certo, assim se dadofarmacao digital ou fisica.

Para que isto se realize, a gestdo da informagde de apoiar em politicas
organizacionais e sistemas de informagao que p@MMit uso correto dela, permitindo o
acesso a determinada informacédo pelo usuario pdonltogo, a gestdo da informacao
atua ndo apenas nos processos de organizacadmaaagfio, mas também na necessidade
de informacéo; ela deve responder as perguntas: agusformacdo que determinado
usuario precisa? Esta informacéo é adequada a®Hda@ p

Um fator importante que deve ser levado em cont@deao statusda informacao
atualmente é sua seguranca. A informacéo devetsgra, confiavel e disponivel ao seu
destinatario legitimo, para que ela possa cumeurmpapel.

Seguranca € uma palavra que transmite tranquili@aderteza aos detentores da
informacé&o de que ela estda bem guardada e longeidentes que podem destrui-la ou
desviar o curso de seu objetivo.



No mundo corporativo, a falta dela pode trazerogproblemas aos usuarios das
informacdes, tais como perda de ativos financeisasnento da exposicdo ao risco,
depreciacdo da imagem da corporacdo no mercadaeratga, perda de clientes, perda
da informacao, e em alguns casos incidentes dessegupodem acarretar em faléncia da
corporacéao.

No ambito pessoal, as informagdes que necessitasigidte e cautela com relagéo ao
seu uso sdo as referentes a identificacdo de pBswaae seus rendimentos. Sua perda ou
uso indevido por terceiros pode acarretar em canfraudulentas em nome do seu
detentor oficial, falsidade ideoldgica, acesso widte a outras informagdes e locais aos
quais o detentor oficial possui acesso, planejascn@gasequestros, entre outros incidentes.

1.1. Justificativa

A INTERNET se tornou um grande repositorio mundialinformacdes, e isso cria
condicbes para que seja uma espéecie de lugar owmdkRanéegras muito bem definidas
para seu uso, devido a diversidade legal dos passelhante ao que ocorre em um
lugar fisico onde estas condicfes se apresentasoge mal intencionadas buscam obter
vantagens ilicitas explorando a falta ou a defmicBra e uniforme das regras legais,
nesse caso para acesso a informacdes as quaisrigiaslmente ndo devem ter. Para
piorar esta situacdo, as informacOes apresentamistas vezes desorganizadas e
divulgadas sem o menor critério, violando os ppius da disponibilidade e da
confidencialidade na seguranca da informacao, qr@sabrangidos mais a frente nesse
trabalho.

Embora as leis de acesso a informagcdo ndo sejamesisias em todos 0s paises,
existem normas de boas praticas para o exercigegl&ranca da informacéo, entre elas a
ISO 27002, adotada por muitas organizacbes coma dai conduta ao lidar com
informacdes corporativas ou pessoais sob sua respbdade.

O mais preocupante, conforme constatado nesselhoab@& que instituicbes que
deveriam ser confidveis no quesito “seguranca darnracdo”, como instituicbes
governamentais ou mesmo instituicoes privadas, mymerros crassos de seguranca da
informacé&o, divulgando informacdes que deveriam geardadas por elas, causando
graves transtornos aos seus donos, se usadag@adaifps escusos.

1.2. Objetivo

Este trabalho analisa a situacdo atual da disgmade e confidencialidade das
informacfes consideradas confidenciais no ambitopéssoa fisica, e estabelece a
aplicacdo correta dos conceitos de seguranca damafdo em relagdo a divulgacao
dessas informacdes na INTERNET, em especial infoies tais como salario de
funcionéarios publicos, documentacdo pessoal, netaprovas de concursos publicos,
entre outras, fornecendo sugestbes de como fazer quamminformacfes pessoais e
publicas, que precisam ser usadas por outras Eessogelos proprios detentores
originais delas, sejam realmente usadas apenasradpudireito.

1.3. Contribuicao



A contribuicdo desse trabalho € a conscientizag@oesa importancia da seguranca
da informacé&o, tema muito falado e discutido, masgcp aplicado, principalmente na
tarefa de elaborar politicas de seguranca paragdigab de informac6es na INTERNET,
fornecendo solugdes que viabilizam a correta digplaracao dessas informacdes para
0s usudérios legitimos delas, baseadas em prinapigeguranca da informacéo definidas
na norma NBR ISO 27002.

2. METODOLOGIA DA PESQUISA

A ferramenta de busca usada na pesquisa sobre dotasipessoais disponibilizados
na INTERNET foi o Google (2014).

Um dos fatores que afeta diretamente a qualidasiéwscas de paginas na WEB com
conteudo voltado ao interesse do usuario é a md&v@os resultados obtidos, ou seja, 0
quao importante estas paginas podem ser ao usigs®;pode coloca-las em lugares
determinados de uma lista de pesquisa, por exempb primeiros lugares se for uma
pagina considerada importante no contexto dessa l@usnpactante nela.

Considerando o funcionamento do PageRaalkjoritmo de busca e classificacdo de
paginas do Google, foi realizada uma pesquisa gderas de documentos pessoais sob 0s
verbetes “CPF’e “RG”, e coletados os cem primeiresultados, pois segundo esse
algoritmo, séo as cem paginas com maior indicatdedes condicionadas a pesquisa sob
os verbetes citados, no momento da pesquisa.

Os resultados obtidos foram analisados sob a d@Ecaeguranca da informacdo,
considerando os trés principios nas quais ela seidbaconfidencialidade, integridade e
disponibilidade (BAUMANN, CAVIN e SCHMID, 2006).

Também foi analisada a disponibilizacdo de infoi@eacnos sites de transparéncia
dos governos federais, estaduais e municipais, ess&s informacdes poderiam causar
impacto negativo sobre os seus donos legais.

3. FUNDAMENTACAO TEORICA

Este topico abordara uma analise do algoritmo PageRBRIN e PAGE, 2007), a
arquitetura do Google de forma resumida e os giogida seguranca da informacéo.

3.1. PageRank

Para que esses principios sejam aplicados em ®saglipas, 0 Google usa um
algoritmo denominado PageRank. Este algoritmo sendinks dentro de uma pagina
WEB e atribui um peso numérico a cada elemento rdeconjunto de hiperlinks de
documentos, com o objetivo de medir a sua impoidaredativa dentro do conjunto. Ele
trabalha essencialmente com votacéo.

Um resultado de busca usando PageRank leva endeaasio cubos de autoridade,
como hotmail.com ou gov.br., por exemplo. O valor dassificagcdo indica uma
importancia de uma determinada pagina. Um link para pagina € computado como um
voto de apoio, sendo o voto vindo de uma pagina PageRank maior possuidor de



maior peso que outro vindo com paginas com PageRenior.

O PageRank de uma pagina é definido de forma ligaues depende do valor e
métrica do PageRank de todas as paginas que appaiarele (chamado também por
"incoming links'). A pagina que esta ligada por muitas paginas PageRank elevado
recebe uma alta classificacao.

O algoritmo PageRank pode ter seu funcionamentoritiesda seguinte maneira
(BRIN e PAGE, 2007):

Assume-se que uma pagina A tem paginas links Tilque apontam para ela, que
funcionam de modo semelhante a citacdes. O pardmetrum fator atenuante, que pode
ser ajustado entre 0 e 1. Por padrdo, ele € defgudh valor igual a 0,85 (logo, também
por padrdo, todas as paginas WEB tem um PageRariélide 0,15). O PageRank de
uma pagina A é definido da seguinte forma:

PR(A) = (1-d) + d (PR(T1)/C(T1) + ... + PR(Tn)/C(Trsgndo:
PR=PageRank da pagina

d=fator atenuante

C=numero de links apontados para fora da pagina

Um exemplo de célculo de PageRank é mostrado drsegando-se trés paginas
WEB denominadas A, B e C, interligadas com linksfeome a Figural:

1.3

C
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Figura 1 — exemplo de interacao entre paginas WEB

Aplicando a formula de calculo do PageRank com ceeracdes para esta
situacao, obtém-se:

PageRank A = 1,4594595
PageRank B =0,7702703
PageRank C = 0,7702703

Nota-se que a pagina A tem um PageRank maior ponais citada que as paginas
BeC.

3.2. Visdo geral da estrutura do Google



Um resumo da arquitetura do Google € mostradagd BRIN e PAGE, 2007):

Figura 2 — Arquitetura do Google resumida

No Google, o download de paginas da WEB é feitovdoios crawlers distribuidos.
Ha um servidor de URL que envia listas de URL dedt#ida pelos indexadores. As
paginas da WEB que sdo pesquisadas sdo entdo aspach os Store Servers. Os Store
Servers entdo comprimem e armazenam essas paginas eepositorio. Cada uma delas
tem um ndamero de identificacdo chamado de docl®, @uatribuido sempre que uma
nova URL é analisado a partir de uma pagina WEBIn&&o0 "Indexer” é realizada pelo
indexador e pelo classificador. O indexador exeauta série de fungdes, entre elas ler o
repositério, descompactar os documentos, e arlabs&ada documento é convertido em
um conjunto de ocorréncias de palavras chamadoOstsits gravam a palavra, a posi¢céao
no documento, e a aproximacdo do tamanho da f@niedexador distribui esses dados
nos "barrels”, para a criagdo de um indice pareate ordenado. O indexador entdo
executa outra funcdo: analisar todos os links edastcas paginas WEB e armazenar
informacdes importantes sobre eles nos "anchorivaexh Este arquivo contém
informacdes suficientes para determinar onde daklaponta, e o texto dele.

O URL Resolver Ié os anchor archives e converté t#ativos em URL absolutos
e por sua vez em doclIDs. Ele coloca o "anchor teatindice, associado com o docID.
Ele também gera uma base de dados de ligacdesaqueares de docIDs. O banco de
dados de ligacdes € usado para calcular PageRar&ksopgos os documentos.

O classificador leva os "barrels”, que sdo clasgifis por doclD, e recorre-0s por
wordID para gerar o indice invertido. O classificadambém produz uma lista de
wordIDs e deslocamentos para o indice invertido. pgagrama chamado DumpLexicon
toma esta lista em conjunto com o Iéxico produp€io indexador e gera um novo léxico
para ser usado pelo Searcher. Ele é executadomposewvidor WEB e usa o0 léxico
construido por DumpLexicon junto com o indice inizer e os PageRanks para responder
a consultas.



3.3. Seguranca da informacao

As informacgfes constituem o objeto de maior valoapas empresas e para as
pessoas. O mundo digital apresenta um cenario abaguobjetos do mundo real estdo
representados por bits, armazenados em diversas nseim deixar de ter o mesmo valor
gue 0s objetos reais e, em muitos casos, chegatelouan valor maior, pois ganha-se
espaco no armazenamento e tempo na pesquisa deagfies, uma vez que informacgdes
digitais ocupam menos espaco fisico e podem sengadas de maneira mais eficaz
considerando os quesitdaempo de acesse distancig pois esses paradigmas forma
quebrados com o advento da tecnologia da informacao

Segundo norma NBR ISO 27002 (2012), “segurancafdamacao” € definida como
protecdo da informacdo contra diversos tipos deaameela € obtida através da
implementacdo de controles adequados, os quaisuemcl politicas, processos,
procedimentos, estruturas organizacionais e tangoftwares e hardwares voltados para
esse fim.

Ainda segundo essa mesma norma, um dos requisitogeye ser levado em conta
ao implementar seguranca da informagdo em uma rea@o So 0s principios, requisitos
e objetivos do negdcio para o processamento demiaftho que uma organizacao tem que
desenvolver para apoiar suas operacgoes. Se isstveninformacdes de terceiros, eles
devem ter certeza de que suas informacdes estdmsegm outras palavras, “seguranca”
€ uma palavra que transmite conforto e tranquilidgageem a desfruta.

Os controles legais essenciais para uma organizagddéem segundo a norma
citada, sob a ¢6tica legal, dependendo do ramo glécias, incluem:

* Protecao de dados e privacidade de informacdesaisss
* Protecao de registros organizacionais;
» Direitos de propriedade intelectual.

Devido a importancia da informacdo na sociedade enmmad aumenta-se
proporcionalmente o impacto causado caso haja peudeazamento de informacoes,
como projetos, planilhas, documentos contabeianfieiros, pessoais, e outros, afetando
diretamente e indiretamente os negocios e a vidante entidade corporativa ou de um
individuo.

Independente do ramo de negdcios, a segurancafatanatao trabalha com trés
principios béasicos, que servem de instrumentos r@e&b para sua implementacdo, que
serdo abordados a seguir.

3.3.1. Os trés principios basicos da seguranc¢a da informacao

3.3.1.1. Confidencialidade

O principio da confidencialidade da informacdo teamo objetivo garantir que
apenas o usuario correto da informacéo tenha aeeslso As informagdes trocadas entre
individuos e empresas nao deverdo ser conhecidasdus, de forma indiscriminada.



Muitas informacOes geradas pelas pessoas se desiinam grupo especifico de
individuos, entidades corporativas e governameetaisuitas vezes, a uma uUnica pessoa.
Logo, essas informacdes deverdo ser conhecidagspeEr um grupo controlado de
pessoas fisicas ou juridicas, definido pelo respisia informacao.

Confidencialidade € a seguranca de que o que timiadalguém ou escrito em algum
lugar s6 sera escutado ou lido por quem tiver e#igdio para tal, perda de
confidencialidade significa perda de segredo, quaesignificar estrategicamente, perda
de mercado, perda de vantagem competitiva, usovichmlede informacdes, roubo de
identidade, entre outros. Se uma informacédo foriden€ial, ela sera secreta e devera ser
guardada com seguranca, e nao divulgada para pasBoautorizadas.

Além disso, as informac¢des tém diferentes grausodédencialidade, normalmente
relacionados aos seus valores; quanto maior foaw de confidencialidade, maior sera o
nivel de seguranca necessario na estrutura tecoml@yhumana que participa desse
processo.

Deve-se considerar a confidencialidade com basaloo que a informacao tem para
a empresa ou a pessoa e 0s impactos causadosapadivglgacao indevida. Assim, deve
ser acessada, lida e alterada somente por agodlegluos que possuem permissao para
tal.

3.3.1.2. Integridade

O principio da integridade tem por objetivo gamagtie a informacao néo tenha sido
alterada de forma n&o autorizada.

A integridade da informacdo é fundamental para itoé&ke sua comunicagcdo. O
receptor devera ter a certeza de que a informag@bida, lida ou ouvida, é exatamente a
mesma que foi colocada a sua disposicao pelo enpasa uma determinada finalidade.

Se uma informacéo sofre alteracbfes em sua versgmabdy entdo ela perde sua
integridade, o que pode levar a erros e fraudes.

3.3.1.3. Disponibilidade

O principio da disponibilidade tem por objetivodazom que a informacdo esteja
disponivel no momento oportuno, abrangendo todatraitara fisica e tecnolégica que
permite 0 acesso, o transito e o armazenamento dela

Logo, esse principio esta associado a adequadatueaido de um ambiente
tecnolégico e humano que permita a continuidade riEggdcios da empresa ou das
pessoas, sem impactos negativos para a utilizagiofdamacoes.

Assim, o0 ambiente tecnologico e 0s suportes darnmdQdo deverdo estar
funcionando corretamente para que a informacaozamaala neles e que por eles transita
possa ser utilizada pelos usuarios.

7

Para que seja possivel proteger a disponibilidagleinformacdo, € necessério
conhecer seus usuarios, para que se possa organdgefmir, conforme cada caso, as
formas de disponibilizacéo, seu acesso e uso quaskssario.

A disponibilidade da informacédo deve ser consiceradm base no valor que a



informacg&o tem e no impacto resultante de suadaltdisponibilidade.

4. RESULTADOS DA PESQUISA

4.1. Busca aleatdria de documentos pessoais divulgados na INTERNET

A coleta de informacdes dessa pesquisa, de acordms parametros citados no item
2, apontou os seguintes resultados:

W Sites que disponibilizaram
documentos pessoais

M Sites que ndo
disponibilizaram
documentos pessoais

Figura 3 — Porcentagem de sites que disponibilzalacumentos pessoais



i CPF, lotacdo e cargo
concorrido em concurso

Wit e e
rJL.lIJIILU
# CPT e nome da mae

B (Pl e data de nascimenio

m CPl,data de nascimento e
nota de prova em
concurso publico

CPF, endereco e telefone

Figura 4 — Porcentagem dos tipos de informacfadgiidas

A seguir sdo mostradas imagens de alguns sitesadakenessa pesquisa (algumas
informacgdes foram ocultadas na figura por motivwaos, embora estejam disponiveis
nos sites de origem):

P prsp.mpf.mp.br - relacac-estagio-inscritos-2012.pdf - Adobe Reader
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Arquive Editar Visualizar Janela Ajuda

SERPE S
o

RELACAQ DOS CANDIDATOS

Seq. Nome CPF/IRNE RG
1 |ACACIO GARCIA DE SANTANNA WA 7503 ol o7a 7
2 |ALINE BATISTA RODRIGUES My 4558-92 Jmeah 925-3
3 |AMANDA BARGUENA MORENO P 8% 755-65 S 1560

Figura 5 — Relacdo de aprovados em estagio. Digplogrn: <http://www.prsp.mpf.
mp.br/prmsjrp/concursos/relacao-estagio-inscri@s22pdf>. Acesso em: 04 nov 2014.



IS8\ 1677-7030

Diario Oficial da Unido - segio

N 57, sequnda-feira, 25 de margo de 2013

1 alinea "c" e item II, alinea "a” da Lein® §.112/00 cic An 40, § T°
da CF/8S, com redacio dada psla EC n* 41/3003, resulamentada pelo
A 2* da Lei n* 10.887/2004, (Codigos 2. 31735048) (Pro-
cesso o' 11075.000010/2013-11)

AGENOR CARDOSO VIEIRA NETO

SUPERINTENDENCLA DE ADMINISTRACAO
EM RORAIMA

FORTARIA N* 194, DE 11 DE MARCO DE 2013
O SUPERINTENDENTE DE ADMINISTRACAO DO MI-

NISTERIO DA FAZENDA NO ESTADO DE R.OR_-\S‘L-\. 1o usa
das nm!!uu;nea Egal: que the © izo 66, § 3* inciso
81 ¢

n*
am!o 1* inciso I, alinea "1*
de 1000, da Subsecramria de
Orgam; 30 da Secretaria Executiva do

Ministério d2 F._zmdn_ “uu mu nn Dum Oficial da Unido Nos 214

de 2012 2 competéncia mndeﬁg&dn
da Portaria o* 885, de 11 d.enmen:
amento & A i

BANCO CENTRAL DO BRASIL
PORTARIA N* 75507, DE 22 DE MARCO DE 1013

O Presidente do Banco Cenmal do Bra:il no we
‘peténcias contidas 1o incise VI do art. 17 do Decreto n* 6.
de agosto de 2008, oo am. 9 e no inciso IX do art 12 do
Interne do Banco Central do Brasil, anewo 2 Portaria n* 20071,
de margo de 2043, resolve:

An 1* Fica desipnado ALTAMTR. LOPES, Diretor de Ad-
muniswagdo, para substifair o Presidente no periode de 23 a 27 de
margo de 2013,

Ani 2* Esm Pormria soma sm vigor na data de sua pu-
blicagdo.

ATLENANDEE ANTONIO TOMBINI

DESPACHOS DO FPRESIDENTE
Em 21 de mampo de 2013

O PRESIDENTE DO BANCO CENTRAL DO BRASIL, mo

DIRETORIA DE FISCALIZACAO
DEPARTAMENTO DE CONTROLE DE GESTAQ
E DE PLANEJAMENTO DA SUPERVISAO

PORTARIA N 75.506, DE 21 DE MARCO DE 2013

A Chefe Substnma do DEPARTAMENTC DE CONTROLE
DE GESTAO E PLANEJAMENTO DA SUPERVISAO do BANCO
CENTRAL DO BRASIL, no wso da ambuigdo que the confere o art.
12, inciso TV, do Fegimento Intemo. aprovade pala Parmara §7.022,
publicada no DOU de 8.8.2011, resolve:

Dispensar. 3 pedido. o sarvidor ILAJL-\O CIAMANTING
OLIVEIRA. matricula 0.000.322-8, da fing3o comissionada de Chafe
de Subunidade. sigla FOT-1, no Decop/Tilod.

CARLA PEREIRA HERRES
DIRETORIA DE ORGANIZACAQ DO SISTEMA

FINANCEIRO E CONTROLE DE OPERACOES
DO CP._EDITD RURAL

dz 12 de novembr DEPARTAMENTO DE LIQUIDACOES
Arilf - EXD\‘ER_.\P\ a pEd]dD do servidor ALAN DOU- usoda :nlmpe!a:.m que the foi delegada pelo Decreto n° 1387, de 7 EXTRAJUDICIAIS

GLAS, [EPF 2%941 836 73301 wiatsicl STAPE 0710005, ocupare 0 fevereiro de 1995, mutonm o servidor ANGELO JOSE MONT

do Cargo de Ausifar Operacional e Servigos Diversos, pertencents T e e o PORTARIA N 75.508, DE 22 DE MARCO DE 2013

20 quadro de servideres do Ex-Temitorio Federal da R.onm:.n com
efeito retroative a 08 de feversirg de 2011. conforme san Op;nn par
owiro carzo inacumalivel no dmbito do Governo do Fstade de Ro-
raima. comstante do Processe o* 16410.0008632013-38

Art 1° Esta Porfaria enma em viger 12 dafa de soa Pu-
blicago

inciso TV, do cifade Decreto, 2 fim de desenvalver esmdos de
temas macroscondmicos relacionados aos paises da regido, no dmbito
do Acordo Quadro ds Cosperagio Tecnica entrs o Banco Ceamal do
Brsil & o Banco de Camp!n;w;ne Infernacionais (BIS). na Cidads
do Mexica, \vlau'n 1o periode de £ de abrd de 2013 2 17 de abml de
2015; com omh limitado, cabendo ae BIS as despesas com passagens

O Chefe Substitato do DEPARTAMENTO DE LIQUIDA-
GOES EXTRATUDICIATS do BANCO CENTRAL DO BRASIL, mo
uso da competincia que The confers o § J‘.C\aD IV do Re-
gimento Interne, aprovade pelx Portaria 29971, de 4 de marmgo de
1003, e alteragdes posteriores. resalve:

Figura 6 — CPF divulgado no Diéario Oficial da Uniédo

PREFEITURA MUNICIPAL DE PONTA GROSSA

SECRETARIA MUNICIPAL DE GESTAO DE RECURSOS HUMANOS

TESTE SELETIVO 0032012 - AGENTES DE COMBATE AS ENDEMIAS

RESULTADO DA NOTA DA PROVA OBJETIVA

GERENCIA DE ZOONOSES - SECRETARIA MUNICIPAL DE SAUDE - ENDERECC: RUA AUGUSTO RIBAS, 233 -
CENTRO COTA UMIVERSAL
N2 Inscr [Nome Completo CPF RG / UF RG Sexo Dt Masc Dt Pagto |Nota Prova
114 |ELIZABETE APARECIDA ORLOVSKI ol 7 19-95 - | PR Fem |28/10/1988 | passsususy o
21 |ifssica MATAUCH DZULINSKL i 129-45 Sl 072-2 /PR Fem |11/02/1993 | #esssusss ™
215 |MICHELE CRISTIANE TEIXEIRA e c50-39 M50 /PR Fem 22/03/1979 | GHERHEEH e
1

Figura 7 — CPF, RG e nota da prova divulgados A&RNET. Disponivel em:
<http://www. pontagrossa.pr.gov.br/files/concurdésd5-2012_-
_resultado_da_prova_objetiva_ anexo.pdf>. Acessddmov 2014.

ESTADO DE SANTA CATARINA

PREFEITURA MUNICIPAL DE BALNEARIO BARRA DO SUL

AGENTE COMUNITARIO DE SAUD

LISTA 2 PRELIMINAR DE INSCRITOS

DATA
N° Cod. NOME CPF NASCIMENTO BAIRRO
1 560 ALINE LISBOA WS 2 17/08/1988 CENTRO
2 261 CAROLINE CELIA DOMINGOS R o5 16/04/1995 CENTRO
3 1247 CRISTINA CARLA DA SILVA BORGES s 171011974 SALINAS

Figura 8 — CPF e data de nascimento de inscritosogirurso publico. Disponivel em:
<http://www.balneariobarradosul.sc.gov.br/wp-cobgrioads/2013/12/LISTA-2-

PRELIMINAR-DE-INSCRI%C3%87%C3%95ES-DEFERIDAS.pd#cesso em: 04

nov 2014.

4.2. Politica governamental de transparéncia

A Lei Complementar n° 131, de 27 de maio de 208@&belece normas de finangas
publicas voltadas para a responsabilidade na géstéb e da outras providéncias, a fim
de determinar a disponibilizacdo, em tempo realpftemacdes pormenorizadas sobre a



execucao orgcamentaria e financeira da Unido, désd&s, do Distrito Federal e dos
Municipios.

Para que essa exigéncia fosse cumprida, os goviersesis, estaduais e municipais
disponibilizaram informacdes referentes aos sestogadivulgando essas informacoes
nos sites de seus respectivos governos. Porémisardd estes sites sob a Otica da
seguranca da informacao, ha algumas observacaesra f

Essa lei, em seu artigo 48-A, diz, na integra (PRANO, 2009):

“Art. 48-A. Para os fins a que se refere o incisald paragrafo Gnico do art. 48,
0s entes da Federacdo disponibilizardo a qualguesspa fisica ou juridica o acesso a
informacdes referentes a:

| — quanto a despesa: todos os atos praticadosspatédades gestoras no decorrer
da execucdo da despesa, no momento de sua reajzaga a disponibilizacdo minima
dos dados referentes ao numero do correspondewigepso, ao bem fornecido ou ao
servico prestado, a pessoa fisica ou juridica berdgfa do pagamento e, quando for o
caso, ao procedimento licitatorio realizado;

Il — quanto a receita: o langamento e o recebimeaigotoda a receita das unidades
gestoras, inclusive referente a recursos extra@dos.”

Embora essa lei obrigue o governo a prestar cadgsovo em relacdo ao erario,
divulgando informag8es sobre os processos e opgagivolvendo ativos financeiros, é
preciso interpretar e aplicar tal lei com sabeddimecessario aplicar os principios da
hermenéutica para saber “qual o espirito da leid) ¢ a sua intencao.

O inciso | insta a “disponibilizacdo minima dos ok ou seja, uma disponibilizacéo
tal que, ao mesmo tempo, esclareca a duvida doulton® ndo revele informacdes
pessoais que possam expor seus donos a situagigssae e nem que invadam sua
privacidade.

Nota-se que, em nenhum momento, a lei supracithdgaoa divulgacdo de dados
pessoais de servidores, incluindo o seu salaridfALTO, 2009). No entanto, percebe-
se que, na prética, ndo é o que ocorre; ha umagdigdd meticulosa das informacdes em
questao, e isto inclui nome, parte do CPF, e saldo funcionario publico, ndo se
preocupando com o0s impactos que elas podem caasaeraolvidos, sob a Gtica da
seguranca da informacdo. Essa divulgacdo atingefuatéionarios aposentados e
pensionistas. A seguir serdo mostrados alguns dgenfglgumas informacdes foram
ocultadas na figura por motivos éticos, emborgasteisponiveis nos sites de origem) :
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Figura 10 — Pesquisa de salario de funcionarioiqmsbda Prefeitura de Sao Paulo.
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Descricdo Valor (R$)

REMUNERACAD
Remuneracido basica

Remuneracao basica bruta -
Deducdes obrigatdrias (-)

IRRF (Impesto de Renda Retido na Fonte) L e

PSS/RPGS (Previdéncia Oficial) il 7
Total da Remuneracdo Apos Deducbes A -5

Figura 11 — Pesquisa de salario de servidor pubdideral.

4.3. Analise dos resultados

Os resultados obtidos apontam uma deficiéncia aloehcdo e aplicacdo de uma
politica de seguranca nas empresas cujos sites) feedecionados pelo mecanismo de
busca na INTERNET, bem como o entendimento de ipib& da seguranca da
informagao.

O item 11.2 da norma NBR ISO 27002 (2005) recomensadeve ser assegurado o
acesso de usuario autorizado e prevenir acessautéonzado a sistemas de informacao.
Uma das diretrizes de implementacéo € verificarosasuario tem nivel de acesso
apropriado ao propoésito do negdcio, ou seja, seu ge acesso tem que ser baseado nos

requisitos de negocio da corporacdo detentoranfi@sriacoes.

Logo, determinados usuarios podem acessar detatasinaformacdes, e outras nao,
de acordo com sua necessidade, que € determiniadarpeosito do negdcio.

A disponibilizacdo de informagdes, como abordadatem 3.3 desse artigo, deve
também ser projetada tendo em mente o impacto tpge causardo se estiverem
disponiveis para usuarios ndo autorizados ou corfénpaatica que nao foi seguida pelos
administradores dos sites em questao.

Informacgdes sobre documentos pessoais, tais corhe@®H5, podem ser usadas para
diversas fraudes, tais como falsidade ideolégicacychentos de identidade falsos),
compras fraudulentas em nome do titular dos doctosgacesso indevido a locais onde o
titular dos documentos tem acesso, acesso indavidiormacdes destinadas somente ao
titular dos documentos, entre outras.

Outras informacdes confidenciais que podem causgragto negativo ao seu
destinatario original também foram encontradasanpssquisa. Informacdes interligadas
como nome da pessoa, filiagdo, telefone e salériopntrados tanto em busca aleatoria



como nos sites de transparéncia dos governos fedestaduais e municipais, fornecem
pistas significativas para planejamento e execdedgequestros.

O site de transparéncia do governo federal adota mmadida de seguranca em
relagdo a divulgacdo de CPF dos funcionarios podilia ocultagcdo dos trés primeiros
digitos do CPF e do campo de controle, como demamtesha Figura 12:

Arquive  Editar  Exibir  Faverites Femamentas  Ajuda

3 U Sites Sugeridos f;‘ Galeria do Web Slice »

: s Sorscnress ¢

ec» Orgios Superioress Grgioss Civis e Militares

pido Selesione...

SERVIDORES CIVIS E MILITARES DO PODER EXECUTIVO FEDERAL - POR ORGAO DE EXERCICIO DO SERVIDOR
Org#o Superior: BANCO CENTRAL DO BRASIL
Grgdio: BANCO CENTRAL DO BRASIL

idor' para obter o detalhamenta Caso queira outra classifi

o, cligue no titulo da coluna correspondente

es
Orgdo de lotago|

**,056.201-**
FHh2granTy
*EE 347.365-%%
T4%.305.318-7%
*+¥ §56.141-**
HHE 052.521-1
**¥,918,001-**
¥, 224.071-%%
*¥¥ 284,518-%F
FFF.114.031-7F

AARAQ DIAMANTING QLIVEIRA

ABDIAS CASSIO MARROCOS GOMES

ABEL ALFREDO FILHO

ABEL CARLOS RODRIGUES
ABIAS PEREIRA DA SILVA
ABIDIAS MISQUITA BARROS
ABIMAEL ROSA DA VEIGA

ADALBERTO FELINTO DA CRUZ JUNIOR

ADALBERTO FERREIRA XAVIER
ADALBERTO GOMES DA ROCHA

BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL
BANCO CENTRAL DO BRASIL

v 580.082-7 ADALBERTO NEVES DA FONSECA BANCO CENTRAL DO ERASIL
= §53.256-7 ADAO VICENTE BRUNG BANCO CENTRAL DO BRASIL
= 560.506-"* ADELINA MARIA GONCALVES DE MELO BANCO CENTRAL DO BRASIL
we= 54,1012 ADELSON DE OLIVEIRA MOTA BANCO CENTRAL DO BRASIL
wee.973,967-4 ADEMAR GOMES DE OLIVEIRA FILHO BANCO CENTRAL DO BRASIL
Pesquisar: o]

Pagina 1/272
« Primeira | ¢ Anterior | Préxima > | Ultima = | Pagina: (k]

Figura 12 — Ocultagéo de parte do CPF no siteashsparéncia do governo federal

Porém, essa medida se mostrou ineficiente, tanttampo técnico como no campo da
politica de seguranca.

Uma prova de que uma politica de seguranca adot@ilzamente por o6rgaos
governamentais, que regule a divulgacdo de infabesmgconfidenciais de pessoas na
INTERNET por eles, neste caso de funcionarios pablié prementemente necesséria, sera
mostrada a seguir:

Para testar a eficiéncia dessa medida tomada pgelae transparéncia do governo
federal, foi realizada uma escolha aleatdria denome na lista apresentada na Figura 5, e
foi escolhido o funcionéario Adalberto Felinto dau€Junior. Realizando uma busca com os
verbetes “Adalberto Felinto da Cruz Junior” CPH, dncontrado um documento ao qual o
Google forneceu acesso, que continha o CPF dodunégo citado (TCU, 2000). Essa falta
de politica de seguranca em relacdo a divulgacanfalenacdes confidenciais faz com que,
medidas preventivas de seguranca da informacaadaszelo governo em um 6rgéo, sejam
completamente ineficientes devido a divulgacéo ategsesmas informacgdes protegidas em
documentos de outro 6rgédo, acessiveis pela INTERNET

No campo técnico, sera explicado porque essa medidaesulta em protecdo dessas
informacdes. Para tal, € necessario entender conoioha o calculo do digito verificador do
CPF (SANTOS e FERREIRA, 2009):

Como exemplo, sera usado o CPF ficticio 123.456.0@&%siderando-0 um vetor AR®
e outro vetor B € R10 com os valores 10, 9, 8, 7, 6, 5, 4, 3, 2, realiza-se o prodsakr
entre esses vetores:

A.B=(12345,6,78,9) . (10,9,8,7,6,5,4,3210+18+24+28+30+30+28+24+18 =
210



Divide-se esse resultado (210) por 11, consideraimoo quociente apenas o valor
inteiro; o resto da divisdo sera responsavel pélouto do primeiro digito verificador. Caso
o resto da divisdo seja menor que 2, o primeiritaligerificador se torna 0 (zero), caso
contrario subtrai-se o valor obtido de 11; como e, obtém-se 19 e resto igual a 1;
portanto o primeiro digito verificador é igual aRara o calculo do segundo digito sera usado
o primeiro digito verificador calculado:

Considera-se um vetor € R com os valores anteriores do CPF acrescentando o
primeiro digito verificador calculado, e outro vei» e R com os valores 11,0, 9, 8, 7, 6,
5, 4, 3, 2, realiza-se novamente o produto esealae esses vetores:

C.D=(1,2345,6,78.9,0) . (11,10,9,8,7,632), = 11+20+27+32+35+36+35+32+
27+ 0 =255

Dividindo o resultado (255) por 11, obtém-se o geme 23 e resto 2. Logo, o segundo
digito verificador é o resultado da subtragédo ehtre 2, que € igual a 9.

Portanto, o CPF ficticio citado, agora com seugatigyerificadores, é 123.456.789-09.

Observa-se que nesse algoritmo, o calculo dosodigierificadores depende da
numeracdo do CPF; se forem ocultados os trés pameligitos, para se obter os CPF
validos possiveis, havera um universo de mil pdgidoies.

Para calcular todas elas, considerou-se a hipdtese lenta, usando uma aplicacédo
desenvolvida pelos autores em Javascript, quelaadsudigitos verificadores de um nimero
de CPF por vez; este método consumiu 5 segundasifmrio, totalizando 720 calculos por
hora, se realizados de maneira uniforme no tempoprazo razoavelmente curto para um
atacante obstinado. O cddigo fonte do programargreese a seguir:

<html>

<head>

<title>Calculo digito verificador do CPF e CGCd#it

<meta name="description" content="CPF">

<script language="JavaScript">

function cpf(form)

{

cpfNum=(form.cpfNum.value);

if(cpfNum.length!=9)

{

alert("Introduza os 9 digitos \ndo CPF, inclusigezeros a esquerda!");
}

cpfDigl=cpfNum.slice(8); al=eval(cpfDigl);
cpfDig2=cpfNum.slice(7,8); a2=eval(cpfDig2);
cpfDig3=cpfNum.slice(6,7); a3=eval(cpfDig3);
cpfDig4=cpfNum.slice(5,6); ad=eval(cpfDig4);
cpfDig5=cpfNum.slice(4,5); a5=eval(cpfDig5);
cpfDig6=cpfNum.slice(3,4); a6=eval(cpfDig6);
cpfDig7=cpfNum.slice(2,3); a7=eval(cpfDig7);
cpfDig8=cpfNum.slice(1,2); a8=eval(cpfDig8);
cpfDig9=cpfNum.slice(0,1); a9=eval(cpfDig9);
cpfPriDig=(al1*9+a2*8+a3*7+a4*6+a5*5+a6*4+a7*3+a8*a%) %11,
if(cpfPriDig==10){cpfPriDig=0;}
cpfSegDig=(cpfPriDig*9+al*8+a2*7+a3*6+ad*5+ab*4+dbta7*2+a8)%11;
if(cpfSegDig==10){cpfSegDig=0;}
cpfDV=cpfPriDig*10+cpfSegDig;



if(cpfDV==0){cpfDV="00";

}
if(cpfDV>0&&cpfDV<10){cpfDV="0"+cpfDV;,
}
form.cpfDV.value=cpfDV;,
}
</script>
</head>
<body bgcolor=#FFFFFF>
<table cellpadding=10 cellspacing=10 bgcolor="#FFFFstyle="border-collapse:
collapse” bordercolor="#111111">
<tr>
<font size="-1">
<td vAlign="top" width="410" bgColor="#FFFFFF">
<p align="justify"><font face="Arial"><b>&nbsp;&envolvido por Marcelo Ferreira
Zochio<br>
<[font></b></font></td>
</font>
</tr>
<td width=580 bgcolor=#FFFFFF valign=top>
<font face="Arial">
<b>DIGITOS VERIFICADORES DO CPF</b></font><p>
<p align=justify>
<font face="Arial"><b>Coloque o0 nimero do CPF</b>:
</font>
</p>
<form><center><table border=0><tr>
<td align=center><font face="Arial"><font size="34CPF sem DV</font><br>
<input type=text name=cpfNum size=11></font></td>
<td valign=bottom><font face="Arial"><input type=ttan value="Calcular"
onClick="cpf(this.form)"></font></td>
<td align=center><font face="Arial"><font size="34DV</font><br>
<input type=text name=cpfDV size=2></font></td>
<td valign=bottom><font face="Arial"><input type-get
value="Reiniciar"></font></td>
</tr></table></center></form>
</body>
</html>

Colocando os resultados obtidos em buscas no Gasgledo uma string com o namero
deles mais o verbete “CPF”, serdo encontrados 6am dono do CPF alvo, mas muitos
outros que porventura tiverem seus CPF publicados.

Se o interesse for apenas um CPF especifico, dagéal de digitos deve ser mais
abrangente, ocultando mais trés digitos, para qedaedo entre custo e beneficio ndo seja
vantajosa para o atacante, pois com essa medid@réleim universo de um milhdo de
possibilidades para aplicar um ataque de for¢caapfazendo com que o fator “custo” seja
alto.

4.4. Solucgoes praticas

Apesar de constatado nesse trabalho uma falhagdeasga em relacédo a divulgacéo de
informagbes pessoais na WEB, encontrou-se bons maesntde aplicacdo de sigilo na



divulgacao de informacdes por esse canal.

Um exemplo a ser seguido é o site da CESPE (20d4pncurso da ABIN (Agéncia
Brasileira de Inteligéncia), no qual acessos a licdk® informacdes restritas a candidatos
possuem autenticacao de usuario, conforme podessemnas figuras a seguir:
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ccespeUnB Consulta da Ficha de Informacies Pessoais

~ 2 Galeria do Web Slice - E] - [ == ~ Pagina~ Seguranga~ Feramentas > |

AGENCIA BRASILEIRA DE INTELIGENCIA
ABIN 2010 - Concurso Publico para provimento de vagas nos cargos de Oficial Técnico de Inteligéncia e de Agente Técnico de
Inteligéncia

CPF:
Senha:

Inscrigdo:

Enviar

[N3o tenho Cadastro] [Esqueci a senha]

Figura 13 — Consulta de informacdes pessoais déidans
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Sistema Eletronico de Interposicdo de Recurso

Respostas de Recurso

AGENCIA BRASILEIRA DE INTELIGENCIA
ABIN 2010 - Concurso Piblico para provimento de vagas nos cargos de Oficial Técnico de
Inteligéncia e de Agente Técnico de Inteligéncia

Respostas aos recursos interpostos contra o resultado provisério da prova discursiva

CPF:

Senha:

Enviar

Esgueci a senha

Figura 14 — Consulta de recurso

Resultados de concursos, conforme a lei brasilegegssitam de divulgacdo em diario
oficial de sua jurisdicdo; uma solucao eficienteapgue néao seja divulgadas informacdes que
invadam a privacidade de candidatos deveriam seguoiodelo adotado pela ABIN (2014),
no edital de homologacéo de Cursos de Formacdatefigéncia, um dos quais € mostrado
na figura a sequir:



PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL
AGENCIA BRASILEIRA DE INTELIGENCIA
CONCURSO PUBLICO PARA PROVIMENTO DE VAGAS NOS CARGOS
DE QOFICIAL TECNICO DE INTELIGENCIA E DE AGENTE TECNICO DE INTELIGENCIA
EDITAL Ne 53 — ABIN, DE 6 DE JUNHO DE 2013

A DIRETORA DO DEPARTAMENTO DE GESTAO DE PESSOAL DA SECRETARIA DE PLANEJAMENTO,
ORCAMENTO E ADMINISTRACAO DA AGENCIA BRASILEIRA DE INTELIGENCIA DO GABINETE DE
SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, no uso de suas atribuiciies legais, torna
publica a homologagdo do resultado final da quarta turma do Curso de Formagdo em Inteligéncia (CF1),
para os cargos de Oficial Técnico de Inteligéncia e de Agente Técnico de Inteligéncia, terceira e dltima
etapa do concurso publico destinado a selecionar candidatos para o provimento de vagas nos cargos de
Oficial Técnico de Inteligéncia e de Agente Técnico de Inteligéncia, integrantes do Plano de Carreiras e
Cargos da Agéncia Brasileira de Inteligéncia, de acordo com a Portaria n2 46 - ESINT/SPOASABIN, de 6 de
junho de 2013, que desliga, por conclusdo, alunos do referido CFI.

1 Resultado final na terceira etapa dos candidatos aprovados na quarta turma do Curso de Formacdo em
Inteligéncia (CFI), na seguinte ordem: nivel, cargo, nimero de inscrigdo, nota final e classificacdo no CFL
1.1 NIVEL SUPERIOR

1.1.1 OFICIAL TECNICO DE INTELIGENCIA

10024243, 9.58, 19/10037956, 9.55, 29/10059372, 9.48, 39/10048081, 9.48, 49/10028281, 9.47,
59/10041996, 9.42, 69/10022354, 9.39,79/10034889, 9.35, 89/10011783, 9.32, 99/10039503, 9.24,
109/10032928, 9.19, 119/10085165, 9.16, 129/10028367, 9.13, 139/10048946, 9.01, 142/10065299, 8.98,
158/10086319, 8.86, 162/10000593, 8.76, 172/10074939, 8.69, 182/10031184, 8.57, 192/10042630, 8.45,
20e

1.2 NIVEL INTERMEDIARIO

1.2.1 AGENTE TECNICO DE INTELIGENCIA

10061117, 9.37, 12

ANA MARIA JUNQUEIRA DANTAS

Figura 15 — Edital de homologacé&o de Curso de Fgaimmam Inteligéncia da ABIN

Nota-se que a identificacdo do candidato se dam@itero de inscrigdo, conhecido s6
por ele, ndo divulgando informacfes a pessoas quéend direito legal de obté-las. Este €
um meétodo que garante o sigilo de informac¢fes sditamentacdo do candidato, e impede
seu uso para fins criminosos.

Quando ha a necessidade de se publicar nos ddfitais informacfes a respeito de
uma pessoa, deve haver uma clara identificacdoqpegeela ndo seja confundida com um
homénimo; neste caso, ao invés de publicar algurardento dela, sugere-se a publicacéo
de sua filiacdo, pois as chances de coincidéncianaiee e filiacdo sdo extremamente
remotas.

5. CONCLUSAO

Essa pesquisa mostrou 0 quao € necessario e ugyentee aplique e revise, quando
existente, uma politica de seguranca adotada pelule de comunicacdo que regule a
divulgacdo de informacdes confidenciais de pess@a$VEB, principalmente relativas a
documentos pessoais, e também uma legislacéo ffegiggaproiba a divulgacdo dessas
informacdes indiscriminadamente, mas somente asslegitimos usuarios.

A aplicacdo de boas praticas em seguranca da iaf@m recomendadas pela norma
NBR ISO 27002, séo validas néo so6 para corporagidestambéem para pessoas fisicas, pois
seus principios valem para ambos.

E preciso discernir corretamente os principios idaaibilidade e confidencialidade,



sob a oOtica da seguranca da informacéo, quandaesediyulgar dados e informacdes sobre
algo ou alguém. Uma informacgéo deve estar dispbaigeem de direito, e ndo de forma tdo
detalhada e as vezes indiscriminada, como foi detraattsnessa pesquisa.

Por exemplo, o salario de um funcionario publicvedia estar disponivel apenas ao
Tribunal de Contas da sua jurisdicdo, pois eleG&gdo responsavel por esta e por outras
fiscalizagbes envolvendo o erario. A populacdo, paga 0s impostos, e que por lei tem o
direito de saber em que o0 governo esta aplicanoposto pago por ela, deve ter acesso
apenas ao relatério geral dos gastos; o detalhandesses gastos ndo interessa ao povo, pois
isso poderia revelar informacdes que néo lhe dizespeito, como o salario de um
funcionario publico, que apesar de exercer um cptdplico, ndo pode ter sua vida privada
invadida, pois é um direito garantido na Constéai€ederal.

Segundo BASTOS (1989), o direito a privacidade istasna faculdade que cada
individuo tem de impedir a intromissado de estranmmesua vida privada e familiar, assim
como de negar-lhes acesso a informacdes sobre prisagidade e também impedir que
sejam divulgadas informacdes sobre esta area daanifestacado existencial. Nao ha como
negar que informagdes como salario, notas alcasgamaconcursos, entre outras similares,
séo informacfes privadas, e mesmo que pertencagssads que exercem cargos publicos,
ndo devem ser consideradas informacdes publicas.

Adotando medidas para que a gestdo da informacawganizacdes publicas e privadas
permita que a informagdo correta esteja disponpagh o usuario correto, e tendo o
entendimento correto dos principios da segurandafdemacao, sera criado um ambiente
mais seguro e confiavel nos sistemas de informalgasas corporacbes e na WEB,
aumentando a confiabilidade desses instrumentaglagéo a seguranca da informacéao.
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